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ANEXOS:

INFORMACION ESPECIFICA DEL SERVICIO.

DOCUMENTACION COMPLEMENTARIA.

MODELO DE CONTRATO.

ACREDITACION DE EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA.
DECLARACION DE NACIONALIDAD.

ESCRITO PARA PARTICIPAR EN JUNTA DE ACLARACIONES.

LISTA DE PRECIOS DEL SERVICIO.

CARTA DE PRESENTACION DE LA PROPOSICION.

CUESTIONARIO DE INFORMACION GENERAL RESUMIDA.

. DECLARACION DE AUSENCIA DE IMPEDIMENTOS LEGALES.

. DECLARACION DE INTEGRIDAD.

.CARTA COMPROMISO Y CONVENIO CORRESPONDIENTE PARA PROPOSICION CONJUNTA.
.ESCRITO DE FACULTADES SUFICIENTES PARA COMPROMETERSE EN LA LICITACION.
.DECLARACION DE CONOCIMIENTO Y CUMPLIMIENTO DE DOCUMENTOS DE LA

CONVOCATORIA.
DECLARACION DE ACEPTACION DE PARTICIPACION POR MEDIOS ELECTRONICOS.

MANIFESTACION, BAJO PROTESTA DE DECIR VERDAD, DE LA ESTRATIFICACION DE MICRO,
PEQUENA O MEDIANA EMPRESA (MIPYMES)

NORMAS OFICIALES MEXICANAS, NORMAS MEXICANAS Y A FALTA DE ESTAS, LAS NORMAS
INTERNACIONALES, NORMAS DE REFERENCIA Y ESPECIFICACIONES.

FORMATO PARA EFECTUAR PREGUNTAS EN LA JUNTA DE ACLARACIONES CONVOCATORIA.

NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA ORGANIZACION PARA
LA COOPERACION Y EL DESARROLLO ECONOMICOS (OCDE).

DESCRIPCION DEL SERVICIO PROPUESTO, CONFORME AL ANEXO 1.

ESCRITO DE IDENTIFICACION DE INFORMACION CONFIDENCIAL, RESERVADA O COMERCIAL
RESERVADA.

.FORMATO PARA INDICAR LOS PRECIOS UNITARIOS DEL SERVICIO SOPORTE A USUARIOS Y

DESARROLLO DE APLICACIONES EN SITIO.

Esta convocatoria y sus anexos constan de 180 hojas.
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TERMINOLOGIA.

Los términos: area contratante, area requirente, area técnica, servicio, CompraNet,
licitante, partida, rengldon, concepto o posicion, proyecto de convocatoria, convocatoria,
LICITANTE y sobre cerrado, tienen la connotacién que les sefiala la Ley y su Reglamento, asi como
el Manual Administrativo de Aplicacion General en Materia de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

Anticipo: Pago adelantado que la APILAC entrega al LICITANTE para que esté en disponibilidad de
invertir dicha suma en la prestacion del Servicio.

APILAC, CONVOCANTE: la Administracién Portuaria Integral de Lazaro Cardenas, S. A. de C. V.

Caso fortuito o de fuerza mayor: Hecho o acto imprevisible o inevitable generado por la
naturaleza o por el hombre, que impide a una de las partes el cumplimiento de una obligacion, sin
culpa o negligencia de la parte afectada. Dejaran de ser fortuitos o de fuerza mayor, aquellos que se
produzcan deliberadamente por el afectado, o éste haya contribuido para que se produzcan.

Contrato: Documento legal que constituye el acuerdo de voluntades entre la APILAC y el LICITANTE
y por medio del cual se producen o transfieren las obligaciones y derechos objeto del procedimiento
licitatorio.

DOF: Diario Oficial de la Federacion.

Documentos de licitacidon: Todos aquellos documentos que integran en su conjunto el
procedimiento licitatorio; constan de convocatoria, anexos, especificaciones, aclaraciones,
modificaciones, respuestas, adiciones, actas de juntas de aclaraciones y de presentacion y apertura
de proposiciones, fallo y demas documentos que forman parte de esta convocatoria o que se deriven
de la misma.

IVA: Impuesto al Valor Agregado.
ISR: Impuesto Sobre la Renta.
Ley, LAASSP: La Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico.

Licitacion: Procedimiento de contratacién de adquisiciones, arrendamientos y servicios a que se
refiere la LAASSP.

OIC: Organo Interno de Control en la APILAC dependiente de la SFP.

Precios fijos: Los que no estan sujetos a variacion alguna y se mantienen fijos desde el momento de
la presentacién de la proposicion y hasta la entrega y pago DEL SERVICIO.

Proposiciones o propuestas: La documentacién que conforma las secciones técnicas y econémicas
presentadas por los licitantes.

RFC: Registro Federal de Contribuyentes expedido por la SHCP.
Reglamento: Reglamento de la LAASSP.
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SAT: Servicio de Administracion Tributaria.
SE: Secretaria de Economia.
SFP: Secretaria de la Funcion Publica.

SHCP: Secretaria de Hacienda y Crédito Publico.

DATOS GENERALES.
PROEMIO.

La Administracion Portuaria Integral de Lazaro Cardenas, S. A. de C. V., en lo sucesivo
APILAC, a través de La Gerencia de Administracién y Finanzas con domicilio en Boulevard de
las Islas No. 1 Col. Isla del Cayacal, C.P. 60950, Ldzaro Cdrdenas, Michoacdn, con
fundamento en el Articulo 134 de la Constitucién Politica de los Estados Unidos Mexicanos,
en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pdblico (LAASSP) y su
Reglamento y demas disposiciones legales aplicables convoca a los interesados en participar
en la licitacién publica nacional electrénica plurianual para el SERVICIO INTEGRAL DE
INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES PARA LA
APILAC, de conformidad con el ANEXO 1.

Se informa a los Licitantes que el proceso correspondiente a esta Licitacion, se encuentra
regulado, ademas de la Ley que lo rige, por el Protocolo de Actuacion en Materia de
Contrataciones Publicas, Otorgamiento y Prorroga de Licencias, Permisos, Autorizaciones y
Concesiones, publicado y reformado en el Diario Oficial de la Federaciéon el 20 de agosto de
2015, el 19 de febrero de 2016 vy el 28 de febrero de 2017 respectivamente, mismo que
podra ser consultado de manera general en las siguientes ligas:

http://www.dof.gob.mx/nota_detalle.php?codigo=5404567&fecha=20/08/2015
http://www.dof.gob.mx/nota_detalle.php?codigo=5426312&fecha=19/02/2016
http://www.dof.gob.mx/nota_detalle.php?codigo=5473260&fecha=28/02/2017

En caso de advertir algin incumplimiento al Protocolo, los licitantes tienen derecho a
presentar la queja o denuncia correspondiente ante el Organo Interno de Control de esta
entidad o bien a través del Sistema Integral de Quejas y Denuncias Ciudadanas
http://www.gob.mx/tramites/denuncias-quejas-e-inconformidades

Asi mismo, se informa que los datos personales que se recaben con motivo de esta Licitacion
de cualquier contacto, seran protegidos y tratados conforme a las Disposiciones Juridicas
aplicables.

DEL MEDIO Y CARACTER DE LA LICITACION.

2.1. La presente licitacién publica es por medio electrénico, en la cual exclusivamente se
permitira la participacién de los licitantes a través de CompraNet, utilizando medios de


http://www.dof.gob.mx/nota_detalle.php?codigo=5404567&fecha=20/08/2015
http://www.dof.gob.mx/nota_detalle.php?codigo=5426312&fecha=19/02/2016
http://www.dof.gob.mx/nota_detalle.php?codigo=5473260&fecha=28/02/2017
http://www.gob.mx/tramites/denuncias-quejas-e-inconformidades
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identificacion electrénica, conforme al “Acuerdo por el que se establecen las
disposiciones que se deberan observar para la utilizacion del Sistema Electrénico de
Informacion Publica Gubernamental denominado CompraNet.”, publicado en el Diario
Oficial de la Federacién el 28 de junio de 2011.

NUMERO DE LA CONVOCATORIA.

Esta convocatoria a la licitacion pablica nacional tiene asignado en CompraNet el No. LA-
009J3A001-E215-2017

EJERCICIO FISCAL DE LA CONTRATACION.

El contrato que derive de esta licitacion comprendera de la fecha del 16 de diciembre de
2017 hasta el 15 de diciembre de 2020, con una duracién de 36 meses. La APILAC
cuenta con los recursos propios para llevar a cabo la CONVOCATORIA, en el capitulo
3000.

IDIOMA EN QUE SE PRESENTARAN LAS PROPOSICIONES.

La proposicion que presente el licitante, la correspondencia y documentos relativos a ella que
envien a través de CompraNet a la CONVOCANTE y el contrato derivado de la licitacion,
deberan redactarse en espafol. Cualquier otro material impreso, como folletos y anexos
técnicos, catalogos y publicaciones que proporcione el licitante respecto del servicio
ofertado, objeto de la licitacion, podra estar redactado, en idioma inglés acompanados de la
traduccién simple al espafiol. NO PRESENTAR LA PROPOSICION EN IDIOMA ESPANOL
SERA CAUSA DE DESECHAMIENTO DE LA PROPOSICION.

DISPONIBILIDAD PRESUPUESTARIA.

El area requirente cuenta con la autorizacion y disponibilidad presupuestaria correspondiente,
en las partidas 31904 Servicios integrales de infraestructura de cémputo; 32301
Arrendamiento de equipo y bienes informaticos; 33301 Servicios de desarrollo de
aplicaciones informaticas y 35301 Mantenimiento y conservacion de bienes informaticos.

TESTIGOS SOCIALES. (NO APLICA)
DECLARACION CON FALSEDAD Y COMBATE AL COHECHO.

Se hace saber a los licitantes que en caso de declarar con falsedad o infringir de alguna forma
la LAASSP, se haran acreedores a sanciones econémicas por el equivalente a la cantidad de
cincuenta hasta mil veces el salario minimo general vigente elevado al mes, en la fecha de la
infraccion, ademas de la inhabilitacion temporal para participar en procedimientos de
contratacion y celebrar contratos con las dependencias y entidades de la Administracion
Publica Federal de tres meses hasta cinco afnos, de conformidad con los articulos 59 y 60 de
la citada LAASSP.
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México, como miembro de la Organizacion para la Cooperacion y el Desarrollo Econémicos
(OCDE) vy firmante de la Convencién para Combatir el Cohecho de Servidores Publicos
Extranjeros en Transacciones Comerciales Internacionales (Convenciéon Anticorrupcién) ha
adquirido responsabilidades que involucran a los sectores publico y privado, y por ello se ha
comprometido a difundir sus lineamientos y asegurar que tanto el sector publico como el
privado, conozcan los lineamientos de la Convencién, ANEXO 19 de esta convocatoria.

Asimismo, los licitantes aceptan conocer las sanciones previstas en la Ley Federal
Anticorrupcion en Contrataciones Publicas, por infracciones a la misma.

OBJETO Y ALCANCE DE LA LICITACION.
IDENTIFICACION DEL SERVICIO.

El servicio sera contratado de acuerdo con los requerimientos, especificaciones técnicas,
términos de referencia, entregables y demas conceptos descritos en el ANEXO 1 de esta
convocatoria.

NO CUMPLIR CON LOS REQUERIMIENTOS, ESPECIFICACIONES TECNICAS, TERMINOS
DE REFERENCIA, ENTREGABLESY DEMAS CONCEPTOS DEL ANEXO 1, ES CAUSA DE
DESECHAMIENTO DE SU PROPOSICION.

DETERMINACION DE PARTIDAS.

La asignaciéon de esta contratacion se hara con base en partidas completas de conformidad
con el ANEXO 1 de esta convocatoria. SI EL LICITANTE COTIZA PARTIDAS
INCOMPLETAS, SERA CAUSA DE DESECHAMIENTO DE SU PROPOSICION.

PRECIO MAXIMO DE REFERENCIA. (NO APLICA)
NORMAS QUE SE DEBERAN CUMPLIR.

Los licitantes y/o servicio deberan cumplir con las Normas Oficiales Mexicanas, Normas
Mexicanas, Normas Internacionales, Normas de Referencia y/o las Especificaciones
establecidas en el ANEXO 17, conforme a lo establecido en el ANEXO 1.

La edicion aplicable de las normas y especificaciones sera la vigente en la fecha de publicacion
de la convocatoria, localizables en las siguientes direcciones electroénicas:

http://www.economia-nmx.gob.mx/normasmx/index.nmx

VERIFICACION DE CUMPLIMIENTO DE ESPECIFICACIONES.

El método que se utilizara para verificar el cumplimiento de las especificaciones, el resultado
minimo que debe obtenerse y la unidad administrativa que las realizara, se indica en el
Numeral 47 de la presente.


http://www.economia-nmx.gob.mx/normasmx/index.nmx
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TIPO DE CONTRATO.

. El servicio objeto de esta licitacion serda adquirido bajo cantidades previamente
definidas, de acuerdo con lo sefalado en el ANEXO 1.

ADJUDICACION A UN LICITANTE O ABASTECIMIENTO SIMULTANEO.

15.1. La totalidad del servicio o de cada partida o conceptos de los mismos seran adjudicados
a un sélo licitante, de conformidad con lo establecido en el ANEXO 1.

MODELO DE CONTRATO.

El modelo de contrato se encuentra en el ANEXO 3 y forma parte de esta convocatoria. En
ese sentido el licitante interesado debera consultar el modelo de contrato en el cual se
establecen, entre otras, las condiciones de pago, si se otorgara o no anticipo, el plazo para la
prestacion del servicio, el porcentaje y forma de garantia, la garantia de anticipo, pago
mediante transferencia o deposito bancario, penas convencionales y deducciones, en su caso.

FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA LICITACION
PUBLICA.

REDUCCION DE PLAZOS. (NO APLICA)

CALENDARIO DE ACTIVIDADES.

ACTIVIDAD FECHA HORA
Publicaciéon en CompraNet 26/10/2017
Visita a sitio 30/10/2017 10:00 Hrs.
Fecha maxima para recepcién de preguntas 31/10/2017 11:00 Hrs.
Junta de Aclaraciones 01/11/2017 11:00 Hrs.
Acto de presentaf:if')n y apertura de 10/11/2017 11:00 Hrs.
proposiciones/

Junta publica para dar a conocer el fallo 16/11/2017 17:00 Hrs.
Firma del Contrato 23/11/2017 12:00 Hrs.

10
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REVISION DEL PROYECTO DE CONVOCATORIA.

La CONVOCANTE, previamente a la publicacion de la presente, convoc6 a los integrantes del
Subcomité Revisor de Convocatorias, para la revision del proyecto de convocatoria de esta
licitacion, dicha revision se llevo a cabo el dia 25 de Octubre de 2017.

PROHIBICION DE RETIRAR LAS PROPOSICIONES O DEJARLAS SIN EFECTO.

Recibidas las proposiciones por la CONVOCANTE en la fecha y hora establecidas éstas no
podran ser retiradas o dejarse sin efecto, por lo que se consideraran vigentes dentro del
procedimiento de licitacién hasta su conclusion.

REQUISITOS PARA LA PRESENTACION DE PROPOSICIONES CONJUNTAS.

Dos 0 mas personas podran presentar conjuntamente una proposicion sin necesidad de
constituir una sociedad, cumpliendo con los siguientes requisitos:

21.1. Cualquiera de los integrantes de la agrupacion, podra presentar el escrito mediante el
cual manifieste su interés en participar en la junta de aclaraciones y en el procedimiento
de contratacion;

21.2.

Las personas que integran la agrupacion deberan celebrar en los términos de la
legislacion aplicable el convenio de proposicion conjunta, en el que se estableceran con
precision los aspectos siguientes:

21.2.1.

21.2.2.

21.2.3.

21.2.4,

Nombre, domicilio y Registro Federal de Contribuyentes de las personas
integrantes, sefialando, en su caso, los datos de los instrumentos publicos con
los que se acredita la existencia legal de las personas morales y, de haberlas,
sus reformas y modificaciones asi como el nombre de los socios que
aparezcan en éstas;

Nombre y domicilio de los representantes de cada una de las personas
agrupadas, sefialando, en su caso, los datos de las escrituras publicas con las
que acrediten las facultades de representacion;

Designacion de un representante comun, otorgandole poder amplio y
suficiente, para atender todo lo relacionado con la proposiciéon y con el
procedimiento de licitacion publica, quien, ademas, debera suscribir la
proposicion por medio de firma electrénica autorizada por la autoridad
competente;

Descripcion de las partes objeto del contrato que correspondera cumplir a
cada persona integrante, asi como la manera en que se exigira el
cumplimiento de las obligaciones; y

11
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21.2.5.

Estipulacion expresa de que cada uno de los firmantes quedara obligado junto
con los demas integrantes, ya sea en forma solidaria o mancomunada, segun
se convenga, para efectos del procedimiento de contrataciéon y del contrato,
en caso de que se les adjudique el mismo.

NO PRESENTAR EL CONVENIO DE PROPOSICION CONJUNTA A QUE SE REFIERE EL
PUNTO 21.2, SERA CAUSA DE DESECHAMIENTO DE LA PROPOSICION.

21.3. Los licitantes que decidan agruparse para presentar una proposiciéon conjunta, deberan
presentar en forma individual los siguientes escritos:

21.3.1.

21.3.2.

21.3.3.

21.3.4.

La declaracion prevista en la fraccion VIl del articulo 29 de la LAASSP, relativa
a no encontrarse en alguno de los supuestos establecidos por los articulos 50
y 60 de la misma. ANEXO 10, deberan presentar en forma individual el
escrito.

La declaracién de integridad a que hace referencia la fraccion IX del articulo
29 de la Ley. ANEXO 11 deberan presentar en forma individual el escrito.

El que contenga la manifestacion prevista en el articulo 35 del Reglamento;
(escrito en el que el licitante manifieste bajo protesta de decir verdad, que es
de nacionalidad mexicana) ANEXO 5.

En su caso, el documento expedido por autoridad competente o el escrito a
que se refiere el articulo 34 del Reglamento. (Copia del documento expedido
por autoridad competente que determine su estratificacion como micro,
pequena o mediana empresa, o bien, un escrito en el cual manifiesten bajo
protesta de decir verdad, que cuentan con ese cardcter, utilizando para tal
fin el formato que al efecto proporcione la CONVOCANTE). ANEXO 16

SERA CAUSA DE DESECHAMIENTO DE LA PROPOSICION SI ALGUNA PERSONA
QUE FORME PARTE DE LA PROPOSICION CONJUNTA NO PRESENTA LOS
ESCRITOS A LOS QUE SE REFIEREN LOS PUNTOS 21.3.1, 21.3.2 Y 21.3.3 EN CASO
DE QUE ALGUNA PERSONA NO PRESENTE EL ESCRITO REFERIDO EN EL PUNTO
21.3.4, SE ENTENDERA QUE SU ESTRATIFICACION CON CORRESPONDE A UNA
MICRO, PEQUENA O MEDIANA EMPRESA.

PROPOSICIONES QUE SE PUEDEN PRESENTAR.

Los licitantes sélo podran presentar una proposicion para esta licitacion y sufragaran todos
los costos relacionados con la preparacion y elaboracion de su proposicion y la
CONVOCANTE no asumira en ningn caso dichos costos, cualquiera que sea la forma en que
se realice la licitacion o el resultado de ésta, salvo en los casos previstos en la LAASSP. SI EL
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LICITANTE PRESENTA DOS O MAS PROPOSICIONES SERA CAUSA DE
DESECHAMIENTO.

DOCUMENTACION DISTINTA A LA PROPOSICION.

La documentacién distinta a la proposicion podra depositarse, a elecciéon del licitante, en la
parte técnica o econémica de CompraNet.

ACREDITACION DE EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA.

El escrito en el que su firmante manifieste, bajo protesta de decir verdad, que cuenta con
facultades suficientes para comprometerse por si o por su representada podra presentarse
simultaneamente con la proposicion, dentro del mismo sobre o fuera de él a elecciéon del
licitante.

24.1. El escrito que exhiban los licitantes (personas fisicas o morales), asi como cada una de
las personas que presenten proposicion conjunta contendra los siguientes datos:

24.1.1. Del licitante: Registro Federal de Contribuyentes (RFC), nombre y domicilio
(calle y numero, colonia, cédigo postal, delegacién o municipio, entidad
federativa, teléfono, fax y correo electrénico), asi como, en su caso, de su
apoderado o representante. Tratandose de personas morales, ademas se
sefalara la descripcion del objeto social de la empresa, identificando los datos
de las escrituras publicas y, de haberlas en su caso, sus reformas y
modificaciones, con las que se acredita la existencia legal de las personas
morales asi como el nombre de los socios, y;

24.1.2. Del representante legal del licitante: Datos de las escrituras publicas en las
que le fueron otorgadas las facultades para suscribir la proposicion.

Este escrito podra presentarse en el formato que se indica en el ANEXO 4.

SI EL LICITANTE O LICITANTES NO PRESENTAN EL ESCRITO DE QUE CUENTAN CON
FACULTADES SUFICIENTES PARA COMPROMETERSE POR Si O POR SU
REPRESENTADA Y NO ACREDITA SU EXISTENCIA LEGAL Y PERSONALIDAD
JURIDICA, SERA CAUSA DE DESECHAMIENTO DE LA PROPOSICION.

RUBRICA DE DOCUMENTOS EN EL ACTO DE PRESENTACION Y APERTURA DE
PROPOSICIONES.

Los servidores publicos designados por las areas requirente y contratante, y en su caso, el
designado por el OIC rubricaran las proposiciones econémicas presentadas por los licitantes.

El acta del acto de presentaciébn y apertura de proposiciones sera firmada por los
participantes que hubieren asistido, sin que la falta de firma de alguno de ellos reste validez o
efectos a la misma y la cual se notificara a los licitantes a través de CompraNet.
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26.

27.

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

MODIFICACION A LOS ASPECTOS ESTABLECIDOS EN LA CONVOCATORIA.

La CONVOCANTE podra modificar, mediante enmienda, los aspectos establecidos en la
convocatoria de la licitacién por razones plenamente justificadas, hasta inclusive el séptimo
dia natural previo al acto de presentacién y apertura de proposiciones, lo cual se debe
difundir en CompraNet a mas tardar el dia habil siguiente a aquél en que se efectle la
modificacion, de acuerdo al articulo 33 de la LAASSP.

Cualquier modificacion a la convocatoria de la licitacion, incluyendo las que resulten de la o
las juntas de aclaraciones, formara parte de la convocatoria y debera ser considerada por los
licitantes en la elaboracion de su proposicion.

Las modificaciones mencionadas en ningln caso, podran consistir en la sustitucion del
servicio convocado originalmente, adicion de otros distintos rubros o variacién significativa
de sus caracteristicas.

JUNTA DE ACLARACIONES.

27.1. La o las juntas de aclaraciones sélo se realizaran a través de CompraNet en la fecha y
hora indicadas en el punto 18 de la convocatoria.

27.2. Solamente podran formular solicitudes de aclaracion a los aspectos contenidos en esta
convocatoria, las personas que presenten un escrito a través de CompraNet en el que
expresen su interés en participar en la junta de aclaraciones y en el procedimiento de
contratacion, por si o en representacion de un tercero, manifestando sus datos
generales y, en su caso, los de su representado, ANEXO 6 en caso de proposiciones
conjuntas, cualquiera de los integrantes de la agrupacion, podra presentar el
mencionado escrito.

27.3. De no haber presentado el escrito a que se refiere el parrafo anterior, la CONVOCANTE
no atendera las solicitudes de aclaracién que, en su caso, presenten a través de
CompraNet.

27.4. Las solicitudes de aclaracion se presentaran por escrito, a través de
CompraNet, a mas tardar veinticuatro horas antes de la fecha y hora en que
se vaya a realizar la junta de aclaraciones. Cuando el escrito se presente fuera de
dicho plazo, el licitante sélo tendra derecho a formular preguntas sobre las respuestas
gue dé la CONVOCANTE. se les solicita que preferentemente utilicen el formato que se
presenta como ANEXO 18 de esta CONVOCATORIA.

27.5. Con la finalidad de facilitar el proceso de revision y respuestas a las solicitudes de
aclaracion, en su caso, dichas solicitudes de aclaracion se agruparan por temas técnicos
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27.6.

27.7.

27.8.

27.9.

27.10.

27.11.

27.12.

27.13.

27.14.

y administrativos para su analisis y respuesta. Los licitantes acompanaran a la solicitud
correspondiente una version electronica de la misma, utilizando como minimo, el
procesador de textos Word para Windows de la plataforma Office 2003.

La CONVOCANTE tomara como hora de recepcion de las solicitudes de aclaracion del
licitante la hora que registre en CompraNet, al momento de su envio.

A partir de la hora y fecha sefaladas en la convocatoria para la celebracion de la junta
de aclaraciones, el servidor publico que la presida, con la asistencia del representante
del area técnica o requirente y del representante del OIC, procedera a enviar, a través
de CompraNet, las respuestas a las solicitudes de aclaracion.

La CONVOCANTE podra optar por dar contestacion a las solicitudes de aclaracion, de
manera individual o conjunta tratandose de aquéllas que hubiera agrupado por
corresponder a un mismo punto o apartado de la convocatoria.

Cuando en razén del nimero de solicitudes de aclaracion recibidas o algin otro factor
no imputable a la CONVOCANTE y que sea acreditable, el servidor publico que presida
la junta de aclaraciones, informara a los licitantes si las contestaciones seran enviadas
en ese momento o si se suspendera la sesion para reanudarla en hora o fecha posterior
a efecto de que las respuestas sean remitidas.

Con el envio de las respuestas a que se refiere el parrafo anterior la CONVOCANTE
informara a los licitantes, atendiendo al nUimero de solicitudes de aclaracién
contestadas, el plazo que éstos tendran para formular las preguntas que consideren
necesarias en relacion con las respuestas remitidas.

Dicho plazo sera de seis horas. Una vez recibidas las preguntas, la CONVOCANTE
informara a los licitantes el plazo maximo en el que enviard las contestaciones
correspondientes.

La CONVOCANTE estara obligada a dar contestacion, en forma clara y precisa, tanto a
las solicitudes de aclaracion como a las preguntas que los licitantes formulen respecto
de las respuestas dadas por la CONVOCANTE en la junta de aclaraciones.

Las solicitudes de aclaracion deberan plantearse de manera concisa y estar
directamente vinculadas con los puntos contenidos en esta convocatoria, indicando el
punto especifico o del anexo con el cual se relaciona. Las solicitudes de aclaraciéon que
no cumplan con estos requisitos, podran ser desechadas.

Las solicitudes de aclaracién que sean recibidas con posterioridad al plazo previsto en el
articulo 33 Bis de la LAASSP, no seran contestadas por la CONVOCANTE por resultar
extemporaneas, debiéndose integrar al expediente respectivo, en caso de que algln
licitante presente nuevas solicitudes de aclaracién en la junta correspondiente las
debera entregar por escrito a través de CompraNet, la CONVOCANTE las recibira, pero
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28.
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27.15.

27.16.

27.17.

no les dara respuesta. En ambos supuestos, si el servidor publico que presida la junta de
aclaraciones considera necesario citar a una ulterior junta, la CONVOCANTE debera
tomar en cuenta dichas solicitudes para responderlas.

De la o las juntas de aclaraciones se levantara el acta respectiva, haciendo constar los
siguientes datos: los participantes, las solicitudes de aclaracion, las respuestas y los
comentarios formulados durante su desarrollo. El acta sera firmada por los servidores
publicos de las areas contratante y requirente presentes en el acto, sin que la falta de
firma de alguno de ellos reste validez o efectos a la misma y se difundira un ejemplar de
dicha acta a través de CompraNet, para efectos de su notificacion a los licitantes, en
sustitucion de la notificacion personal.

Si derivado de la o las juntas de aclaraciones se determina posponer la fecha de
celebracion del acto de presentacion y apertura de proposiciones, la modificacion
respectiva a la convocatoria a la licitacion publica debera publicarse en CompraNet, en
este caso, el diferimiento debera considerar la existencia de un plazo de al menos seis
dias naturales desde el momento en que concluya la junta de aclaraciones hasta el
momento del acto de presentacion y apertura de proposiciones.

De conformidad con el Articulo 37 Bis de la LAASSP, al finalizar el acto se difundira un
ejemplar del acta, en CompraNet, procedimiento que sustituye a la notificacion
personal.

ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.

28.1.

28.2.

28.3.

28.4.

El representante de la CONVOCANTE realizara la apertura de proposiciones por medio
de CompraNet, en la fecha y hora sefnaladas en el punto 18.

A partir de la hora senalada para el inicio del acto de presentacion y apertura de
proposiciones, el servidor publico que lo presida no debera permitir el acceso a ningun
licitante ni observador, o servidor publico ajeno al acto, ni la entrega de documentos
después de la hora indicada.

El envio de las proposiciones deberan hacerlo a través de CompraNet, quedando bajo la
responsabilidad de los licitantes realizar su registro para hacer uso de CompraNet 5.0.

En el supuesto de que durante el acto de presentacion y apertura de proposiciones, por
causas ajenas a la CONVOCANTE, no sea posible iniciar o continuar con el acto de
presentacion y apertura de proposiciones, el mismo se podra suspender hasta en tanto
se restablezcan las condiciones para su inicio o reanudacion; a tal efecto la
CONVOCANTE difundira en CompraNet la fecha y hora en la que iniciara o reanudara el
acto.
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29.
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28.5.

28.6.

28.7.

28.8.

28.9.

28.10.

28.11.

28.12.

La SFP podra verificar en cualquier momento que, durante el lapso de interrupcién, no
se haya suscitado alguna modificacion a las proposiciones que obren en poder de la
CONVOCANTE.

Iniciado el acto de presentacién y apertura de proposiciones se registrara a los
asistentes y los servidores publicos no podran efectuar ninguna modificacion, adicion,
eliminacién o negociacién a las condiciones de la convocatoria y/o a las proposiciones
de los licitantes.

El acto no podra concluir hasta en tanto se realice la recepcion de todos los sobres
enviados a CompraNet.

Una vez recibidas todas las proposiciones, se procedera a su apertura, haciéndose
constar la documentacion presentada, sin entrar al analisis técnico, legal o
administrativo de su contenido.

El servidor publico que presida el acto, atendiendo el nimero de proposiciones
presentadas y a las partidas licitadas, anexara copia de la propuesta econémica de los
licitantes al acta respectiva.

Los licitantes aceptan que se tendran como no presentadas sus proposiciones y, en su
caso, la documentacion requerida por la CONVOCANTE, cuando el archivo electrénico
en el que se contenga las proposiciones y/o demas informacién no pueda abrirse por
tener algun virus informatico o por cualquier otra causa ajena a la CONVOCANTE.

Se levantara acta que servira de constancia de la celebracion del acto de presentaciéon y
apertura de proposiciones, en la que se haran constar el importe de cada una de ellas,
se senalara fecha y hora en que se dara a conocer el fallo de la licitacion, fecha que
debera quedar comprendida dentro de los veinte dias naturales siguientes a la
establecida para este acto y podra diferirse, siempre que el nuevo plazo fijado no
exceda de veinte dias naturales contados a partir del plazo establecido originalmente.

De conformidad con el Articulo 37 Bis de la LAASSP, al finalizar el acto se difundira un
ejemplar del acta, en CompraNet, procedimiento que sustituye a la notificacion
personal. Los precios que se indiquen en el acta, seran los expresados en la lista de
precios de los componentes del servicio. Si son detectadas anomalias o desviaciones en
las proposiciones, seran expresadas en el acta resultante.

SUSPENSION DE LA LICITACION.

Se suspendera la licitacion por orden escrita de la autoridad competente.

En caso fortuito o fuerza mayor los plazos y términos, previstos en la presente convocatoria,
podran ser suspendidos de conformidad con el articulo 28 de la Ley Federal del Procedimiento
Administrativo.
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30.

31.

32.

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

CANCELACION DE LA LICITACION.

Se podra cancelar la licitacion, partidas o conceptos incluidos en éstas, en los siguientes
Casos:

30.1. En caso fortuito o de fuerza mayor;

30.2. Cuando existan circunstancias debidamente justificadas, que extingan la necesidad
para contratar el servicio o que de continuarse con el procedimiento se pudiera
ocasionar un dano o perijuicio a la APILAC.

En caso de ser cancelada esta licitacion, partidas o conceptos, se precisara el acontecimiento
que motiva la decision el cual se harda del conocimiento de los licitantes a través de
CompraNet.

DECLARACION DE LICITACION DESIERTA.
Se podra declarar desierta la licitacion cuando:

31.1. La totalidad de las proposiciones presentadas no rednan los requisitos establecidos en
esta convocatoria de licitacién;

31.2. Los precios de todo el servicio ofertado no resulte aceptable para la APILAC o
conveniente si asi lo considera la CONVOCANTE; o

31.3. Ninguna proposicion sea recibida, a través de CompraNet para el acto de presentacion
y apertura de proposiciones.

Cuando se declare desierta la licitacion por los conceptos de los incisos 31.1.0 31.2,, se hara
del conocimiento de los licitantes del fallo que se difundird en CompraNet.

INDICACIONES RELATIVAS AL FALLO Y FIRMA DEL CONTRATO.
32.1. EMISION DEL FALLO.

Una vez hecha la evaluaciéon de las proposiciones, la CONVOCANTE emitira el fallo, el cual
debera contener lo siguiente:

32.1.1. La relacién de licitantes cuyas proposiciones se desecharon, expresando
todas las razones legales, técnicas o econdémicas que sustentan tal
determinacion e indicando los puntos de la convocatoria que en cada caso se
incumpla;

32.1.2. La relacion de licitantes cuyas proposiciones resultaron solventes,
describiendo en lo general dichas proposiciones. Se presumira la solvencia de
las proposiciones, cuando no se sefiale expresamente incumplimiento alguno;

32.1.3. En caso de que se determine que el precio de una proposicion no sea
aceptable o no es conveniente, se anexara el calculo correspondiente;
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32.1.4.

32.1.5.

32.1.6.

32.1.7.

Nombre(s) del (o los) licitante(s) a quién(es) se adjudica el contrato,
indicando las razones que motivaron la adjudicacion, de acuerdo a los
criterios previstos en la convocatoria, asi como la indicacion de la o las
partidas, los conceptos y montos asignados a cada licitante;

Fecha, lugar y hora para la firma del contrato, la presentacion de garantias vy,
en su caso, la entrega de anticipos;

Nombre, cargo y firma del servidor publico responsable de la evaluacion de
las proposiciones; y

Nombre, cargo y firma del servidor publico que emite el fallo, sefialando sus
facultades de acuerdo con los ordenamientos juridicos que rigen a la
CONVOCANTE.

32.2. NOTIFICACION DEL FALLO.

En la fecha y hora sefaladas en la convocatoria o en el acta de presentacién y apertura de
proposiciones, la CONVOCANTE dara a conocer el fallo de la licitacion a los licitantes que
presentaron sus proposiciones, difundiendo el documento de fallo a través de CompraNet el
mismo dia en que se emita, para efectos de su notificacion a los licitantes, en sustitucion de
la notificacion personal.

32.2.1.

32.2.2.

Se levantara el acta de la junta publica del fallo que sera firmada por los
servidores publicos y asistentes al acto, sin que la falta de firma de alguno de
ellos reste validez o efectos a la misma.

De conformidad con el Articulo 37 Bis de la LAASSP, al finalizar el acto se
difundira un ejemplar del acta, en CompraNet, procedimiento que sustituye a
la notificacion personal. por un término no menor a cinco dias habiles.

32.3. FIRMA DEL CONTRATO.

32.3.1.

La firma del contrato se realizara el 23 de noviembre de 2017 a las 12:00
horas, en la Gerencia de Administracion y Finanzas de la APILAC con
domicilio en Boulevard de las Islas No.1, Col. Isla del Cayacal, Lazaro
Cardenas, Michoacan, C.P. 60950. La APILAC entregara un ejemplar del
contrato con firmas autédgrafas al (los) licitante(s) ganador(es). El
representante del licitante que firme el contrato deberd identificarse y
acreditar su personalidad en los términos del punto 24. Aquel licitante
ganador que no firme el contrato en el plazo senalado por causas imputables
al mismo, sera sancionado en los términos de los articulos 59, primer parrafo
y 60, fraccion | de la LAASSP.
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Iv.
33.

34.
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32.3.2.

32.3.3.

32.3.4.

GARANTIAS.

Cuando la proposicion conjunta resulte adjudicada con un contrato, dicho
instrumento debera ser firmado por el representante legal de cada una de las
personas participantes en la proposicion, a quienes se considerara, para
efectos del procedimiento y del contrato, como responsables solidarios o
mancomunados, segun se establezca en el propio contrato.

Lo anterior, sin perjuicio de que las personas que integran la proposicién
conjunta puedan constituirse en una nueva sociedad, para dar cumplimiento a
las obligaciones previstas en el convenio de proposicién conjunta, siempre y
cuando se mantenga en la nueva sociedad las responsabilidades de dicho
convenio.

En caso de que la APILAC, previo a la formalizacién del contrato, reciba del
SAT la opinion en el sentido de que el licitante ganador se encuentra en
incumplimiento de sus obligaciones fiscales, la APILAC no podra formalizar el
contrato y remitira a la autoridad competente la documentacién de los
hechos presumiblemente constitutivos de infraccion por la falta de
formalizacion del mismo, derivado de las causas imputables al adjudicado.

La APILAC procedera de igual manera si recibe del Instituto Mexicano del
Seguro Social la opinién en el sentido de que el licitante no esta al corriente
en el cumplimiento de sus obligaciones de seguridad social.

La convocatoria, sus anexos y las juntas de aclaraciones a la licitacion,
prevaleceran, en caso de existir discrepancias, sobre el contrato.

POLIZA DE RESPONSABILIDAD CIVIL.

Debera presentar poliza de Responsabilidad Civil por $2°000,000.00 que cubra los dafos y
perjuicios que con motivo del suministro del SERVICIO, cause a la APILAC y/o terceros, la cual
debera ser vigente durante todo el periodo de duracién del contrato y hasta tres meses
posteriores al vencimiento del mismo.

GARANTIA DE CUMPLIMIENTO DE CONTRATO.

En cumplimiento con el articulo 48, fraccion Il de la LEY, el LICITANTE que resulte ganador
deberd entregar, a mas tardar dentro de los 10 dias naturales siguientes a la firma del
CONTRATO, una fianza emitida por una afianzadora mexicana debidamente autorizada por un
monto equivalente al 10 % del monto total del CONTRATO (sin incluir el IVA), a favor de la
Administracion Portuaria Integral de Lazaro Cardenas, S.A. de C.V. asi como la copia de la factura
correspondiente al pago de dicha fianza. Con dicha fianza el LICITANTE garantizara todas y cada
una de las obligaciones que se pacten en el contrato.
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Una vez suscrito el contrato, éste no surtira efectos hasta en tanto el “LICITANTE” no otorgue la
fianza que debera contener los siguientes requisitos:

Debera estar vigente por todo el periodo de duracion del contrato y tendra como objeto el de
respaldar cualquier responsabilidad que resultase a cargo del “LICITANTE”. En caso de que
antes de la recepcién satisfactoria del servicio, se determinen responsabilidades derivadas del
contrato, la fianza continuara vigente hasta que el “LICITANTE” corrija los errores y satisfaga
dichas responsabilidades.

Dentro del monto de la fianza que “EL LICITANTE” otorgue a la “APILAC”, no se considerara el
IVA.

La poliza en que sea expedida la fianza, debera contener la vigencia establecida en el contrato y
las siguientes declaraciones expresas de la Institucién que las otorgue:

1.- Que la fianza se otorga a favor de Administracion Portuaria Integral de Lazaro Cardenas,
S.A.de C.V;

2.- Que la presente fianza se otorga en los términos del contrato y de conformidad con la
legislacion aplicable; y estara vigente durante el periodo comprendido del al
de conformidad con el plazo de ejecucion sefialado en el contrato.

3.- Que en caso de que sea ampliado el plazo de vigencia del contrato, debera solicitarse el
endoso de ampliacién de la fianza.

4.- Que la fianza no sera cancelada sino mediante instrucciones expresas y escritas de la
Administracion Portuaria Integral de Lazaro Cardenas, S.A. de C.V,, las cuales se emitiran
cuando se hayan cumplido cabalmente todas las obligaciones a cargo de

(nombre de la empresa).

5.- Que la afianzadora se somete a lo establecido en los articulos 178, 279 y 280 de la Ley
de Instituciones de seguros y de fianzas.

La garantia de cumplimiento de contrato se hara efectiva cuando se presente cualquiera de los
Casos siguientes:

a) Cuando no se cumpla con las caracteristicas y especificaciones del servicio, de
conformidad con la presente convocatoria.
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b) Cuando se decrete la rescision por causas atribuibles al LICITANTE,
c) Cuando se decrete la terminacién anticipada del contrato por causas atribuibles al

LICITANTE.

d) En general, cuando no se dé cumplimiento a los requisitos establecidos en el CONTRATO
y cause un perjuicio a la ENTIDAD.

En caso de rescision la aplicacion de garantia de cumplimiento sera proporcional al monto de las
obligaciones incumplidas.

La cancelacion de la fianza debera ser solicitada por escrito a la APILAC por parte del LICITANTE.
Dicha liberacién de la pdliza de garantia solamente procedera cuando la ENTIDAD certifique la
recepcion satisfactoria del servicio. La APILAC solicitara la liberacién de la fianza directamente a
la afianzadora que la haya expedido.

REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR.
CONFORMACION DE LA PROPOSICION.

El sobre cerrado debera contener la documentacion que se describe y en el orden que se
indica a continuacion:

35.1. La seccién técnica:

35.1.1.

35.1.2.

35.1.3.
35.1.4.
35.1.5.

35.1.6.

35.1.7.

35.1.8.
35.1.9.

Identificacion oficial vigente del licitante que presenta la proposicion, de
acuerdo con el punto 49.1

Escrito de acreditacion de existencia legal y personalidad, de acuerdo con el
punto 49.2;

Carta de presentacion de la proposicion, de acuerdo con el punto 45.2;
Declaracion de Nacionalidad, de acuerdo con el punto 49.3;

Copia de la constancia de la autoridad competente, de acuerdo con el punto
49.4; NO APLICA

Escrito informando la direccién del correo electronico, de acuerdo con el
punto 49.5;

Escrito de la declaracién de ausencia de impedimentos legales, de acuerdo
con el punto 49.6;

Declaracion de integridad, de acuerdo con el punto 49.7;

Carta compromiso y convenio para proposicion conjunta, de acuerdo con el
punto 49.8;
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35.2.

35.1.10. Escrito de facultades suficientes para comprometerse en la licitacion, de
acuerdo con el punto 49.9;

35.1.11. Declaracion de conocimiento y cumplimiento de documentos de la
convocatoria, de acuerdo con el punto 49.10;

35.1.12. Declaracion de aceptaciéon de participaciéon por medios electrénicos, de
acuerdo con el punto 49.11;

35.1.13. Manifestacion de la estratificaciéon de Micro, Pequefia o Mediana empresa
(MIPYMES), de acuerdo con el punto 49.12;y

35.1.14. Propuesta técnica detallada, de acuerdo con el punto 45.
La secci6n econdmica:
35.2.1. Condicién de los precios, de acuerdo con el punto 37;

35.2.2. Cuestionario de informacion general resumida, de acuerdo con el punto
54.2.2;y

35.2.3. Proposicion econdémica detallada, en su caso, de acuerdo con el punto 54.2.3.

36. PRESTACION DEL SERVICIO.

36.1.

El licitante ganador prestara el servicio conforme a los términos y requerimientos de la
convocatoria y condiciones pactadas en el contrato, entendiéndose por ello la forma,
lugar, y el plazo, entre otros. PRESENTAR UNA CONDICION DE PRESTACION Y
PLAZO DISTINTOS A LOS SENALADOS EN EL ANEXO 1, SERA CAUSA DE
DESECHAMIENTO DE LA PROPOSICION.

37. CONDICION DE LOS PRECIOS.

37.1.

37.2.

Precios fijos: La CONVOCANTE requiere le sean cotizados precios fijos. Se entiende
por precios fijos los que no estan sujetos a ninguna variacién y se mantienen asi desde
el momento de la presentaciéon de la proposicion hasta la entrega y facturacion
correspondiente del servicio, asi como se indica en el formato denominado “Lista de
precios de los componentes del servicio”, ANEXO 7 y ANEXO 22.

Forma de Pago: Los pagos se realizaran en forma mensual, contra la entrega de los
reportes senalados en el numeral V ENTREGABLES del ANEXO 1.

Dentro de los cinco dias naturales posteriores a las fechas de entrega del SERVICIO, el
LICITANTE debera subir su Factura Electronica (CFDI) en la Plataforma del Sitio de
Validacion Electrénica (SVE) de la APILAC: http://svef.apilazaro.com.mx/ para
tramitar su pago.

23



38.

39.

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

SI EL LICITANTE PRESENTA UNA CpNDICIéN DE PRECIOS DISTINTA A LA
SENALADA‘ EN ESTE PUNTO, SERA CAUSA DE DESECHAMIENTO DE SU
PROPOSICION.

MONEDA EN QUE SE EXPRESARA LA PROPOSICION.

Los licitantes deben presentar su proposicion en pesos mexicanos. Sl EL LICITANTE
PRESENTA SU PROPOSICION EN UNA MONEDA DISTINTA A LA SENALADA POR LA
CONVOCANTE, SERA CAUSA DE DESECHAMIENTO DE LA MISMA.

PROGRAMA DE APOYO A LICITANTES DEL SECTOR PUBLICO: PROGRAMA DE
CADENAS PRODUCTIVAS

Factoraje Electronico.

Conforme a las “Disposiciones Generales a las que deberan sujetarse las dependencias y
entidades de la Administracion Publica Federal para su incorporacién al Programa de Cadenas
Productivas de Nacional Financiera, S.N.C,, Institucién de Banca de Desarrollo”, publicadas en
el DOF el 28 de febrero de 2007, la APILAC informa a los licitantes que esta entidad tiene la
obligacion de dar de alta e incorporar la totalidad de sus cuentas por pagar al Programa de
Cadenas Productivas, mismas que podran ser consultadas en el portal www.nafin.com a
efecto de que el licitante ganador que decida afiliarse pueda adelantar el cobro de sus
facturas en condiciones preferenciales ejerciendo la cesion de derechos de cobro al
intermediario financiero que él decida, en apego a los términos del Gltimo parrafo del articulo
46 de la LAASSP.

Considerando lo anterior, la APILAC recomienda que el licitante ganador inicie su afiliacién en
un plazo no mayor a cinco dias naturales posteriores al fallo, comunicandose al nimero
telefonico 01.800.NAFINSA (01-800-6234672), 6 bien acudiendo a las oficinas de Nacional
Financiera, S.N.C. donde se le atendera para el proceso de afiliacion. Al concretar su afiliacion
tendra como beneficio formar parte del Directorio de Compras que ofrece ser un LICITANTE
elegible para el Sistema de Compras del Gobierno Federal. Si el licitante ganador decide no
afiliarse, el tramite de su pago se realizara conforme a lo establecido en el contrato.

Se hace del conocimiento de los licitantes que las cuentas por pagar derivadas de este
procedimiento de contratacion se incorporaran al portal de NAFIN independientemente de
que la fuente de financiamiento del presupuesto autorizado sea recursos propios, recursos
provenientes de aportaciones de terceros y/o lineas de crédito.

La APILAC no otorgara anticipo para la contratacion del SERVICIO objeto de la presente
CONVOCATORIA.

Cabe senalar que en el caso de que las facturas entregadas por el LICITANTE para su pago,
presenten errores o deficiencias, seran rechazadas. Al respecto se aclara que el periodo que
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transcurra a partir del rechazo de la factura y hasta que el LICITANTE presente las
correcciones correspondientes, no se computara para efectos del plazo de pago pactado.

En caso de rescision del contrato, se procedera conforme a lo indicado en el cuarto parrafo,
del articulo 51 de la LEY.

MODIFICACION DE LAS PROPOSICIONES.

Ninguna de las condiciones contenidas en esta convocatoria, asi como de las proposiciones
presentadas por los licitantes, podran ser negociadas, modificadas, adicionadas o eliminadas
una vez iniciado el acto de presentacion y apertura de proposiciones.

PERIODO DE VIGENCIA DE LA PROPOSICION.

La proposicion que presente el licitante estara vigente mientras dure el procedimiento de
contratacion.

COMUNICACION CON LA APILAC.
Las comunicaciones entre las partes, se haran a través de CompraNet.

Desde la apertura de las proposiciones y hasta el momento de emision del fallo, los licitantes
no se pondran en contacto con la CONVOCANTE para tratar cualquier aspecto relativo a la
evaluacion de su proposicion.

Cualquier intento por parte de un licitante de ejercer influencia sobre la CONVOCANTE en la
evaluacién, comparacion de proposiciones o en su decision sobre la adjudicacion del contrato,
dara lugar a que se notifique a la autoridad competente de tal intencién para los efectos
procedentes.

UTILIZACION DE LOS DOCUMENTOS E INFORMACION DE ESTA CONVOCATORIA.

El licitante ganador debera proporcionar la informacion que en su momento se requiera por la
SFP y el OIC, con motivo de las auditorias, visitas o inspecciones que practiquen relacionadas
con el contrato que se derive de este procedimiento.

Los licitantes se obligan a no utilizar, sin previo consentimiento por escrito de la APILAC o en
su nombre, los documentos o informacion contenida en esta convocatoria y los documentos
que de ella deriven, especificaciones técnicas, componentes, etc., salvo los que tengan
relacion indispensable para el buen cumplimiento de su objeto y sera bajo su propia
responsabilidad y sin menoscabo de los términos y condiciones asentados en el contrato
respectivo.

El licitante debera indicar, en la carta de presentacion de la proposicion, de acuerdo con el
ANEXO 8, los documentos que contengan informacién confidencial, reservada o comercial
reservada y si otorga a la APILAC su consentimiento para proporcionarla en caso de que
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exista una solicitud de acceso que incluya informacion confidencial, de conformidad a los
articulos 18 y 19 de la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental, conforme al ANEXO 21.

DERECHOS DE PROPIEDAD INDUSTRIAL, DERECHOS DE AUTOR U OTROS DERECHOS
EXCLUSIVOS.

En caso de violacién en materia de derechos inherentes a propiedad industrial, derechos de
autor u otros derechos exclusivos la responsabilidad estara a cargo del licitante o LICITANTE,
segln sea el caso.

PRESENTACION, FORMATO Y FIRMA DE LA PROPOSICION.

El licitante, presentara su proposicion y documentaciéon adicional a través de CompraNet,
conforme al “Acuerdo por el que se establecen las disposiciones que deberan observar para la
utilizacion del Sistema Electronico de Informacion Publica Gubernamental denominado
CompraNet”, publicado en el DOF el 28 de junio de 2011.

45.1. Enla elaboracion de su proposicion, el licitante debera observar lo siguiente:

45.1.1. Elaborarla en formatos WORD o EXCEL (de la plataforma Office 2003), PDF
(version 7 o superior), HTML o en su caso, utilizar archivos de imagen tipo
JPG o GIF, segln se requiera;

45.1.2. lIdentificar cada una de las paginas que integran la proposicion, con el RFC,
numero de licitacién y nimero de pagina, dicha identificacion debe reflejarse,
en su caso, en la impresion que se realice de los documentos durante el acto
de apertura de proposiciones;

45.1.3. En sustitucion de la firma autdgrafa, se utilizara la firma electrénica avanzada
que emite el SAT para el cumplimiento de obligaciones fiscales. SI EL
LICITANTE PRESENTA SU PROPUESTA TECNICA Y ECONOMICA SIN LA
FIRMA ELECTRONICA SERA CAUSA DE DESECHAMIENTO DE LA
MISMA;

45.1.4. Los licitantes aceptan que se tendran como no presentadas sus proposiciones
Yy, en su caso, la documentacion requerida por la CONVOCANTE, cuando el
archivo electrénico en el que se contengan las proposiciones y/o demas
informacién, no pueda abrirse por tener algin virus informatico, por estar
encriptado o por cualquier otra causa ajena a la CONVOCANTE. SERA
CAUSA DE DESECHAMIENTO DE SU PROPOSICION;

45.1.5. Cada uno de los documentos que integren la proposicién y aquéllos distintos
a ésta, deberan estar foliados en todas y cada una de las hojas que los
integren. Al efecto, se deberan numerar de manera individual las
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45.1.6.

45.1.7.

proposiciones técnica y econémica, asi como el resto de los documentos que
entregue el licitante.

En el caso de que alguna o algunas hojas de los documentos mencionados en
el parrafo anterior carezcan de folio y se constate que la o las hojas no
foliadas mantienen continuidad, la CONVOCANTE no podra desechar la
proposicion. En el supuesto de que falte alguna hoja y la omisién pueda ser
cubierta con informacién contenida en la propia proposicion o con los
documentos distintos a la misma, la CONVOCANTE tampoco podra desechar
la proposicion.

La proposicién no debe contener textos entre lineas, raspaduras, tachaduras,
ni enmendaduras, lo cual sera motivo de desechamiento. Para esta licitacion
se podran recibir las proposiciones foliadas por volumen, tomo o carpeta.
PRESENTAR LA PROPOSICION CON TEXTOS ENTRE LINEAS,
RASPADURAS, TACHADURAS Y ENMENDADURAS, ES CAUSA DE
DESECHAMIENTO DE LA PROPOSICION;

45.2. El licitante debe incluir como parte de su propuesta técnica y econdémica la carta de
presentacion de su proposicion dirigida a la CONVOCANTE, ANEXO 8 el cuestionario
de informacion general resumida, en el ANEXO 9 con la informacion solicitada y una
breve descripcion del servicio, cantidades, precios totales, etc.

CAUSAS DE DESECHAMIENTO DE LAS PROPOSICIONES.

Ademas de las causas expresamente sefialadas en esta convocatoria como causas de
desechamiento de las proposiciones, se adiciona la de comprobar que algun licitante tiene
acuerdos con otros licitantes para elevar los precios del servicio objeto de la presente
licitacion o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demas
licitantes. En estos casos, se incluiran las observaciones que correspondan, en el acta de
apertura de proposiciones y/o el acta de fallo.

CRITERIOS PARA LA EVALUACION Y ADJUDICACION DE LAS PROPOSICIONES.
CRITERIOS PARA LA EVALUACION.

47.1. La evaluacion sera dada bajo el criterio de:

Puntos o porcentajes.

47.2. Qué las proposiciones cumplan con lo sefalado en el ANEXO 1.

47.3. Se hard en base a partidas completas de conformidad con el ANEXO 1 puede
cotizarse una o varias de ellas.
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47.4. Sise presenta un error aritmético en las proposiciones presentadas, s6lo habra lugar a
su rectificacion por parte de la CONVOCANTE, cuando la correccién no implique la
modificacion de precios unitarios, lo que se hara constar en el documento de fallo a

que se refiere el articulo 37 de la LAASSP.

47.5. En caso de errores aritméticos en las proposiciones, se aplicaran los criterios de

rectificacion que se indican a continuacion:

47.5.1. Sila discrepancia tiene lugar entre el precio unitario y el total, prevalecera el
precio unitario, corrigiéndose el precio total. La rectificacion sélo habra lugar
por parte de la CONVOCANTE. Si el licitante no acepta la correccion, se

desechara la proposicion.

47.5.2. Si la discrepancia tiene lugar entre las cantidades expresadas en letra y las
expresadas en numero, prevalecerd lo expresado en letra, aplicando la

correccién respectiva.

47.6. Enla evaluacion técnica:

Cumplimiento de todos y cada uno de los requisitos solicitados en el ANEXO 1 de
esta convocatoria conforme a normas y especificaciones sefialadas.

CRITERIOS DE EVALUACION DE LA PROPUESTA TECNICA POR PUNTOS O

PORCENTAIES. (SE EVALUARAN 60.00 PUNTOS).

La puntuacién a obtener en la propuesta técnica para ser considerada solvente vy, por tanto,
no ser desechada, sera de cuando menos 45.00 de los 60.00 maximos que se pueden

obtener en su evaluacion de la siguiente forma:

1. CAPACIDAD DEL LICITANTE

24.00 PUNTOS

2. EXPERIENCIA'Y ESPECIALIDAD DEL LICITANTE.

15.00 PUNTOS

3. PROPUESTA DE TRABAJO

9.00 PUNTOS

4. CUMPLIMIENTO DE CONTRATOS

12.00 PUNTOS

TOTAL VALOR PROPUESTA TECNICA

60.00 PUNTOS

28



ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

1. CAPACIDAD DEL LICITANTE, MAXIMO 24.00 PUNTOS

a) Capacidad de Recursos Humanos: Maximo 10.00 puntos
Se validaran los niveles de preparacion y cantidad de los recursos humanos estratégicos

que aseguren el cumplimiento de los servicios objeto de la presente licitacion, incluido
para tal efecto el soporte, la gestion y los niveles de servicio, en tal sentido se deberan
considerar como recursos estratégicos los siguientes:

o Director de Proyecto

e Administrador de Proyecto

e Coordinador de Operacion

e 3 Agentes de Servicio de Soporte

e 2 Profesionales Informaticos de Virtualizacion
e 2 Administradores de Consola

Para la evaluacion y acreditacion de los puntos correspondientes a este rubro los
licitantes deberan presentar la documentacién que a continuacién se detalla:

I. Experiencia (3.00 puntos)
Para acreditar la experiencia, el licitante presentara:

1. Curriculum Vitae, escrito en papel membretado y firmado por el representante legal del
licitante o por el representante comun, asi como por el empleado, el cual debera de indicar
como minimo lo siguiente:

Nombre completo, edad, domicilio, teléfono, asi como nombre de cada empresa en la que
prestd sus servicios, direccion y teléfono de la misma, descripcion de los trabajos
realizados.

Asignacion de puntos:

Se asignara la puntuacion al licitante que presente toda la evidencia documental
solicitada, de acuerdo a la siguiente tabla de puntuacion:

Puntos maximos

Forma de Otorgamiento de los Puntos .
por Asignar

Director de Proyecto: se asignara:
- 0.25 punto si el recurso cuenta con al menos un afno y hasta tres afos
de experiencia.

0.50
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Forma de Otorgamiento de los Puntos

Puntos maximos
por Asignar

- 0.50 punto si el recurso cuenta con mas de tres afios de experiencia.
- No se otorgaran puntos si no presenta documentos o presenta
documentos que acrediten experiencia inferior a un afo.

Administrador de Proyecto: se asignara:

- 0.25 punto si el recurso cuenta con al menos un afno y hasta tres afnos
de experiencia.

- 0.50 punto si el recurso cuenta con mas de tres afios de experiencia.
No se otorgaran puntos si no presenta documentos o presenta
documentos que acrediten experiencia inferior a un afo.

0.50

Coordinador de Operacion: Se asignara:

- 0.25 punto si el recurso cuenta con al menos un afno y hasta tres afnos
de experiencia.

- 0.50 punto si el recurso cuenta con mas de tres afios de experiencia.
No se otorgaran puntos si no presenta documentos o presenta
documentos que acrediten experiencia inferior a un afio.

0.50

Agente de Servicio de Soporte: se asignara:

- 0.50 punto cuando se presenten los 3 recursos solicitados con un ano
0 mas de experiencia.

No se otorgaran puntos si no presenta los recursos solicitados o alguno
de ellos presenta experiencia inferior a un afo.

0.50

Profesional Informatico Virtualizacion: se asignara:

- 0.50 punto cuando se presenten los 2 recursos solicitados con un ano
0 mas de experiencia.

No se otorgaran puntos si no presenta los recursos solicitados o alguno
de ellos presenta experiencia inferior a un afo.

0.50

Administrador de Consola: se asignara:

- 0.50 punto cuando se presenten los 2 recursos solicitados con un ano
0 mas de experiencia.

No se otorgaran puntos si no presenta los recursos solicitados o alguno
de ellos presenta experiencia inferior a un afo.

0.50
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Competencia y dominio de herramientas relacionadas con el servicio (7.00
puntos)

La Competencia o Habilidad en el Trabajo sera de acuerdo a los conocimientos académicos o
profesionales de cada recurso humano propuesto y se acreditara mediante copia de la cédula
profesional o del Titulo obtenido, los cuales deberan estar registrados ante la Secretaria de
Educacion Publica (SEP), tratandose de estudios realizados en el extranjero debera presentar la
documentaciéon debidamente apostillada. Asi mismo el Dominio de Herramientas relacionadas
con el servicio, se acreditara mediante copia de los certificados que correspondan a la
especializacion que se solicita para cada subrubro, debidamente expedidos por la entidad
certificadora autorizada para ello.

Se asignara la puntuacion al licitante, que presente la evidencia documental que se
describe a continuacion:

1. Escrito en hoja membretada del licitante, firmada por su representante legal o por el
representante comun, en caso de que se trate de una propuesta conjunta, donde se liste el
personal propuesto con su respectivo grado académico y en su caso las certificaciones con
que cuenta cada uno de ellos.

2. Cédula profesional o Titulo de cada uno de los recursos humanos propuestos, (en copias
legibles).

Los Titulos o Cédulas Profesionales que acrediten los estudios académicos, deberan:

a.

b.
C.

d.

Corresponder a cuando menos una Licenciatura o Carrera Técnica afin a TIC's segln
sea solicitado en cada subrubro.

Presentarse en copia legible.

Encontrarse expedidos por autoridad escolar debidamente acreditada, pudiendo la
CONVOCANTE validar esta condiciéon directamente con dicha autoridad, o bien con la
Entidad Certificadora y/o a través de su portal de internet.

Deben ser legibles en cuanto a todos los datos incluidos en los mismos de acuerdo al
tipo de documento que se otorga.

3. Las certificaciones correspondientes a los estudios especializados en alguna herramienta, que
hayan realizado los Recursos Humanos propuestos, conforme a cada uno de los perfiles
requeridos.

Los Certificados correspondientes deberan:

a. Corresponder a la version de la herramienta solicitada en la presente convocatoria.
b. Presentarse en copia legible.

Encontrarse expedidos por una entidad certificadora debidamente autorizada,
pudiendo la CONVOCANTE validar esta condicién directamente con las entidades
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titulares de los derechos de la herramienta de que se trate y/o a través de su portal

de internet.

d. Deben ser legibles en cuanto a todos los datos incluidos en los mismos de acuerdo al

tipo de documento que se otorga.

Asignacion de puntos:

Nota: EI LICITANTE GANADOR, debera presentar documentos originales para su cotejo
a la firma del contrato.

Se asignara la puntuacion al licitante que presente toda la evidencia documental

solicitada, de acuerdo a la siguiente tabla de puntuacion:

Forma de Otorgamiento de los Puntos

Puntos por
Asignar

Director de Proyecto: Se asignaran 2.00 puntos, si el licitante presenta
la documentacion del recurso solicitado, que cumpla con lo siguiente:

Se otorgara 1.00 punto.- Si acredita Licenciatura en carrera afin a TIC's
con cédula o titulo.

Se otorgaran 2.00 puntos, si cuenta con la Licenciatura en carrera afin a
TIC's con cédula o titulo, y ademas exhibe copia de su certificacion
vigente como PMP e ITIL Foundations v3 en cualquiera de sus
modalidades.

2.00

Administrador de Proyecto: Se asignara 1.00 punto, si el LICITANTE
presenta la documentacion del recurso solicitado, que cumpla con lo
siguiente:

Se otorgara 0.50 punto, si acredita Licenciatura en carrera afin a TIC's
con cédula o titulo.

Se otorgaran 1.00 punto, si cuenta con la Licenciatura en carrera afin a
TIC's con cédula o titulo, y ademas exhibe copia de su certificacion
vigente como auditor lider en ISO 27001 e ITIL Foundation v3, mas ITIL
OSA y/o ITIL SOA

1.00

Coordinador de Operacion: Se asignara 1.00 punto, si el licitante
presenta la documentacién del recurso solicitado, que cumpla con lo
siguiente:

Se otorgara 0.50 punto, si acredita Licenciatura en carrera afin a TIC's
con cédula o titulo.

1.00
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Puntos por

Forma de Otorgamiento de los Puntos .
Asignar

Se otorgara 1.00 punto, si cuenta con la Licenciatura en carrera afin a
TIC's con cédula o titulo, y ademas exhibe copia de su certificacion
vigente en ITIL Foundation versién 3.

3 Agentes de Servicio de Soporte Se asignara 1.00 punto, si el
licitante presenta la documentacién de los 3 recursos solicitados, que 1.00
cumplan con lo siguiente:

Se otorgara 0.50 punto, si acreditan como minimo contar con una
carrera Técnica afina TIC's.

Se otorgara 1.00 punto, si cuenta como minimo contar con una carrera
Técnica afin a TIC's, y ademas exhibe copia de su certificacion vigente en
ITIL Foundations en la version 3.0.

2 Profesionales Informaticos de Virtualizaciéon: Se asignard 1.00
punto, si el licitante presenta la documentacion de los 2 recursos 1.00
solicitados, que cumplan con lo siguiente:

Se otorgara 0.50 punto, si acreditan como minimo contar con una
carrera Técnica afina TIC's.

Se otorgara 1.00 punto, si cuenta como minimo contar con una carrera
Técnica afina TIC's y ademas exhibe copia de su certificacion vigente en
la Plataforma de Virtualizacion Ofertada.

2 Administradores de Consola: Se asignara 1.00 punto, si el licitante
presenta la documentacién de los 2 recursos solicitados, que cumpla con 1.00
lo siguiente:

Se otorgara 0.50 punto, si acreditan como minimo contar con una
carrera Técnica afina TICs.

Se otorgara 1.00 punto, si cuenta como minimo contar con una carrera
Técnica afina TIC’s y ademas exhibe copia de su certificacion vigente en
la tecnologia propuesta para operar en los centros de datos.

No se otorgaran puntos cuando no se presente toda la evidencia documental que acredite los
requisitos expresados.
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b) Capacidad de los recursos econémicos y de equipamiento: Maximo 10.00
puntos

Recursos econdémicos: (Puntos maximos 6). Se otorgara mayor nimero de puntos al

licitante que acredite haber obtenido ingresos en cada uno de los dos Ultimos ejercicios

fiscales de por lo menos el 20 % del monto total de su oferta, mediante la presentacién

de copia de la declaracion anual de impuestos de los ejercicios 2015 Y 2016.

Solo declaracién anual 2015 3.00 puntos
Solo declaraciéon anual 2016 3.00 puntos
Ambos documentos 6.00 puntos

Recursos de equipamiento: (Puntos maximos 4.00). Para acreditar este punto
deberan presentar carta compromiso de arrendamiento, comprobante y/o factura de los
equipos, herramientas y licenciamiento descrito en la partida 3 del ANEXO 1; lo anterior
como minimo para garantizar que cuenta con el equipo y/o herramienta necesaria para
realizar los trabajos solicitados para la puesta en operacion del SERVICIO, asi como las
pruebas requeridas para la aceptacién del mismo.

Herramientas 2.00 puntos
Equipo 2.00 puntos
Herramientas mas equipo 4.00 puntos

Empresas que cuenten con trabajadores con discapacidad: (0.34 punto). Se
considerara de la totalidad de su plantilla de empleados, cuya antigiiedad no sea inferior a
6 meses; misma que debera ser comprobada con el aviso de alta al régimen obligatorio
del IMSS.

Manifestar por escrito en papel membretado que cuenta con trabajadores con
discapacidad, en una proporcién de por los menos cinco por ciento del nUmero total
de su planta de empleados, cuya antigiedad no sea inferior a seis meses computada
hasta la fecha del acto de presentacién y apertura de proposiciones, misma que se
comprobara con el Certificado de Discapacidad que el Instituto Mexicano del Seguros
Social entrega al patron que lo solicita, posterior a haber contratado a un trabajador
con discapacidad y haberlo inscrito en el régimen del seguro social.
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¢) Empresas de participacion MIPYMES: (0.33 punto). En caso de participar con el
caracter de Micro, Pequefia y Mediana Empresa (MIPYMES), presentar la
manifestacién que acredite su estratificacion asi como presentar la constancia
correspondiente emitida por el Instituto Mexicano de la Propiedad Industrial en donde
conste que produce bienes con innovacion tecnolégica relacionados con los servicios a
proporcionar.

d) Politicas y practicas de igualdad de género: (0.33 punto). Para acreditar este
subrubro, el licitante debera acreditar ser una empresa que aplica politicas de igualdad
de género, para ello debera exhibir el certificado de cumplimiento a la Norma
Mexicana NMX-R-025-SCFI-2015 en Igualdad Laboral y no Discriminacion, de ser el
caso se otorgaran 0.33 puntos.

e) Valores agregados: (Puntos maximos 3.00). Con la finalidad de garantizar
un servicio de calidad, el licitante participante debera acreditar mediante copia
simple de los certificados relativos a los Sistemas de Gestién de Calidad en
procesos de Tl o similares a la prestacion del servicio vigente a la fecha de
presentacion y apertura de propuestas.

Valores agregados 3.00

b) Se asignaran 3 puntos cuando se presente Certificado
vigente en: NMX-I-20000-1-NYCE-2012/ISO/IEC 20000- 1.00
1:2011 a nombre del licitante participante.

b) Se asignaran 4 puntos cuando se presente Certificado
vigente en: NMX-I-27001-NYCE-2015/ISO/IEC 2.00
27001:2013 a nombre del licitante participante.

No se otorgaran puntos cuando no se presente la evidencia documental que acredite el
cumplimiento de los requisitos antes expresados.

2.- EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE. MAXIMO 15.00 PUNTOS

a) Experiencia (7.00 puntos)
El licitante debera acreditar que cuenta con experiencia minima de un afio y maximo cinco

anos previos a la fecha del acto de presentacion y apertura de proposiciones en la prestacion
de servicios similares objeto de la presente convocatoria, para lo cual debera presentar:
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Escrito en hoja membretada, firmado por el representante legal o por el
representante comun en el caso de que se trate de una propuesta conjunta, en el que
enlisten los contratos entregados que acrediten su experiencia, indicandose ademas
de cada uno de los LICITANTES, la siguiente informacion: Nombre del cliente, objeto
y monto del contrato y vigencia:

Copia simple de contratos concluidos de servicios similares, los cuales deben cumplir
lo siguiente:

- Contener informacién que permita validar como minimo: nimero o identificador de
contrato, objeto, vigencia y razén social de las partes que lo suscriben.

- Estar debidamente formalizados y concluidos.

- Haberse celebrado dentro de los cinco anos previos a la fecha del acto de
presentacion y apertura de proposiciones.

- En caso de exhibir contratos marco, debera exhibir ademas los contratos o
convenios especificos que deriven de éstos para contabilizar la experiencia.

- El tiempo de experiencia se computara en afnos, considerando la fecha de inicio y
terminacion de la vigencia de cada contrato y de su o sus convenios de ser el caso.

- Cabe aclarar que los contratos que se exhiban para este rubro, deberan ser los
mismos que se presenten para acreditar los rubros de especialidad y cumplimiento.

Se entendera por servicios similares, cuando se trate de la prestacion de un servicio
administrado y servicio de arrendamiento de equipo de cémputo personal, moévil, impresion,
servidores y almacenamiento tanto en areas convencionales de trabajo, asi como dentro de
un Centro de Datos.

Se asignaran puntos al licitante dentro de los siguientes parametros:

- La experiencia se debera acreditar con un minimo de 3 contratos y hasta un maximo de 5
contratos, los cuales deben cumplir con los términos establecidos en los numerales 1y 2 del
presente subrubro, en caso de acreditar mas afos, no seran contabilizados para efectos de
determinar los puntos obtenidos, en caso de no acreditar ningln afo, no se otorgaran
puntos.

« El ndmero minimo de afos para acreditar es de 1 (uno) a través de contratos (minimo 3
contratos), los cuales cumplan con los términos establecidos en los numerales 1 y 2 del
presente subrubro, en caso de no acreditar ningn ano, no se otorgaran puntos.
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Se realizara una asignacién proporcional, a partir de la propuesta que acredite el mayor
nimero de anos de experiencia, mediante contratos presentados, celebrados tanto con la
iniciativa privada asi como con el Sector Publico. Es decir al licitante que acredite el mayor
numero de afos mediante contratos se le otorgaran 7.00 puntos, para los demas licitantes
se aplicara la siguiente férmula:

NAxPM
NMA

Dénde:

PA: Puntos a asignar

NA: NUmero de afnos de la propuesta evaluada

PM: NUmero de puntos maximo a otorgar en este requisito

NMA: Niumero de anos de la propuesta del licitante que present6 el mayor nimero de afos

No se consideraran en la evaluacion, contratos y/o convenios en los que no sea posible
verificar su objeto, vigencia, o bien se trate de servicios distintos a los requeridos en la
presente licitacion, ni aquellos cuyas copias sean ilegibles.

b) Especialidad (8.00 puntos).
Para acreditar este subrubro, el licitante debera presentar lo siguiente:

1. Escrito en hoja membretada, firmado por el representante legal o por el
representante comun en el caso de que se trate de una propuesta conjunta, en el que
enliste los contratos entregados que acrediten su especialidad, indicAandose ademas
de cada uno la siguiente informacién: Nombre del cliente, objeto, monto del contrato
Yy, vigencia.

2. Copia simple de contratos concluidos de servicios similares prestados a entes publicos

o0 privados, los cuales deben cumplir lo siguiente:

- Contener informacién que permita validar como minimo: nimero o identificador de
contrato, objeto, vigencia y razén social de las partes que lo suscriben.

- Estar debidamente formalizados y concluidos.

- Haberse celebrado dentro de los cinco anos previos a la fecha del acto de
presentacion y apertura de proposiciones.

- En caso de exhibir contratos marco, debera exhibir ademas los contratos o
convenios especificos que deriven de éstos para contabilizar la experiencia.

- Cabe aclarar que los contratos que se exhiban para este rubro, deberan ser los
mismos que se presenten para acreditar los rubros de experiencia y cumplimiento.
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Se entendera por servicios similares, cuando se trate de la prestacion de un servicio
administrado y arrendamiento de equipo de computo personal, moévil, impresion, servidores
y almacenamiento tanto en areas convencionales de trabajo, asi como dentro de un Centro
de Datos.

Se asignaran puntos al LICITANTE, dentro de los siguientes parametros:

- El nlmero maximo de contratos a presentar sera de 5 contratos, los cuales cumplan con
los términos establecidos, en caso de presentar mas contratos, los excedentes no seran
contabilizados para efectos de determinar los puntos obtenidos.

- El nimero minimo de contratos presentados sera de 3 contratos, los cuales cumplan con
los términos establecidos.

Se realizara una asignacion proporcional, a partir del mayor nimero de contratos
presentados tanto en iniciativa privada como en gobierno. Es decir el o los licitantes que
presenten el nUmero mayor de contratos se le otorgaran 8.00 puntos, para los demas
licitantes se aplicara la siguiente formula:

_NCxPM
- NMC

Dénde:

PA: Puntos a asignar

NC: Numero de contratos de la propuesta evaluada

PM: NUmero de puntos maximo a otorgar en este requisito

NMC: NUumero de contratos de la propuesta que present6 el mayor nimero de contratos

Se contabilizaran como acreditados los contratos que cumplan con las caracteristicas
requeridas en este subrubro con todas sus especificaciones.

No se consideraran en la evaluacion, contratos y/o convenios en los que no sea posible
verificar su objeto, vigencia, o bien se trate de servicios distintos a los requeridos en la
presente licitacion, ni aquellos cuyas copias sean ilegibles.
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3.- PROPUESTA DE TRABAJO, (MAXIMO 9.00 PUNTOS)

¢) Metodologia para la prestacion del servicio (6.00 puntos)
Para acreditar este subrubro el licitante deberd proporcionar la metodologia y modelo

operacional para asegurar la entrega del servicio, el cumplimiento de entregables, el soporte,
la gestion y los niveles de servicio, conforme a lo siguiente:

1.Documento en formato libre donde se describa la Metodologia y Modelo Operacional,
procesos y procedimientos para asegurar la entrega de servicio, el cumplimiento de
entregables, el soporte, la gestion y los niveles de servicio objeto de este proyecto. Debera
incluir la forma en la que el LICITANTE entregara todos los servicios, funcionalidades y
tareas solicitadas en el Anexo Técnico a partir de los métodos, mejores practicas (ISO/IEC
20000-1:2011 e ISO/IEC 27001:2013), y demas mecanismos de entrega de servicio.

Se asignara la puntuacion al LICITANTE que presente el documento solicitado en el numeral
1 de acuerdo a la siguiente tabla de puntuacion:

Documentacion Calificacion

Metodologia y Modelo Operacional para asegurar la entrega 1.00 punto
de servicio, el cumplimiento de entregables, el soporte, la
gestion y los niveles de servicio objeto de este proyecto. El
documento debera ser firmado por el representante legal o
por el representante comun en el caso de que se trate de una
propuesta conjunta.

Documento que contemple la estrategia de migracion para los | 4.00 puntos
diferentes tipos de usuario de la APILAC. Se otorgaran puntos
conforme a lo siguiente:

Se otorgara 0.50 punto si dentro de la estrategia de
migracion contemplan una estrategia especifica para la
migracion de los clientes delgados.

Se otorgara 0.50 punto si dentro de la estrategia de
migracion contemplan una estrategia especifica para la
migracion del equipo de computo.
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Documentacion Calificacion

Se otorgara 1.00 punto si presenta carta del fabricante
de la solucién de virtualizacion propuesta, avalando la
arquitectura de la solucién del hardware y software
propuesto por el licitante, debidamente firmada por el
Representante Legal del mismo.

Se otorgara 1.00 punto si presenta carta del fabricante
de la solucién propuesta para la alta disponibilidad entre
centros de datos, avalando la arquitectura de la solucion
del hardware y software propuesto por el licitante,
debidamente firmada por el Representante Legal del
mismo.

Se otorgara 1.00 punto si presenta carta del fabricante
de la solucién de proteccién perimetral y balanceador,
avalando el mecanismo de integracion de la arquitectura
propuesta por la empresa, debidamente firmada por el
Representante Legal del mismo.

Se otorgara 1.00 punto si presenta carta del Fabricante o 1.00 punto
bien de Distribuidor Autorizado de la herramienta de la
mesa de ayuda, que avale el uso de licenciamiento
propuesto dentro del Marco de los servicios de Soporte
que actualmente recibe la APILAC, debidamente firmada
por el Representante Legal del mismo.

d) Plan de trabajo propuesto por el licitante (1.00 punto)
Para acreditar este subrubro el licitante debera presentar un plan de trabajo que incluya la

programacion de actividades, tiempos y recursos necesarios para la habilitacion y puesta de
los servicios objeto de la presente convocatoria.

Se asignara la puntuacion prevista en este subrubro, al licitante que presente el documento
solicitado, conforme a lo siguiente:
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Documentacion Calificacion

Debera ser elaborado en formato Microsoft Project, en el que 1.00
se incluya la programacion de actividades, tiempos y recursos
necesarios para la habilitacion y debida prestacion de los
servicios, con firma autégrafa del representante legal o por el
representante comun, en el caso de que se trate de una
propuesta conjunta. De igual forma este plan de trabajo
debera estar debidamente firmado por el responsable de su
ejecucion, quien deberd estar debidamente certificado como
Professional Project Management, adjuntando para ello copia
de dicha certificacion.

e) Esquema Estructural de la Organizacion de los Recursos Humanos (2.00 puntos)
Para acreditar este subrubro el licitante debera presentar el organigrama de recursos

humanos necesarios para prestar los servicios objeto de la presente convocatoria, indicando
sus puestos y responsabilidades asignadas, incluyendo sus datos de contacto.

Asimismo, se debera adjuntar al Esquema Estructural, una Matriz de Escalamiento de
asuntos, incidencias y fallas, indicandose de igual forma: el nombre de cada persona y la
informacién necesaria para localizarle.

Ambos documentos deberan presentarse con firma autografa del representante legal o por
el representante comun en el caso de que se trate de una propuesta conjunta.

4.- CUMPLIMIENTO DE CONTRATOS, maximo 12.00 puntos

Para acreditar este subrubro el licitante debera presentar la evidencia documental de al
menos 3 (tres) contratos y maximo 5 (cinco) contratos concluidos de servicios similares y
debidamente cumplidos.

Se entendera por servicios similares, cuando se trate de la prestacion de un servicio
administrado y arrendamiento de equipo de computo personal, moévil, impresion, servidores y
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almacenamiento tanto en areas convencionales de trabajo, asi como dentro de un Centro de
Datos.

Debera anexarse escrito libre en papel membretado y firmado por el representante legal o
por el representante comun en el caso de que se trate de una propuesta conjunta, donde
enliste los contratos entregados. Por cada contrato entregado, debera incluir un resumen
gue describa en qué consistieron los servicios prestados.

Los contratos deberan:

a. Contener informacion que permita validar como minimo: numero o
identificador de contrato, objeto, vigencia y razén social de las partes que lo
suscriben.

b. Estar debidamente formalizados y concluidos.

c. Haberse celebrado dentro de los 5 (cinco) afos previos a la fecha del acto de
presentacion y apertura de proposiciones.

d. Debera adjuntarse a cada contrato, alguno de los siguientes documentos:

i. Lacancelacién de la garantia de cumplimiento respectivo, o.

i. Carta en papel membretado emitida por la Dependencia, Entidad o
empresa privada, en donde se manifieste que la empresa cumplié en
forma satisfactoria con dicho contrato, o.

iii. Laliberacion de la fianza, o

iv.  Acta de Entrega Recepcién de los Servicios

En las cartas y/o demas documentacion presentada por los licitantes, que haya sido
emitida por sus respectivos clientes, ya sea del Sector Publico o Privado, debera incluirse
adicionalmente la siguiente informacion:

1. Identificacion del contrato en cuestion, con el nUmero del mismo y/o con la fecha
de su celebracion.

2. Descripcion General de los servicios prestados

3. Los datos necesarios de quien suscribe la carta, a fin de localizarle y verificar la
autenticidad de la misma.

En caso de exhibir contratos marco, debera exhibir ademas los contratos especificos que
deriven de éstos para contabilizar el cumplimiento de contratos.

Se hara una asignacion proporcional, a partir de la presentacion del mayor nimero de
contratos concluidos, que en este caso seran como maximo 5 (cinco) contratos. Es decir al
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licitante que presente el mayor nimero de contratos se le otorgaran 12.00 puntos, el
mayor puntaje asignado, para los demas licitantes se aplicara la siguiente férmula:

_ NK x PM
T NMK

Doénde:

PA: Puntos a asignar

NK: NUmero de contratos de la propuesta evaluada

PM: NUmero de puntos maximo a otorgar en este requisito

NMK: Numero de contratos de la propuesta que presenté el mayor nimero de contratos

Se contabilizaran como acreditados los contratos que cumplan con las caracteristicas
requeridas.

No se consideraran en la evaluacién, contratos de los cuales no se desprenda su objeto y
vigencia, ni aquellos cuyo objeto, convenios modificatorios, anexos, secciones, apéndices
sean diferentes a los servicios requeridos en la presente licitacion, ni aquellos cuya copia sea
ilegible.

Los contratos que se presenten para acreditar este rubro deberan ser los mismos que se
presentan para acreditar el rubro de experiencia y especialidad; sin embargo deberan
presentarse nuevamente y acompanarse con la documentacion que asi lo acredite.

EVALUACION DE LA PROPUESTA ECONOMICA POR PUNTOS O PORCENTAIJES. (SE
EVALUARAN 40 PUNTOS).

La propuesta econdémica que resulte ser la mas baja de las técnicamente aceptadas, debera
asignarsele la puntuaciéon maxima (40 puntos)

Para determinar la puntuacion de los demas participantes se aplicara la siguiente formula:
PPE = MPemb X 40 / MPi

Dénde:

PPE = Puntuacion que corresponde a la Propuesta Econémica;
MPemb = Monto de la Propuesta econémica mas baja, y

MPi = Monto de la Propuesta i-ésima
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CRITERIOS PARA LA ADJUDICACION.

Una vez que la CONVOCANTE haya hecho la evaluacién de las proposiciones, el contrato se
adjudicara al licitante cuya oferta resulte solvente por que cumple con los requisitos legales,
técnicos y econdémicos, establecidos en ésta convocatoria y por tanto garantiza
satisfactoriamente el cumplimiento de las obligaciones respectivas y en su caso:

48.1.

48.2.

48.3.

48.4.

48.5.

48.6.

La proposicién que haya obtenido el mejor resultado en la evaluacién combinada de
puntos y porcentajes, o bien de costo beneficio;

De no haberse utilizado las modalidades antes mencionadas, la proposicion sélo se
adjudicara al licitante que cumpla con los requisitos establecidos por la CONVOCANTE
y oferte el precio mas bajo, para lo cual la CONVOCANTE evaluara al menos las dos
proposiciones cuyo precio resulte ser mas bajo, de no resultar éstas solventes, se
evaluaran las que les sigan en precio. Los precios ofertados que se encuentren por
debajo del precio conveniente podran ser desechados;

Si resultase que dos o mas proposiciones, en el proceso de evaluacion binario, son
solventes y por tanto, satisfacen los requerimientos de los documentos de la
licitacion, el contrato se adjudicara a quien presente la proposicién cuyo precio sea el
mas bajo, considerando como precio mas bajo el precio total de acuerdo con lo
senalado en el punto 35;

Si derivado de la evaluaciéon econémica se obtuviera un empate en el precio de dos o
mas proposiciones, se debera adjudicar el contrato en primer término a las micro
empresas, a continuacion se considerara a las pequefas empresas y en caso de no
encontrarse con alguna de las anteriores, se adjudicara a la que tenga el caracter de
mediana empresa;

De subsistir el empate entre empresas de la misma estratificacion de los sectores
sefalados en el parrafo anterior, o bien de no haber empresas de este sector y el
empate se diera entre licitantes que no tienen el caracter de MIPYMES, la adjudicacién
se efectuard a favor del licitante que resulte ganador del sorteo manual por
insaculacion que celebre la CONVOCANTE en el propio acto de fallo; en caso de que el
fallo no se celebre en junta pulblica se requerira, previa invitacion por escrito, la
presencia de los licitantes y de un representante del OIC; en su caso la del Testigo
Social y se levantara acta que firmaran los asistentes, sin que la inasistencia o la falta
de firma de los licitantes invalide el acto;

El sorteo por insaculacién consistira en la participacion de un boleto por cada
proposicién que resulte empatada y depositada en una urna, de la que se extraera en
primer lugar el boleto del licitante ganador y posteriormente los demas boletos
empatados, con lo que se determinaran los subsecuentes lugares que ocuparan tales
proposiciones; y

44



VIL.
49.

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

48.7. En caso de abastecimiento simultaneo, se aplicara lo indicado en el punto 15.
DOCUMENTOS Y DATOS QUE DEBEN PRESENTAR LOS LICITANTES.
DOCUMENTOS Y DATOS DE LOS LICITANTES.

Los licitantes deberan entregar junto con su proposicion:

49.1. IDENTIFICACION OFICIAL VIGENTE

Copia simple por ambos lados de la identificacion oficial vigente con fotografl'a de la persona
fisica o del representante de la persona moral que firma la proposicion. NO PRESENTAR
COPIA DE LA IDENTIFICACION OFICIAL VIGENTE SERA CAUSA DE DESECHAMIENTO
DE LA PROPOSICION.

49.2. ACREDITACION DE EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA.

Escrito bajo protesta de decir verdad, donde indique que no se encuentra en los supuestos de
los articulos 50 y 60 de la LAASSP, conforme al texto indicado en el ANEXO 4; documento
solicitado en el punto 24.

NO ACREDITAR LA EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA, SERA CAUSA DE
DESECHAMIENTO DE LA PROPOSICION.

49.3. DECLARACION DE NACIONALIDAD.

El escrito a que se refiere la fraccion V del articulo 48 del Reglamento de la LAASSP;
documento solicitado en el punto 35.1.4, conforme al ANEXO 5. SI EL LICITANTE NO
PRESENTA ESTE ESCRITO SERA CAUSA DE DESECHAMIENTO DE SU PROPOSICION.

49.4. CONSTANCIA DE LA AUTORIDAD COMPETENTE (NO APLICA)

Constancia de la autoridad competente para acreditar el cumplimiento con la(s) normacs)
solicitada(s), en el punto 35.1.5, de la cual debe presentar copia y en caso de resultar
ganador, el original o copia certificada para su cotejo, de conformidad con lo establecido en
los articulos 55y 67 de la Ley Federal sobre Metrologia y Normalizaciéon y los articulos 31y
32 del Reglamento de la LAASSP. SI EL LICITANTE NO PRESENTA LA CONSTANCIA DE
LA AUTORIDAD PARA ACREDITAR EL CUMPLIMIENTO CON LA(S) NORMAC(S)
SOLICITADAC(S), SERA CAUSA DE DESECHAMIENTO DE SU PROPOSICION.

49.5. CORREO ELECTRONICO DEL LICITANTE.

En caso de contar con direccion de correo electrénico, debera proporcionarla a la
CONVOCANTE por escrito; en caso de no proporcionarlo, la CONVOCANTE queda eximida de
la obligacién de realizar el aviso a que hacen referencia los parrafos cuarto y quinto del
articulo 37 de la LASSP.
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49.6. DECLARACION DE AUSENCIA DE IMPEDIMENTOS LEGALES.

Escrito bajo protesta de decir verdad, donde indique que no se encuentra en los supuestos de
los articulos 50 y 60 de la LAASSP, conforme al texto indicado en el ANEXO 10; NO
PRESENTAR EL ESCRITO DONDE EL LICITANTE INDIQUE QUE NO SE ENCUENTRA EN
LOS SUPUESTOS DE LOS ARTICULO 50 Y 60 DE LA LAAASP, SERA CAUSA DE
DESECHAMIENTO DE SU PROPOSICION.

49.7. DECLARACION DE INTEGRIDAD.

Escrito bajo protesta de decir verdad en donde manifieste, que por si mismo o a través de
interpdsita persona se abstendra de adoptar conductas, para que los servidores publicos de la
CONVOCANTE induzcan ¢ alteren las evaluaciones de las proposiciones, el resultado del
procedimiento u otros aspectos que le otorguen condiciones mas ventajosas con relacion a
los demas participantes, ANEXO 11. SI EL LICITANTE NO PRESENTA ESTE ESCRITO EN
LA FORMA SOLICITADA EN ESTE PARRAFO SERA CAUSA DE DESECHAMIENTO DE SU
PROPOSICION.

49.8. CARTA COMPROMISO Y CONVENIO CORRESPONDIENTE PARA PROPOSICION
CONJUNTA.

Carta compromiso y el convenio firmado por cada una de las personas que integran una
proposicion conjunta, indicando en el mismo las obligaciones especificas del contrato que
correspondera a cada una de ellas, asi como la manera en que se exigira su cumplimiento,
debera formularse conforme al ANEXO 12. NO PRESENTAR LA CARTA COMPROMISO Y
CONVENIO CORRESPONDIENTE PARA PROPOSICION CONJUNTA EN SU CASO, SERA
CAUSA DE DESECHAMIENTO DE LA PROPOSICION.

49.9. ESCRITO DE FACULTADES SUFICIENTES PARA COMPROMETERSE EN LA
LICITACION.

En el que su firmante manifieste, bajo protesta de decir verdad, que cuenta con facultades
suficientes para comprometerse por si 0 por su representada, sin que resulte necesario
acreditar su personalidad juridica, de acuerdo con el ANEXO 13. NO PRESENTAR EL
ESCRITO DE QUE SE TIENEN FACULTADES SUFICIENTES PARA COMPROMETERSE POR
S1 O POR SU REPRESENTADA, ES CASUSA DE DESECHAMIENTO DE LA PROPOSICION.

49.10. DECLARACION DE CONOCIMIENTO Y CUMPLIMIENTO DE DOCUMENTOS DE
LA CONVOCATORIA.

Declaracion de que conoce y cumple con lo dispuesto en las disposiciones juridicas y
administrativas aplicables en esta_ licitacion, de conformidad con el ANEXO 14. NO
PRESENTAR ESTA DECLARACION DE CONOCIMIENTO Y CUMPLIMIENTO DE
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DOCUMENTOS DE LA CONVOCATORIA, ES CAUSA DE DESECHAMIENTO DE LA
PROPOSICION.

49.11.DECLAR!-\CI6N DE ACEPTACION DE PARTICIPACION POR MEDIOS
ELECTRONICOS.

Se debera de presentar una declaracién manifestando que aceptan la participaciéon por
medios electrénicos en términos del “Acuerdo por el que se establecen las disposiciones que
se deberan observar para la utilizacion del Sistema Electrénico de Informacion Publica
Gubernamental denominado CompraNet”, publicado en el DOF el 28 de junio de 2011, y las
demas disposiciones que regulen la operacion de dicho sistema ANEXO 15. NO PRESENTAR
LA DECLARACION DE ACEPTACION DE PARTICIPACION POR MEDIOS
ELECTRONICOS, ES CAUSA DE DESECHAMIENTO DE LA PROPOSICION.

49.12. MANIFESTACION DE LA ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA
EMPRESA (MIPYMES)

Copia del documento expedido por autoridad competente que determine su estratificacion
como micro, pequefia o mediana empresa, 0 bien, un escrito en el cual manifiesten bajo
protesta de decir verdad, que cuentan con ese caracter, utilizando para tal fin el formato del
ANEXO 16. Sl EL LICITANTE NO PRESENTA LA COPIA DEL DOCUMENTO EXPEDIDO
POR AUTORIDAD COMPETENTE QUE DETERMINE SU ESTRATIFICACION COMO
MICRO, PEQUENA O MEDIANA EMPRESA, O EL ESCRITO EN EL CUAL MANIFIESTEN
BAJO PROTESTA DE DECIR VERDAD, QUE CUENTAN CON ESE CARACTER, SE
ENTENDERA QUE NO CORRESPONDE A NINGUNA DE LAS ESTRATIFICACIONES
SENALADAS.

49.13. MANIFIESTO DE VINCULOS Y RELACIONES DE PARTICULARES CON
SERVIDORES PUBLICOS DE ESTA ENTIDAD.

Acuse de presentacion del manifiesto en el que afirmen o nieguen los vinculos o
relaciones de negocios, laborales, profesionales, personales o de parentesco por
consanguinidad o afinidad hasta el cuarto grado que tengan la propia persona, con
él o los servidores publicos que intervienen en las contrataciones publicas, de
conformidad con lo dispuesto en el Protocolo de Actuacion en materia de
Contrataciones Publicas, Anexo Segundo, el cual podran formular en el sistema
que para tal efecto a puesto a disposicion la SFP en la siguiente direccidon
electrénica:

https://www.gob.mx/sfp/articulos/sistema-del-manifiesto-de-vinculos-y-
relaciones-de-particulares-con-servidores-publicos?idiom=es
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LICITANTE GANADOR.

El licitante ganador debe proporcionar los documentos que a continuacion se enlistan, al area
contratante, previo a la formalizacion del contrato, durante los tres dias habiles posteriores a
la fecha de la notificacién del fallo:

50.1. OPINION DE CUMPLIMIENTO DE OBLIGACIONES FISCALES Y EN MATERIA DE
SEGURIDAD SOCIAL.

50.1.1.

50.1.2.

50.1.3.

50.1.4.

50.1.5.
50.1.6.

50.1.7.

El licitante debera presentar a la CONVOCANTE previo a la firma del
contrato, el documento vigente expedido por el SAT en el que se emita
opinién sobre el cumplimiento de obligaciones fiscales, prevista en la
Resolucién Miscelanea Fiscal para el presente ejercicio fiscal.

Para efectos de lo anterior, el licitante debera obtener la opiniéon a través del
portal de internet del SAT, en los términos de la citada Resolucién Miscelanea
Fiscal.

Asimismo, debera presentar el documento vigente expedido por el Instituto
Mexicano del Seguro Social (IMSS) en el que se emita opinion sobre el
cumplimiento de obligaciones de seguridad social, prevista en el Acuerdo
ACDO.SA1.HTC.101214/281.P.DIR y su anexo Técnico, dictado por el H.
Consejo Técnico, relativo a las Reglas para la obtencion de la opinion de
cumplimiento de obligaciones fiscales en materia de seguridad social,
publicado en el DOF el dia 27 de febrero de 2015.

Para efectos de lo anterior, el licitante debera obtener la opinién a través del
portal de internet del IMSS, en los términos del citado Acuerdo.

Los licitantes deberan tomar en consideracion, que de no presentar la opinion
sobre el cumplimiento de obligaciones fiscales y en materia de seguridad
social en sentido positivo, antes de la firma del contrato, la CONVOCANTE
podra adjudicar el contrato respectivo al licitante que haya quedado en
segundo lugar, siempre que la diferencia en precio con respecto a la
proposicion inicialmente adjudicada no sea superior a un margen del diez por
ciento, de conformidad con lo asentado en el fallo correspondiente, y asi
sucesivamente en caso de que este Ultimo no acepte la adjudicacion.

RFC: Expedido por la SHCP para las personas fisicas o morales.

Comprobante de domicilio actualizado (Recibo de Luz, Teléfono o predial del
afo en curso)

Datos bancarios.
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50.2.

50.3.

50.1.8. Original o copia certificada de los siguientes documentos:

i. Tratdndose de persona moral, testimonio de la escritura publica en la que
conste que fue constituida conforme a las leyes mexicanas y que tiene su
domicilio en el territorio nacional, con la constancia de inscripcién en el
Registro Publico de Comercio correspondiente y, en su caso, Sus
modificaciones;

ii. Tratandose de persona fisica, copia certificada del acta de nacimiento o,
en su caso, carta de naturalizaciéon respectiva, expedida por la autoridad
competente, asi como la documentaciéon con la que acredite tener su
domicilio legal en el territorio nacional.

50.1.9. Poder otorgado ante fedatario publico al representante legal que firme la
proposicion: facultado para ejercer actos de dominio, administracion, o
especial en el que expresamente se le faculte para firmar proposiciones y
suscribir contratos; ademas, deben presentar identificacion vigente emitida
por una autoridad competente de la persona que ostenta el poder.

En el caso de que el licitante se encuentre inscrito en el registro Unico de LICITANTES
de la SFP, no sera necesario presentar la informacién a que se refiere el punto 50.1.5 a
50.1.6 y manifestar bajo protesta de decir verdad que en el citado registro la
informacion se encuentra completa y actualizada.

Con el objeto de simplificar y agilizar el tramite administrativo interno, los licitantes
gue obtengan el fallo favorable podran registrarse en el directorio de LICITANTE de la
APILAC.

Para contar con los beneficios que ofrece la Secretaria de la Funcién Pdblica a los
proveedores, se le invita a registrarse en el Registro Unico de Proveedores y
Contratistas (RUPC) los cuales podra consultar junto con los requisitos para tal
efecto, en la siguiente direccion electrénica:

https://sites.google.com/site/cnetrupc/rupc

Asi mismo, en la siguiente liga, podra realizar el llenado de los formatos requeridos
para su registro correspondiente en el RUPC,

https://compranet.funcionpublica.gob.mx/web/login.html

Una vez concluido el llenado de los formularios, podra solicitar a ésta o a cualquier
otra Unidad Compradora, se le valide la informacion correspondiente, quien procedera
a registrarlo en el RUPC, dentro de los dos dias habiles siguientes a la fecha en que se
haya completado el formulario, la cual le confirmara su inscripciéon y a partir de esa
fecha en dos dias habiles, la Secretaria de la Funcion Publica, le enviara via correo
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electrénico su nimero de inscripcién o registro, con el cual podra descargar la
Constancia de Inscripcion en el RUPC en el sistema CompraNet.

INCONFORMIDADES.

Los licitantes podran promover inconformidades contra los actos de este procedimiento de
licitacion publica, en los términos del Titulo Sexto, Capitulo Primero de la LAASSP, que se
indican a continuacién: la convocatoria a la licitacion y las juntas de aclaraciones, el acto de
presentacion y apertura de proposiciones y fallo, la cancelacion de la licitacion, los actos y
omisiones por parte de la CONVOCANTE que impidan la formalizacion del contrato.

En las inconformidades que se presenten a través de CompraNet deberan utilizarse medios
de identificacion electrdnica, en sustitucién de la firma autografa.

La instancia de inconformidad se podra presentar ante la autoridad competente; o en el OIC,
ubicado en Boulevard de las Islas No. 1, Col. Isla del Cayacal, Lazaro Cardenas, Michoacan,
CP. 60950; o a través de CompraNet, en la siguiente direccion electrénica
http://compranet.funcionpublica.gob.mx.

Los tribunales federales en la Ciudad de Uruapan Michoacan seran los o&rganos
jurisdiccionales competentes para conocer las posibles controversias que pudieran surgir
durante el procedimiento de la licitacion o del contrato que de ella derive, por lo que el
licitante o LICITANTE renuncia a cualquier otro fuero que pudiera corresponderle en razon de
su domicilio presente o futuro.

PENAS CONVENCIONALES QUE SERAN APLICABLES POR ATRASO EN LA ENTREGA
DEL SERVICIO.

En cumplimiento con lo dispuesto en el articulo 53 de la LEY, se procedera a penalizar al
LICITANTE econdémicamente sin caracter de devolucion, cuando incurra en incumplimientos en la
entrega del Servicio conforme a lo establecido en el numeral IX del ANEXO 1 Términos de
Referencia.

Cabe sefalar que el pago del SERVICIO quedara condicionado, proporcionalmente, al pago que el
LICITANTE deba efectuar por concepto de penas convencionales, en el entendido de que en el
supuesto de que sea rescindido el contrato, no procedera el cobro de dichas penalizaciones ni la
contabilizacion de las mismas para hacer efectiva la garantia de cumplimiento.

El monto maximo de las penas convencionales por atraso sera hasta por el 10% del monto total
del CONTRATO.

Para determinar la aplicacion de las penas convencionales, no se tomara en cuenta las demoras
motivadas por caso fortuito, fuerza mayor o cualquier otra causa no imputable al LICITANTE,
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siempre y cuando éstas estén debidamente fundadas y se establezcan por escrito
oportunamente. Independientemente de la aplicacion de la pena convencional sefialada
anteriormente, APILAC podra exigir, entre el cumplimiento del contrato 6 la rescision del mismo.

El LICITANTE queda obligado ante APILAC a responder por los bienes faltantes, proporcionados
inoportunamente, o de deficiente calidad, asi como, ante cualquier otra responsabilidad en que
hubiere incurrido, en los términos sefnalados en el contrato respectivo y en el Codigo Civil Federal.

52. SANCIONES.

EI LICITANTE sera inhabilitado temporalmente para participar en procedimientos de contratacion
o celebrar contratos regulados por la LEY, cuando no firme el contrato correspondiente por
causas imputables al mismo, y también cuando incurran en los demas casos descritos en el
articulo 60 de la dicha LEY en los términos que en dicho numeral se expresan.

La falsedad en la manifestacion a que se refiere el Documento aludido en el punto 2.7, fraccion
VI, de igual forma sera sancionada en los términos de la LEY.

52.1. LAS SANCIONES SE APLICARAN DE CONFORMIDAD CON EL SIGUIENTE
PROCEDIMIENTO:

52.1.1. Se notificara por escrito al LICITANTE sobre hechos constitutivos de la
infraccion para que, dentro del término que para tal efecto se senale y que no
podra ser mayor de 10 dias habiles, exponga lo que a su derecho convenga y
aporte las pruebas que estime conveniente,

52.1.2. Transcurrido el término del plazo a que se refiere el parrafo anterior, se
resolvera considerando los argumentos y pruebas que se hubieren hecho
valer.

52.1.3. La resolucion sera debidamente fundada y motivada, y se comunicara por
escrito al LICITANTE.

NOTA: Cabe sefnalar que todas aquellas regulaciones que no estén consideradas en esta
CONVOCATORIA, se trataran conforme a lo establecido en la LEY y su Reglamento, asi como en
cualquier otra disposicion normativa que emita la SFP.
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DEDUCTIVAS.

Independientemente de la aplicaciéon de las penalizaciones referidas en el punto 51, la falta de
entrega del Servicio. Generara la aplicacion de la deductiva que corresponda de acuerdo al
precio unitario cotizado en la propuesta econémica.

Asimismo, el LICITANTE quedara obligado ante la ENTIDAD a responder por los dafos vy
perjuicios que cause a la APILAC durante y con motivo de la prestacion del SERVICIO descritos en
el Numeral IX.1 del ANEXO 1, asi como de cualquier otra responsabilidad en que incurra, en los
términos sefnalados en el CONTRATO respectivo y en la legislacion aplicable.

En caso de que el LICITANTE incumpla en forma reiterada en la entrega del SERVICIO, la APILAC
podra aplicar el proceso de rescision de contrato. El limite de incumplimiento a partir del cual se
podra rescindir el contrato, sera cuando el monto de las penas convencionales y/o deductivas
alcance el 10% sobre el monto total del contrato.

NOTA: Cabe sefnalar que todas aquellas regulaciones que no estén consideradas en esta
CONVOCATORIA, se trataran conforme a lo establecido en la Ley y su Reglamento, asi como en
cualquier otra disposicion normativa que emita la SFP.

FORMATOS QUE FACILITEN Y AGILICEN LA PRESENTACION Y RECEPCION DE LAS
PROPOSICIONES.

FORMATOS QUE FACILITEN LA PRESENTACION DE LA PROPUESTA ECONOMICA.

Los formatos que faciliten la presentacion de las proposiciones, son los siguientes:
54.1. La seccion técnica:
54.1.1. Propuesta técnica detallada, conteniendo como minimo los requisitos
sefalados en el ANEXO 1.
54.1.2. Cuestionarios técnicos contestados, en caso de que se requieran incluidos en
el ANEXO 1;
54.1.3. Acreditacion de existencia legal y personalidad juridica, ANEXO 4; y
54.1.4. Cartade presentacion de la proposicion, ANEXO 8;
54.2. La seccion econdmica:
54.2.1. Lista de precios, ANEXO 7;
54.2.2. Cuestionario de informacion general resumida, ANEXO 9;
54.2.3. Propuesta econémica detallada.
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ANEXO 1

Términos de referencia

SERVICIO INTEGRAL DE INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES PARA LA APILAC.

Partida | Descripcion
1 Servicio de infraestructura en centros de datos
2 Arrendamiento de equipo de computo e impresion
3 Soporte a usuarios y desarrollo de aplicaciones en sitio

PARTIDA 1. SERVICIO DE INFRAESTRUCTURA EN CENTROS DE DATOS
Descripcion.

La Administracion Portuaria Integral de Lazaro Cardenas S.A. de C.V. (APILAC), requiere una
solucién compuesta de blogues modulares de alta disponibilidad, bajo un esquema activo —
activo entre dos sitios que garantice la disponibilidad operativa mediante las unidades de
cémputo, con unidades de procesamiento x86 servidor tipo rack de alta densidad,
almacenamiento SAN compartido y unificado, interconexién entre dispositivos y la red de
administracion de la solucion necesarias para cubrir la necesidad de la APILAC.

EL LICITANTE, deberda suministrar la infraestructura de hardware incluyendo el software
necesario para la configuracion de los centros de datos de APILAC. Por lo que se debera
considerar la instalacién, implementacion, configuraciéon y optimizacién hasta la puesta en
operaciéon en un esquema de alta disponibilidad de todos los elementos necesarios para
garantizar la capacidad de procesamiento que requiere APILAC. Asi mismo debera considerar las
pruebas de verificacion para asegurar la correcta migracion y disponibilidad de los servicios de la
APILAC, asi como la validacion de la correcta operacion en un ambiente activo — activo de toda la
solucién propuesta.

La operacion de toda la arquitectura para el centro de datos principal y secundario, sera en un
esquema de operacion continua, evitando cualquier caida de servicio, con lo que se requiere que
los centros de datos primario y secundario, que alojaran todos los servicios de APILAC en los
equipos objeto de esta licitacion, operaran en modo activo-activo, de tal forma que la falla o
programacion de baja de uno de los centros de datos, no afecte ninguno de los servicios que
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operaran en los centros de datos, para lo cual deberan considerarse como minimo los siguientes
aspectos:

1. Definir la arquitectura virtual en un solo clister operando bajo un esquema activo-activo en
ambos centros de datos, para la entrega de servicios con servidores y escritorios virtualizados.

2. Deberan habilitarse las funcionalidades de vmware:

1. vMotion para balanceo de cargas no disruptivo

2. Alta disponibilidad para Failover y reinicio automatico

3. Tolerancia a fallos entre sitios

4. Programador de recursos distribuidos (DRS, por sus siglas en inglés) para la utilizacion
completa de los recursos de computo y almacenamiento

5. Configuracion de tal forma que la pérdida de un arreglo de almacenamiento no resulte en
interrupcion de las aplicaciones

3. Virtualizar el sistema de almacenamiento garantizando la total compatibilidad y funcionalidad
del sistema, para ser reconocido y administrado como un solo sistema virtual de
almacenamiento, integrado al 100% con la infraestructura de vmware.

4. Sistema de respaldo de informacion que permita la recuperacion de la informacién ante una
eventual corrupcion o pérdida de informacion, permitiendo también realizar la recuperacion de
informacién en un momento del tiempo.

5. Toda la solucién de procesamiento, almacenamiento, virtualizacion de almacenamiento y
hardware para respaldo de informacion, debera ser de la misma marca.

6. Incorporacion de Balanceo de aplicaciones criticas que defina la APILAC, a fin de evitar de

pérdidas de tiempo en la operacion.

. Incorporacion de firewall de nueva generacion.

8. Diseno de politicas para la habilitacion de los servicios de APILAC en el esquema propuesto
activo-activo.

~N

El LICITANTE sera responsable de entregar todo el hardware y software necesario para la
implementacion de todos los servicios y soluciones especificadas en este anexo, aiin y cuando
exista hardware y software que no este explicitamente indicado, ya que cada licitante llevara a
cabo el disefio de la solucién, por lo que en el presente anexo, se indica los requerimientos
minimos que deberan ser considerados. La APILAC cuenta con licencias de VMware, las cuales
deberan ser actualizadas por el licitante ganador, adicionalmente debera considerarse las
actualizaciones requeridas, y todo el licenciamiento debera ser registrado a nombre de la
APILAC.

La APILAC actualmente cuenta con tres servicios de internet dedicados, subredes, aplicaciones
en linea, publicaciones de camaras de circuito cerrado de television, uso de VPN, politicas para
administrar los anchos de banda para aplicaciones y usuarios, entre otros y estan siendo
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gestionados a través del equipo firewall de nueva generacion PA-3020 de Palo Alto Networks.
Asi mismo se esta utilizando el equipo F5 serie 2000 con los médulos LTM, GTM y ASM. Los
servicios de internet deberan ser balanceados con los equipos propuestos y deberan proteger los
aplicativos que viviran bajo su gestion con las diversas funcionalidades de cada equipo
entregado. Es indispensable que toda la solucién propuesta cuente con un nivel de soporte 24
horas x 7 dias, tanto para algin incidente referente al software y/o hardware, como para el
soporte en configuraciones de reglas o bloqueos que se requieran realizar en los equipos.

ACTIVIDADES Y REQUERIMIENTOS MINIMOS PARA LA IMPLEMENTACION DEL SERVICIO

A continuacion se indican las actividades a realizar para la implementacion de los servicios
indicados sobre los sitios de APILAC
1. Entrega, instalacion y puesta en operacion de todo el equipamiento que se solicita como
parte del servicio
e Entrega de los bienes en las instalaciones de APILAC
e Traslado a los centros de datos y desembalaje del equipamiento
¢ Montaje enrack de todo el equipamiento
e Conectorizacion de toda la solucién
e Energizar la solucion
e Pruebas de funcionamiento
2. Habilitacion del centro de datos principal y centros de datos secundario de APILAC en
operacion activo-activo de acuerdo a los requerimientos establecidos en este anexo
e Instalacion y configuracion de los sistemas de almacenamiento
e Configuracion de virtualizacion de almacenamiento entre centros de datos
e Instalacion e Implementacion de clister de vmware entre centros de datos
e Pruebas de funcionamiento

3. Definicion y Configuracién de infraestructura virtual sobre plataforma vmware, lo cual
sera realizado en conjunto con APILAC, ya que se indicaran los requerimientos minimos de cada
plataforma

e Plataforma de VMs
Plataforma de VDI
Plataforma de Administracién de VMs
Plataforma de Administracion de VDI
Plataforma de Administracion de replicacion
Plataforma de Administracion de respaldos
4. Migracion de informacion actual a la nueva plataforma, la cual debera realizarse utilizando
las funcionalidades de vmware e integrando el almacenamiento actual a la plataforma de
virtualizacion de almacenamiento para facilitar la migracion y evitar interrupcion en el servicio
e Incorporacion de la plataforma actual a la plataforma de virtualizacion de
procesamiento y almacenamiento de la nueva infraestructura
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Identificacién de VMs a ser migradas

Identificacion de informacion a ser migrada

Presentacién y aceptacion de plan de migracion

Migracion de informacion

Pruebas de funcionamiento

Pruebas generales de operacion.

e Previo al retiro de la infraestructura anterior, deberan ser realizadas las pruebas que
determine APILAC para validar la operacién y consistencia de la informacion

e Pruebas de operacion y alta disponibilidad entre centro de datos de acuerdo a la

definicion de las mismas que realice la APILAC.
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llustracioén 1. Diagrama propuesto de solucién requerida por la APILAC.

58



ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

La infraestructura propuesta debera instalarse en un gabinete modelo AR3100 marca APC,
por lo cual LICITANTE debera considerar todos los accesorios para el montaje de equipos y
suministro de energia (PDU) en dichos gabinetes.

A continuacion se enlista los roles requeridos en cada sitio para la prestacion del servicio:
Centro de datos principal.

Procesamiento para VMs

Procesamiento para VDI

Procesamiento para administracion de VMs
Procesamiento para administraciéon de VDI
Procesamiento para administracién de replicacion
Procesamiento para servidor de respaldo

Sistema de almacenamiento

Sistema para replicacion/virtualizacion del almacenamiento
9. Sistema de respaldo

10. Infraestructura para conectividad SAN y LAN

11. Balanceador de enlaces y aplicaciones

12. Firewall de siguiente generacion

N hAWLWNH

Centro de datos secundario.

13. Procesamiento para VMs

14. Procesamiento para VDI

15. Procesamiento para administracion de VMs

16. Procesamiento para administracion de VDI

17. Procesamiento para administracion de replicacion

18. Sistema de almacenamiento

19. Sistema para replicacion/virtualizacion del almacenamiento
20. Infraestructura para conectividad SAN y LAN

21. Balanceador de enlaces y aplicaciones

22. Firewall de siguiente generacion
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Licenciamiento con que cuenta la APILAC

ltem Descripcién Propésito
Licenciamiento de vCenter Server 6 Standard
Licenciamiento VMware Licenciamiento de vSphere with Operation
1 [numero de cuenta (Account |Management 6 Enterprise Plus
number) 116643102 Licenciamiento de Horizon Standard 7

Licenciamiento de Site Recovery Manager
WinSvrDCCore LicSAPK OLP 2LIC NL Gov Corelic QIfd
Licenciamiento Windows Cantidad: 36 licencias. . . _
2 Server DataCenter La APILAC se encargara de este licenciamiento, por lo
que no debera el LICITANTE considerarlo en sus
costos.
BACKUP EXEC AGENT FOR VMWARE AND HYPER-V
WIN 1 HOST SERVER ONPREMISE STANDARD.
BACKUP EXEC AGENT FOR APPLICATIONS AND DBS
WIN 1 SERVER ONPREMISE STANDARD PERPETUAL.
La APILAC se encargara de este licenciamiento, por lo
que no debera el LICITANTE considerarlo en sus
costos.

Licenciamiento Backup
Veritas

El licenciamiento incluido en la tabla anterior podra ser utilizado por el LICITANTE para la
implementacion del proyecto, y en ese caso debera considerarlo, la renovacion del mismo
durante la vigencia del contrato.

EI LICITANTE debera considerar todo el licenciamiento adicional que requiera para el éxito
del proyecto, el cual debera cubrir todo el hardware que se implemente asi como algun
software adicional que requiera para sus aplicativos. El software que incorpore al proyecto
debera ser registrado a nombre de la Administracion Portuaria Integral y estar vigente
durante la vigencia del contrato.

La APILAC requiere que el LICITANTE GANADOR suministre y configure cada uno de los
equipos de procesamiento X86, el almacenamiento, la red de interconexién, la red de
administracion y la administracion de contenidos en una solucion de alta disponibilidad
activo — activo entre 2 sitios, que cumplan como minimo con las caracteristicas y
funcionalidades descritas en este documento.

A continuacion se establecen las Especificaciones técnicas minimas con las que debera
cumplir la infraestructura de hardware que debera sera incorporado:

CAPA Virtualizacién (3 servidores fisicos)
Los servidores correspondientes a la Capa de virtualizacion deben montarse en chasis
adecuado para su correcto funcionamiento. Estos servidores deben tener la capacidad de
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compartir, balancear, replicar y mover los entornos virtuales entre ellos para poder crecer el
poder de cémputo por instancia de sistema operativo segln lo demande la aplicacion que

ahi opere.

Requerimiento minimo

Concepto
Disefo

Servidor tipo rack de alta densidad

Trusted Platform
Module

Criptoprocesador seguro que almacene claves de cifrado

Procesadores 2 Procesadores Intel Xeon E5-2680 v4 equivalente o
superior. Procesador de 14 Cores @ 2.4Ghz.
Memoria RAM 512GB de memoria RAM DDR4 @ 2400 Mhz, con

correccion de errores. Soporte de crecimiento hasta 768
GB. Soporte para configuracién de memoria tipo ECC
(Error Correction)

Almacenamiento
interno

Booteo via SAN

Conectividad

Conectividad redundante a 10Gb a la LAN
Conectividad redundante a SAN a 8Gb

Alimentacion

Fuentes de poder redundantes otorgadas por el chasis

Soporte para Sistemas
Operativos

Microsoft Windows Server 2012, Microsoft Windows
Server 2016, Red Hat Enterprise Linux, VMware ESX.

Compatibilidad

Todos los componentes de hardware y software que se
encuentran incluidos en el servidor o sean instalados
como parte del mismo deben ser compatibles entre si.

CAPA VDI

El servidor correspondiente a la Capa VDI debe ser destinado a albergar los aplicativos VDI

para la entrega de escritorios virtuales.

1 servidor tipo Rack de alta densidad con las siguientes caracteristicas:

Disefio

Servidor tipo rack de alta densidad

Trusted Platform
Module

Criptoprocesador seguro que almacene claves de cifrado
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Procesadores 2 Procesadores Intel Xeon E5-2680 v4 equivalente o superior.
Procesador de 14 Cores @ 2.4Ghz.
Memoria RAM 512GB de memoria RAM DDR4 @ 2400 Mhz, con correccion de

errores. Soporte de crecimiento hasta 768 GB. Soporte para
configuracién de memoria tipo ECC (Error Correction)

Almacenamiento Booteo via SAN
interno
Conectividad Conectividad redundante a 10Gb a la LAN

Conectividad redundante a SAN a 8Gb
Alimentacion Fuentes de poder redundantes otorgadas por el chasis
Soporte para Sistemas | Microsoft Windows Server 2012, Microsoft Windows Server
Operativos 2016, Red Hat Enterprise Linux, VMware ESX.
Compatibilidad Todos los componentes de hardware y software que se

encuentran incluidos en el servidor o sean instalados como parte
del mismo deben ser compatibles entre si.

CAPA Consola de administracion de infraestructura propuesta:

El servidor correspondiente a la capa administracion de infraestructura propuesta debe ser
destinado a albergar los aplicativos necesarios para la administraciéon de la infraestructura
ofrecida.

1 servidor tipo rack de alta densidad con las siguientes caracteristicas:

Diseno Servidor tipo rack de alta densidad
Procesadores 2 procesadores Intel Xeon E5-2650 v4 equivalente o superior.
Procesador de 12 Cores @ 2.4Ghz.
Memoria RAM 160GB de memoria RAM DDR4 LRDIMM @ 2133 MHz, con
correccion de errores. Soporte de crecimiento hasta 768 GB.
Soporte para configuracion de memoria tipo ECC (Error Correction)

Almacenamiento Booteo via SAN
interno
Conectividad Conectividad redundante a 10Gb a la LAN
Conectividad redundante a SAN a 8Gb
Alimentacion Fuentes de poder redundantes otorgadas por el chasis
Sistema Operativo El sistema operativo sera proporcionado por APILAC
Soporte para Microsoft Windows Server 2012, Microsoft Windows Server 2016,
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Sistemas Operativos | Red Hat Enterprise Linux, VMware ESX.

Compatibilidad Todos los componentes de hardware y software que se encuentran
incluidos en el servidor o sean instalados como parte del mismo
deben ser compatibles entre si.

CAPA Consola de administracion de virtualizacion.

El servidor correspondiente a la consola de administracion de virtualizacion debe ser
destinado a albergar los aplicativos para la administracién de la virtualizacion de los
servidores tipo rack de alta densidad que soportaran la operacién de la APILAC.

1 servidor virtual con las siguientes caracteristicas:

Disefio Virtual

Procesadores 2 Cores fisicos de Procesador suministrados por el servidor
Host

Memoria RAM 32GB de memoria RAM suministrada por el servidor Host

Soporte para Sistemas | Microsoft Windows Server 2012, Microsoft Windows Server

Operativos 2016, Red Hat Enterprise Linux, VMware ESX.

CAPA Consola de administracion de VDI

El servidor correspondiente a la consola de administraciéon de VDI debe ser destinado a
albergar la administracion de los VDI de los servidores tipo rack de alta densidad que
soportaran los servicios VDI de la APILAC.

1 servidor virtual con las siguientes caracteristicas:

Disefio Virtual

Procesadores 2 Cores fisicos de Procesador suministrados por el servidor
Host

Memoria RAM 32GB de memoria RAM suministrada por el servidor Host

Soporte para Sistemas | Microsoft Windows Server 2012, Microsoft Windows Server

Operativos 2016, Red Hat Enterprise Linux, VMware ESX.
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CAPA Consola de administracion de Replicacion

El servidor correspondiente a la Capa Administracion de Replicacién, debe ser destinado a
albergar los aplicativos para la administracién de Replicacién, a fin de que se pueda tener la
alta disponibilidad deseada del proyecto. Para esto se esta considerando Vmware con Site
Recovery Manager, pero este podra ser opcional segin la propuesta del LICITANTE,
siempre y cuando garantice en todo momento el esquema Activo-Activo que esta
requiriendo la APILAC.

1 servidor virtual con las siguientes caracteristicas:

Disefio Virtual

Procesadores 2 Cores fisicos de Procesador suministrados por el servidor
Host

Memoria RAM 32GB de memoria RAM suministrada por el servidor Host

Soporte para Sistemas | Microsoft Windows Server 2012, Microsoft Windows Server

Operativos 2016, Red Hat Enterprise Linux, VMware ESX.

CAPA Consola de administracién de respaldos: El servidor correspondiente a la Capa
Consola de administracién de respaldos, debe desempefnarse como administrador de
respaldos, el cual apoyara en tareas de backup con el software de respaldos proporcionado
por APILAC.

1 servidor tipo rack de alta densidad con las siguientes caracteristicas:

Diseno Servidor tipo rack de alta densidad

Procesadores 2 procesadores Intel Xeon E5-2650 v4 equivalente o
superior. Procesador de 12 Cores @ 2.3Ghz.

Memoria RAM 128GB de memoria RAM DDR4 @ 2400 Mhz, con correccion de

errores. Soporte de crecimiento hasta 768 GB.
Soporte para configuraciéon de memoria tipo ECC (Error
Correction)

Almacenamiento Booteo via SAN
interno
Conectividad Conectividad redundante a 10Gb a la LAN

Conectividad redundante a SAN a 8Gb
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Alimentacion

Fuentes de poder redundantes otorgadas por el chasis

Soporte para
Sistemas Operativos

Microsoft Windows Server 2012, Microsoft Windows Server
2016, Red Hat Enterprise Linux, VMware ESX.

Compatibilidad

Todos los componentes de hardware y software que se
encuentran incluidos en el servidor o sean instalados como parte
del mismo deben ser compatibles entre si.

Sistema almacenamiento para Respaldo: El sistema de almacenamiento para respaldo
con deduplicacién, debe desempenarse como repositorio de respaldos, el cual apoyara en
tareas de backup con el software de respaldos proporcionado por APILAC. EL LICITANTE
debera de considerar dentro de su propuesta una soluciéon de respaldo a disco para la

infraestructura ofertada, la cual debera contar minimo con las siguientes caracteristicas:

Sistema de almacenamiento para respaldo:

Tecnologia

Sistema de almacenamiento para respaldo con deduplicacién

Capacidad Interna

Capacidad de crecimiento interno del 100% de la capacidad
cruda instalada

Almacenamiento

Se solicita como configuracion inicial:
53TB usables

La proteccion de RAID se determinara en conjunto con el
licitante ganador de conformidad con las mejores practicas del
fabricante y requerimientos de APILAC

RAID

Soporte para RAID 1/0, RAID 5, RAID 6

Interfaces

Conectividad redundante a 10Gb a la LAN
Conectividad redundante a SAN a 16Gb

Replicacion Remota

Debera incluir licenciamiento para replicaciéon remota de datos
entre almacenamientos propuestos

NDMP

Soporte para software de respaldo de terceros

Monitoreo

Software de administracion remota por interfaz web para
administracion y depuracion del sistema.

Alimentacion

Fuentes de poder redundantes

Ventilacion

Sistema de ventilacidn redundante
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CAPA Sistema de almacenamiento con funcionalidad SAN: ALMACENAMIENTO
DEDICADO DE INTERCONEXION TIPO SAN, se requiere un sistema de almacenamiento de
alta disponibilidad modular con capacidad de crecimiento en hasta 100% del total del
almacenamiento usable. Este almacenamiento debera ser tipo SAN y albergara los datos de
los servidores, escritorios virtuales e informacion de la APILAC.

1 Arreglo de discos SAN, con las siguientes caracteristicas:

Tecnologia Sistema de almacenamiento con funcionalidad SAN

Controladoras Controladora redundante activo - activo

Cache 128 GB de cache

Soporte Discos Soporte para discos Flash Modules, 15K SAS HDD, 10K RPM SAS
HDD y 7.2KRPM SAS y NL-SAS

Capacidad Interna Capacidad de crecimiento interno del 100% de la capacidad cruda
instalada

Almacenamiento Se solicita como configuracion inicial:

16TB usables en discos de 10 krpm
117 TB usables en discos de 7.2 krpm
74 TB usables en discos flash

Debera incluirse la capacidad de realizar tiering automatico entre
niveles de almacenamiento definido por politicas

Deberan incorporarse discos de spare para respaldo en caso de
fallo en cado tipo de arreglo

La proteccion de RAID se determinara en conjunto con el licitante
ganador de conformidad con las mejores practicas del fabricante y
requerimientos de APILAC

RAID Soporte para RAID 1/0, RAID 5, RAID 6
Interfaces Conectividad redundante a 10Gb a la LAN
Conectividad redundante a SAN a 16Gb
Calidad de Servicio Servicios de adaptacion de reducciéon de datos
Servicio de Copias Snapshot Clones, Clone Virtual Machine, Software de replicacién.
Protocolos soportados | NFS, SMB, FTP, iSCSI and HTTP to the cloud
Replicacion Remota Debera incluir licenciamiento para replicaciéon remota de datos

entre almacenamientos propuestos
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NDMP

Soporte para software de respaldo de terceros

Aprovisionamiento
Dindmico

Expansion automatica de la capacidad de almacenamiento en
segundo plano cuando sea necesario.

Virtualizacion

Plugins necesarios para interconectividad entre el software de
virtualizacion propuesto y el sistema de almacenamiento.

Monitoreo

Software de administracién remota por interfaz web para
administracion y depuracion del sistema.

Alimentacién

Fuentes de poder redundantes

Ventilacion

Sistema de ventilacién redundante

Administrador de Replicacion para alta disponibilidad entre los sitios

La solucién propuesta debe permitir que los sistemas de almacenamiento propuestos para
los centros de datos, operen en un esquema de continuidad operativa activo-activo, para lo
cual el licitante debera proponer la solucién de hardware y software necesario para brincar
la funcionalidad requerida por APILAC, misma que debera cumplir como minimo los
siguientes aspectos técnicos:

1.

Solucion que virtualice la totalidad del almacenamiento incorporado en la solucién, y
que incluya el licenciamiento necesario para virtualizar la totalidad del
almacenamiento a su maxima capacidad, con el fin de que en caso de que APILAC
requiera incorporar almacenamiento adicional, no se incurra en un nuevo
requerimiento de licenciamiento

La solucién ofertada debera ser de la misma marca de la solucion de
almacenamiento, con el fin de asegurar al maximo la compatibilidad de la misma.

La solucion ofertada debera incluir la capacidad de procesamiento y memoria cache,
de tal forma que sus funciones sean totalmente independientes de los sistemas de
almacenamiento que seran virtualizados y no afecten la operacién de los mismos

La solucién ofertada debera contar capacidad de definicion de politicas qu permitan
manejar multiples fallas de hardware para garantizar la continuidad de la operacion
del clister activo-activo y evitar, corrupcion de datos y eventos falsos de failover.

Se deberd contar con controladoras redundantes trabajando activo-activo para
maximizar la disponibilidad de operacion.

La solucion debera tener la capacidad de crear volimenes distribuidos entre
espacios de almacenamiento disponibles entre diferentes centros de datos.

La solucion debera virtualizar los sistemas de almacenamiento incorporados en esta
propuesta, los cuales se encontraran en cada uno de los centros de datos de
APILAC; la CONVOCANTE proporcionara las fibras necesarias para la interconexion
de cada uno de los sitios que seran interconectados.

La solucién debe permitir alta disponibilidad de datos para las aplicaciones en un
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modelo activo — activo entre centros de datos.

9. La solucion debe permitir incorporar las funcionalidades de DRS, FT, HA y vMotion
de vmware entre los sistemas de almacenamiento.

10. La solucion debera habilitar la movilidad de volimenes entre arreglos dentro del
mismo centro de datos y a través de centros de datos por medio de un enlace de
fibra dptica.

11. La movilidad de los datos dentro de los volimenes debera ser en linea y de forma no

disruptiva.

12. La solucién debe permitir crear volimenes en espejo entre diferentes arreglos de
discos

13. La solucién debe permitir leer y escribir datos en varias ubicaciones de manera
simultanea.

14. La solucién debe tener la capacidad de integrar de manera inicial los sistemas de
almacenamiento operando actualmente en la CONVOCANTE, con el fin de permitir
la migracion inicial de informacién y maquinas virtuales.

15. Lasolucion ofertada debe integrarse a la red SAN, mediante conectividad FC

16. La soluciéon ofertada debe permitir el uso compartido, balanceo vy el failover de 1/0
(lecturay escritura) de manera automatizada.

CONECTIVIDAD

SWITCHES DE SAN PARA ACCESO AL ALMACENAMIENTO EN DISCO

El licitante debera considerar los Switches necesarios en ambos sitios, de acuerdo a su
propuesta de solucion, para la interconexion dedicada tipo SAN que aseguren la
redundancia en la conectividad entre el almacenamiento SAN y los servidores especificados
en la solucién, dichos switches deberan incluir los puertos necesarios para la correcta
implementacion de la solucion ofertada.

CONECTIVIDAD LAN PARA TODA LA SOLUCION

La CONVOCANTE proporcionara puertos a 10Gb para la integracion de la solucion a la red
local de APILAC en ambos sitios, sin embargo todas las fibras (jumpers) y transceivers
opticos de la infraestructura que forma parte de la solucibn propuesta, seran
proporcionados por el licitante ganador

REPLICACION Y BALANCEO DE LA INFRAESTRUCTURA

La infraestructura debera estar preparada vy lista para que se pueda replicar la informacion
contenida en el sistema de almacenamiento del centro de datos del SITIO 1 hacia el
sistema de almacenamiento del centro de datos del SITIO 2, para ello, EL LICITANTE debera
considerar una solucién que ayudara en temas de aceleracion y optimizacion de los enlaces
que se usen para replicar estos datos, también debera considerarse que este equipo pueda
proteger su infraestructura DNS de ataques DDoS y que entregue una soluciéon de tipo
DNSSEC en tiempo real que pueda desempefarse como un Firewall DNS, funcione como
Default Gateway y pueda balancear las cargas de enlaces en ambos sitios y administrar el
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trafico local y global. EL LICITANTE debera considerar dentro de esta propuesta
Balanceadores de Carga que ayudaran a realizar estas tareas entre sitios.

2 Balanceadores de carga con las siguientes caracteristicas minimas:

Diseno

Para montaje en chasis Blade
1RU de espacio en rack como maximo
Kit de montaje en rack

Procesamiento de
Trafico Inteligente

Solicitud L7 por segundo: 1.5M

Conexiones L4 por segundo: 700 K
Solicitudes L4 HTTP por segundo: 7 M
Maximo de conexiones L4 concurrentes: 24 M
Rendimiento: 30 Gbps / 15 Gbps L4/L7

Hardware SSL

Debera incluir: 21,000 TPS (2K Llaves)
Maximo: 21,000 TPS (2K Llaves)
Debe incluir encriptacion masiva de 12 Gbps

Compresion por
hardware

Debe incluir: 12 Gbps

Arquitectura de
software

Debe incluir software TMOS de 64-bit

Actualizacion On-
Demand

Debe contar con actualizacion bajo demanda

Procesador 1 Procesador quad core Intel Xeon (8 cores logicos de
procesamiento Hyperthreaded)

Memoria Debe incluir 32 GB de memoria

Disco Duro 400 GB disco duro de estado solido

Puertos Ethernet
Gibabit

Debe incluir 4

Puertos de fibra
10Gigabit (SFP+)

Debe incluir 4 Transceivers SFP+ 10GbASE-SR

Fuente de poder

Fuentes de poder redundantes

Estos balanceadores de carga deberan soportar hacer servicios de balanceo en el mismo
sitio (balanceo de trafico local), por lo que se debera considerar el licenciamiento
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correspondiente. Este Balanceo de trafico local debera proporcionar una gestion inteligente
del trafico ademas de una optimizacion, aceleracién y seguridad de aplicaciones avanzadas.

El balanceo de trafico local debera de soportar:

Balanceo de trafico estatico y dinamico para evitar puntos Unicos de fallos

Realizar un seguimiento de los niveles de rendimiento dinamico de los servidores de
un grupo, asegurando que sus aplicaciones no sélo estan activas, sino que son mas
faciles de escalar y administrar

Proteger de manera segura toda su experiencia de usuario cifrando desde el cliente
hasta el servidor.

Permitir implementar reglas de mitigacion de seguridad, admitir nuevos protocolos y
corregir errores relacionados con aplicaciones en tiempo real

Permitir el andlisis programatico, la manipulacion y la deteccién de todos los
aspectos del trafico en las redes

Permitir implementar, administrar y analizar servicios de aplicaciones empresariales
en conjunto en lugar de gestionar individualmente la configuracién y los objetos.

El balanceo de trafico global debera de soportar:

Capacidad de realizar trabajos de DNS para sistemas ubicados en cualquier parte del
mundo.

Garantizar la disponibilidad y proteccién de DNS vy aplicaciones durante los ataques
DNS DDoS o picos de volumen.

Capacidad de bloquear dominios IP maliciosos

Debera tener una interfaz grafica de usuario

Capacidad de consolidar DNS

Adicional a esto, el Balanceador de Carga:

Debera validar las solicitudes de consulta,

Mantener los servicios DNS en linea.

Debera proteger los servidores LDNS de ataques de envenenamiento de caché y
ataques man-in-the-middle con DNSSEC en tiempo real y validar las respuestas
DNSSEC.

Debera permitir realizar comprobaciones de disponibilidad del sitio y supervision del
rendimiento.

Debera dar la flexibilidad de cambiar todo el trafico del centro de datos Principal al
centro de datos DRP en caso de algun fallo.

Debera enrutar a los clientes al centro de datos de DRP.
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Caracteristicas de aceleracién de aplicaciones de los Balanceadores de Carga:

Debera poder acelerar la descarga, la compresion, el almacenamiento en caché y la
priorizacion del trafico, asi como duplicacion de datos a nivel de byte.

Debera optimizar los protocolos entregados a un navegador cliente, una aplicacién
de escritorio u otro dispositivo, optimizacién de servidores y red, optimizacion de
transporte y optimizacion de entrega de aplicaciones, optimizacion del protocolo de
aplicacion y la optimizacion de rendimiento web.

Debera contar con duplicacion simétrica de datos para mejorar los tiempos de
respuesta y aumentar el rendimiento.

Debera poder garantizar un rendimiento de la aplicaciéon de alta velocidad y reducir
la cantidad de datos transferidos a través de la WAN.

Duplicar los datos mediante unidades de estado sélido (SSD).

Debera contar con aceleracién de SSL, para la optimizacion de la descarga de
criptografia y cifrado SSL.

Debera contar con compresion adaptiva simétrica para reducir la carga de datos de
cualquier tipo de trafico entre dispositivos de aceleracion de aplicaciones,
seleccionando automaticamente los algoritmos de compresién apropiados para
maximizar el uso y el rendimiento del ancho de banda.

Debera poder optimizar el rendimiento de los protocolos HTTP y TCP en la conexion
de cada usuario

Debera poder administrar la cantidad de ancho de banda que recibe un dispositivo o
aplicacion. El trafico puede ser reforzado o marcado, identificando y marcando
paquetes que exceden el ancho de banda.

Debera contar con optimizaciéon TCP adaptativa, que combine la percepcion de las
aplicaciones a nivel de sesion, el ritmo, los algoritmos de control de congestion, la
correccién de errores y las ventanas TCP optimizadas para adaptarse en tiempo real
a las caracteristicas de latencia, pérdida de paquetes y congestion de los enlaces
WAN vy redes mdviles, aprovechando el ancho de banda disponible y acelerando el
trafico de aplicaciones.

FIREWALL NUEVA GENERACION - SEGURIDAD

La infraestructura debera contar con una plataforma de seguridad perimetral para ambos
sitios operando en configuracion activo - activo, para ello, EL LICITANTE debe de
considerar que esta plataforma apoyara en temas de seguridad perimetral, asi como
desempenarse como una Firewall para prevencién de amenazas, Filtrado URL y Seguridad
Global. EL LICITANTE debera considerar dentro de esta propuesta una plataforma de
seguridad que ayude a realizar estas tareas en ambos sitios.
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EL LICITANTE deberd considerar
caracteristicas:

plataformas de seguridad con las siguientes

2 plataformas de seguridad perimetral con las siguientes caracteristicas minimas:

Disefio Para montaje en chasis Blade
2RU de espacio en rack como maximo
Kit de montaje en rack

/0 8 Puertos Ethernet 10/100/1000

8 Puertos Gigabit SFP
2 Puertos 10 Gigabit SFP+

Rendimiento del Firewall | 4 Gbps
Rendimiento de 2 Gbps
prevencién de amenazas

Rendimiento de IPsec 500 Mbps
VPN

Sesiones nuevas por 50,000
segundo

Maximo de sesiones 500,000

Modo de interfaces

L2,L3, Tap, Virtual wire

Ruteo

OSPFv2/v3 with graceful restart, BGP with graceful restart,
RIP,static routing

Policy-based forwarding

Point-to-Point Protocol over Ethernet (PPPoE)

Multicast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3
Bidirectional Forwarding Detection (BFD)

IPSec VPN

Llave de intercambio: Llave Manual, IKEv1 & IKEv2 (llave pre-
compartida, autenticaciéon basada en certificado)
Encriptacion: 3DES, AES (128-bit, 192-bit, 256-bit)
Autenticacion: MD5, SHA-1, SHA-256, SHA-384, SHA-512

Alta Disponibilidad

Activo/activo, activo/pasivo
Deteccidn de fallas: Monitoreo de fallas y monitoreo de
interfaces

Disco Duro

Debe incluir un disco duro de 120GB SSD

Fuente de poder

Fuentes de poder redundantes
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Los equipos de seguridad deberan contar con las siguientes funcionalidades:

Filtrado de URL.

Evitar los ataques que aprovechan la web como un vector de ataque, incluyendo
enlaces de phishing en correos electronicos, sitios de phishing, comandos y control
basados en HT TP, sitios de malware y paginas que llevan kits de exploit.
Actualizarse automaticamente de los ataques recién descubiertos con
actualizaciones del servicio de analisis de amenazas en la nube cada cinco minutos,
bloqueando las URL maliciosas a medida que se descubren.

Habilitar el descifrado SSL con una politica granular que equilibre la inspeccién de
contenido potencialmente danino, al tiempo que permite que los sitios con
informacién confidencial y personal permanezcan cifrados.

Habilitar el control granular de politicas para la actividad de navegacion web como
una extension de las directivas basadas en aplicaciones.

Mantener el rendimiento de la Web al combinar las busquedas rapidas de URL de
nube con una caché local para garantizar una navegacion rapida a la vez que
aumenta la precision y la relevancia de la categorizacion.

Clasificar de forma nativa todo el trafico por aplicacién, incluidas las aplicaciones
web y los vinculos que trafican con el usuario, independientemente de la ubicacién
fisica o la direccion IP e inspeccionar todo el trafico permitido y el contenido web de
las amenazas.

Evitar los intentos de phishing de credenciales.

Descifrar selectivamente el trafico web

Prevenir resultados en caché de motores de busqueda

Evitar que el contenido inapropiado aparezca en los resultados de busqueda de los
usuarios.

Seguridad Global.

Identificar las amenazas en todo el trafico a través de cientos de aplicaciones,
incluyendo trafico web, protocolos de correo electrénico (SMTP, IMAP, POP) y FTP,
independientemente de los puertos o cifrado.

Observar los procesos de modificacién del host, incluyendo pruebas de explotacion,
mecanismos de persistencia, cifrado de datos (ransomware) o técnicas de
destruccion del sistema.

Realizar el analisis de toda la actividad de la red producida por archivos sospechosos,
incluyendo la creacion de puertas traseras, la descarga de malware vy visitas a
dominios de baja reputacion.
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e Monitorear las técnicas utilizadas por el malware avanzado que estan disefiadas
para evitar el analisis basado en VM, como detecciéon de depurador, deteccion de
hipervisor, inyeccién de cédigo en procesos de confianza y deshabilitacion de las
caracteristicas de seguridad basadas en host.

e Contar con visibilidad total de todo el trafico de red, incluidos intentos furtivos de
evadir la deteccién, como el uso de puertos no estandar o encriptacion SSL

e Contar con controles de seguridad positivos para eliminar de forma proactiva los
vectores de infeccion.

Prevencion de amenazas.

e Analizar todo el trafico en un contexto completo de aplicaciones y usuarios.

e Prevenir las amenazas en todas las etapas del ciclo de vida del ciberataque.

e La arquitectura de exploracion debera permitir un alto rendimiento sin sacrificar la
seguridad.

e Actualizaciones diarias y automaticas de las amenazas recién descubiertas, con
prevenciones disponibles en 300 segundos para malware de dia cero vy
explotaciones a través del servicio de analisis de amenazas basado en la nube.

e Contar con firmas automatizadas de comando y control generadas a escala y
velocidad de maquina.

ASEGURAMIENTO DE LA FUNCIONALIDAD.
EL LICITANTE ganador sera responsable de proporcionar los siguientes servicios:

a)

b)

c)

d)

e)

Brindar una solucién de infraestructura robusta para alojar los servidores de la APILAC
en un esquema de sitios activo-activo, con el fin de aprovechar al maximo los recursos y
tener una mayor disponibilidad de las aplicaciones e informacion.
EL LICITANTE ganador debera considerar que toda la solucién que oferte a la APILAC
sea 100% compatible entre si, demostrando con cartas expedidas por el fabricante del
hardware y/o software dicha compatibilidad. Debera prever todo el hardware vy
software requerido para cumplir con este objetivo de entregar un esquema de sites
activo-activo.
Brindar los servicios de infraestructura de hardware, software y parametros de redes
virtuales y fisicos necesarios para garantizar la correcta operacién de la APILAC bajo un
esquema de sitios activo-activo. y contar con la disponibilidad de los recursos por medio
de ambientes virtuales con VMware, asi como la recuperacién ante eventos planeados o
no planeados.
Trasladar el conocimiento necesario al personal de la APILAC para el monitoreo y
supervision de la operacion de la solucién implementada.
EL LICITANTE ganador debera considerar las diversas configuraciones necesarias en el
hardware y software, aun cuando estas no se especifiquen en el presente anexo, para
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garantizar el éxito del proyecto.

EL LICITANTE ganador debera considerar y probar herramientas de monitoreo para los
diversos componentes de la solucién, las cuales deberan enviar alertas via correo
electronico informando de sucesos que puedan poner en riesgo la operacion de la
solucion implementada al personal que la APILAC designe como responsable del
servicio.

EL LICITANTE ganador configurard y probara la alta disponibilidad de toda la
infraestructura implementada bajo el esquema de activo-activo, a fin de garantizar a la
APILAC la correcta operacion del servicio. Para cubrir este punto debera quedar
configurado el envio de alertas a los correos que defina la APILAC, a fin de tener
evidencia de cuando se presente alguna eventualidad en la infraestructura.

EL LICITANTE ganador deberda apoyar a configurar y probar en conjunto con el
LICITANTE que la APILAC indique, el traslado de las maquinas que vivan en su
infraestructura al nuevo LICITANTE de servicios que vaya a tener la APILAC, con el fin
de garantizar a la APILAC la disponibilidad de la informacién y operacién al 100% esto
en el caso de fin del contrato o termino anticipado.

Entrega del servicio.

e Realizara la instalacion, configuracion y puesta en marcha de la solucién en el
esquema de sites activo-activo descritos en el anexo técnico, por personal
certificado por el fabricante (Montaje en rack de los equipos, equipos blades o de
rack, almacenamiento, firewall aplicativo y equipo nueva generacion).

e EL LICITANTE ganador realizara la configuracién légica necesaria a nivel de redes
(vlans), VMware, almacenamiento, equipos firewall de aplicativo y nueva
generacion, a fin de que operen bajo el esquema sites activo-activo.

e EL LICITANTE ganador debera realizar la migracion de las maquinas virtuales que
indique la APILAC a la solucidon propuesta, garantizando la correcta operacién de
las mismas.

e EL LICITANTE ganador debera garantizar el balanceo de los accesos a las
maquinas virtuales mediante el esquema propuesto.

e EL LICITANTE ganador entregara un listado con las maquinas virtuales que
requiera crear para la correcta administracion de la solucion, la cual debera
contener el nombre del equipo, las direcciones IP's y una breve descripcion de la
funcionalidad que realizara dicha maquina dentro del proyecto. La APILAC
proporcionara las IP que requiera EL LICITANTE ganador para realizar la
configuracion que requiera.

e Seran responsabilidad del LICITANTE ganador las licencias o derechos de uso de
los programas de cémputo (software) propietarios y de terceros (firmware,
sistema operativo, software de CD-RW, herramientas de gestion de los equipos,
etc.) en la version solicitada o requerida para la correcta operacion del equipo. El

APILAC no reconocera ninglin cargo extra por este concepto.
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e EL LICITANTE ganador entregara a la APILAC copias de los certificados o cartas
que acrediten que los equipos cuentan con licenciamiento del software
propietario y de terceros durante la vigencia del contrato para todos los equipos
parte del servicio.

e EL LICITANTE ganador debera garantizar una disponibilidad del 99% durante la
vigencia del contrato para la correcta operacion de todas las maquinas virtuales
que vivan en bajo el esquema de centros de datos activo-activo.

CONSIDERACIONES.

La infraestructura debera estar preparada y lista para trabajar bajo el esquema de alta
disponibilidad en la informacion contenida tanto en el sistema de almacenamiento del
centro de datos del SITIO 1 como en sistema de almacenamiento del centro de datos del
SITIO 2, para ello, EL LICITANTE debera de considerar una solucion de alta disponibilidad
activo — activo entre los sitios, el cual debera garantizar operaciones ininterrumpidas para
las maquinas virtuales, proporcionar un acceso continuo a datos sin interrupcién, actualizar
los sistemas segln sea necesario, sin tiempo de inactividad y migrar maquinas virtuales
para mejorar la eficiencia de la infraestructura ofertada, ademas debera admitir copias de
lectura y escritura de los mismos datos en dos lugares al mismo tiempo, el disefio
activo/activo debera poder implementar volimenes de almacenamiento reflejados
cruzados entre los dos sistemas del sitio 1 y el sitio 2 que acepten Entrada / Salida /
lectura / escritura en ambos lados y que se actualicen de forma continua.

La infraestructura de cdmputo y todos los componentes necesarios para proveer el servicio
por parte de EL LICITANTE deben ser nuevos, de tecnologia reciente y (tiles para ser
usados en ambientes de alto desempefo, deberan garantizar la estandarizaciéon y la
virtualizacién de los servidores actuales.

EL LICITANTE debera de entregar la relacion de los equipos y componentes incluidos
detallando marca, modelo, serie y los datos que se requieran, ademas de las
especificaciones técnicas y el diagrama que muestre la solucion propuesta.

EL LICITANTE debera de incluir la instalacion, la implementacion y puesta a punto del
hardware y software de la infraestructura de procesamiento solicitada, asi como la
configuracion y pruebas para los esquemas de Alta Disponibilidad.

EL LICITANTE debera de entregar la memoria técnica una vez concluidos los trabajos de
instalacion y configuracién, donde se incluyan los aspectos técnicos de los servicios
efectuados, asi como la transferencia de conocimientos.
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EL LICITANTE debera proveer toda la documentacién y licencias o llaves de activacion del
software ofertado en este anexo técnico.

EL LICITANTE debera considerar el cableado, etiquetado y cualquier adecuacién que sea
necesario para el correcto funcionamiento de la oferta propuesta.

Todas las actividades deberan ser realizadas por personal certificado por el fabricante de la
solucién propuesta.

Asimismo, la migraciéon de la informacion, servicios y aplicaciones que se encuentran
operando actualmente en APILAC, deberan ser migradas a la nueva infraestructura por el
licitante ganador.

Los requerimientos y/o adecuaciones eléctricas de la infraestructura propuesta deberan
ser considerados por EL LICITANTE, asi como los cables necesarios para interconectar
toda la infraestructura de la solucién, asi como los switches de fibra canal necesarios para
la correcta funcionalidad de los equipos ofertados.

Durante la vigencia del contrato, el LICITANTE debera brindar soporte a toda la
infraestructura y aplicativos instalados

e Las aplicaciones y servicios a los cuales se les daran soporte son los siguientes:

1. Directorio Activo (Active Directory)

2 Servicio de actualizaciones de Windows (WSUS)

3. Microsoft Exchange 2013

4. Software de Respaldo (Symantec Backup Exec)

5. Software Antivirus McAffe y Data Lost Prevention

6. Sistema Operativo Windows Server donde viven las maquinas virtuales.

e Debera proveer soporte técnico y/o funcional para los sistemas operativos de los
servidores que tiene la APILAC, asi como para las aplicaciones que se alojan en estos
(ver punto antes sefialado).

e Para el Directorio Activo de la APILAC, se debera proporcionar soporte para crear,
modificar y/o eliminar politicas, servidores de impresién, actualizaciones de
Windows, entre otras.

e Para el servidor Microsoft Exchange debera brindarse soporte técnico y/o funcional,
asi como mostrar al personal de la APILAC las mejores practicas para obtener mejor
desempefio de la herramienta.

e Debera proveer soporte técnico y/o funcional para las estrategias de respaldos
(rediseno), pruebas de integridad y recuperacion de la informacion que se genera en
la APILAC. Para la generacion de respaldos la APILAC utiliza el software Symantec
Backup Exec y el sistema de respaldo requerido en este anexo.

e Debera proveer soporte técnico y/o funcional para el correcto funcionamiento del
software antivirus McAffe, la descarga de versiones disponibles de los archivos DAT

77



ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

y apoyar en caso de una infeccion de virus en la APILAC.

Debera proveer soporte técnico y/o funcional para la implementaciéon y posterior
funcionamiento del software Data Lost Prevention de McAffe. Esta actividad debera
realizarse en conjunto con la APILAC a fin de que se establezcan las reglas y
controles para el correcto uso de la aplicacion.

La APILAC solicitara a largo del contrato la instalacién y/o actualizacion,
configuracion y puesta a punto de alguno de las aplicaciones y servicios indicados en
el punto 1 del presente concepto, a fin de contar con las ultimas versiones estables
en el mercado de dichos servicios y/o aplicaciones.

La APILAC solicitara a lo largo del contrato la migracién de las bases de datos a
bases de datos distribuidas, para esto, el licenciamiento de bases de datos estara a
cargo de la APILAC. Los servicios que brinden para esta actividad deberan
coordinarse en conjunto con la APILAC a fin de que se establezcan los cronogramas
de trabajo, reglas, controles y mejores practicas de los fabricantes para la correcta
migracion y se garantice la correcta operacion de las aplicaciones con sus bases de
datos.

Se debera proveer soporte técnico y/o funcional en todo el software VMware que
forme parte de la solucion propuesta. Entre el soporte que deberd proveer es
creacion de maquinas virtuales, monitoreo de alarmas, uso de los recursos,
presentacion de LUNS, clonacién de maquinas, snapshot, configuracion de redes,
entre otros, segln se requiera.

Las versiones de VMware que se liberen por el fabricante, deberan actualizarse en
ambos sitios, al menos una vez al afio. Para esta actividad se debera informar a la
APILAC cuando se requiera programar alguna actualizaciéon en dicho software, a fin
de que sea validado por esta Ultima.

Debera garantizar en todo momento una disponibilidad del 99 % en todos los
componentes y servicios, por lo que debera tener estrategias para garantizar a la
APILAC ese nivel de servicio.

En caso de que se presente una falla en la infraestructura (software y hardware) que
ponga en riesgo la disponibilidad solicitada, EL LICITANTE es responsable de
levantar tickets con el fabricante del software y/o hardware en caso de que sea
necesario y llevar todo el proceso hasta la conclusiéon a satisfaccion de la APILAC.
Esto aplicara para toda incidencia y/o problema que se reporte o se detecte en los
Sservicios.

La infraestructura propuesta deberd tener herramientas de monitoreo las cuales
diariamente deberan revisarse y reportarse los estatus al personal de APILAC. El
personal que defina la APILAC debera recibir capacitacion sobre dichas herramientas
para estar realizando monitoreo de los servicios.

Entre las herramientas de monitoreo debera considerar una soluciéon de proteccion
para servidores de la APILAC, la cual contemple IPS de Host el cual proteja contra
ataques de explotacion de vulnerabilidades sin afectar la operacion de los servidores
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y sin necesidad de instalar un agente de proteccion en cada maquina virtual.

Debera ser capaz de realizar una inspeccion profunda de los paquetes de
manera bidireccional para analizar y prevenir ataques a vulnerabilidades en
las aplicaciones instaladas en cada servidor, incluidas vulnerabilidades de dia
cero.

Debera monitorear el trafico para registrar algin ataque y bloquear el trafico
relacionado con él sin afectar el trafico normal, el cual no esté relacionado
con el ataque, permitiendo que continden disponibles los servicios del
servidor.

Debera proteger contra aquellas vulnerabilidades descubiertas, aplicando la
proteccién en los servidores sin tener que reiniciar el sistema o modificar el
codigo fuente de la aplicacion o sistema operativo.

Debera contar con proteccion inmediata de vulnerabilidades para mas de 100
aplicaciones y sistemas operativos, incluidas bases de datos, sitios Web,
correo electrénico y servidores FTP entre otras

Debera cubrir vulnerabilidades de sistemas operativos independientemente
de que el fabricante ya no genere parches de seguridad para corregirlas.
Debera contar con la capacidad de proteger vulnerabilidades de los sistemas
operativos y aplicativos sin la necesidad de la instalacion del parche de
seguridad tradicional, evitando perdida de operacién en los servidores de la
secretaria e impactando las aplicaciones que se ejecutan en ellos, sin
necesidad de aplicar reinicios.

Debera contar con la capacidad de proteger vulnerabilidades de sistema
operativo y aplicaciones utilizando tecnologias de parcheo virtual.

Debera proteger ataques de tipo Inyeccion de SQL, secuencias de comandos
de sitios cruzados (Cross-Site Scripting) y otras vulnerabilidades de las
aplicaciones web.

Debera contar con la capacidad de realizar escaneos en los servidores y
determinar de manera automatica los parches virtuales que se requieren
aplicar para proteger las vulnerabilidades del sistema operativo y aplicaciones
que se encuentran corriendo sobre dichos servidores.

Debera tener la capacidad de bloquear el trafico entre las tarjetas de red de
los servidores.

Debera considerar las siguientes plataformas donde se realizara el monitoreo
de bitacoras: Sistemas operativos Windows, Sistemas operativos Linux,
Sistemas operativos Unix Solaris, AIX y HP-Ux.

Debera poder administrarse desde una consola, la cual permita la
configuracion de los agentes de proteccion instalados en servidores fisicos,
servidores virtualizados sobre las plataformas vmware y hyper-v.

Debera generar alertas sobre los eventos de seguridad, y dichos eventos
podran ser enviados a sistemas de correlacion (SIEM) via protocolos o
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métodos estandares, como Syslog, SNMP.

. Debera contar con la capacidad de envio de alertas por correo electrénico.

. Es requisito contar con la habilidad de configurar permisos granulares para
delegar operaciones y trabajos especificos a diversos usuarios o grupos de
usuarios, asi como perfiles de auditoria que solo permitan visualizar datos
pero sin la capacidad de modificar ninguna configuracion.

. Debera contar con la capacidad de generacion de roles personalizados.

. Debera contar con reportes predefinidos los cuales brinden informacién de
los eventos detectados por cada uno de los moédulos de proteccion.

. Debera contar con un reporte dénde se indique las politicas sugeridas para la
proteccién de vulnerabilidades en servidores y aplicaciones.

. Debera contar con la capacidad de integracion con Active Directory para la

administracion de usuarios de acceso a la consola y realizar busqueda de
nuevas maquinas en el dominio.
Todos los soportes antes mencionados son enunciativos mas no limitativos, por lo
que la APILAC podra pedir nuevos servicios aun y cuando no estén listados
previamente en este concepto, pero que sean parte inherente de la infraestructuray
servicios establecidos en el presente anexo.
EL LICITANTE ganador, debera ser proactivo, es decir, propondra mejores practicas
sobre el uso de cada una de las aplicaciones antes mencionadas, manejando un
control de cambios para cada evento, los cuales deberan ser revisados y validados
previamente por el personal que indique la APILAC.
El servicio de soporte especializado para las aplicaciones podra prestarse de manera
remota, pero en caso de ser necesario el servicio debera presentarse en sitio para
cumplir con los niveles de servicio acordados. Estos servicios deberan ser prestados
por personal calificado en el aplicativo en cuestion.
Todas los soportes deberan ser registrados en la herramienta proporcionada por el
LICITANTE para el reporte de estos.
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PARTIDA 2.- ARRENDAMIENTO DE EQUIPO DE COMPUTO E IMPRESION.

A continuacion se describen las caracteristicas minimas de los equipos objeto de esta
licitacion:

1 PC de escritorio tipo 1 Equipo 116
2 PC de escritorio tipo 2 Equipo 15
3 PC de escritorio tipo 3, Workstation Equipo 10
4 PC de escritorio tipo 4, Workstation  Equipo 13
5 PC de escritorio tipo 5, Workstation  Equipo 1
6 Impresora tipo A Equipo 10
7 Impresora tipo B Equipo 8
8 Plotter Equipo 1
9 Impresora tipo C Equipo 1
10 Computadora portatil Equipo 21
11 Proyector tipo A Equipo 6
12 Monitor de 30” Equipo 7
13 Pantallas Equipo 8
14 Thin client Equipo 50
15 Impresora tipo D Equipo 1
16 Impresora tipo E Equipo 6
17 Proyector tipo B Equipo 2
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Especificaciones Concepto 1.

Componente

Descripcion

Sistema operativo

Windows 10 Pro

Familia del procesador

72 generacion Intel® Core™ i7

Procesador Velocidad: 3,4 GHz; a 4,0 GHz con Intel Turbo, 8 MB de caché, 4 nicleos
Memoria RAM 8 GB
Ranuras de memoria 4 DIMM

Disco duro

SATA de 500 GB, 7200 rpm

Unidad éptica

Unidad grabadora de DVD SuperMulti SATA delgada

Pantalla y graficos

Graficos HD

Interfaz de red

Tarjeta de interfaz de conexion de red, 1Gb

Audio Con toma de audio universal y altavoz interno de 2 W, puertos frontales
para auriculares (3,5 mm) y compatibilidad con transmision mdltiple.
Puertos Adelante:

1USB 2.0

1 USB 2.0 (carga rapida)

1 conector para auriculares
1 salida de audio

Atras:

1 conector de entrada de audio

1 RJ-45

1 conector de alimentacion

1 puerto de video (HDMI, DVI-D o Display Port)

2USB 2.0

Eficiencia energética Configuraciones con certificacion ENERGY STAR® vy registro EPEAT®
disponibles.

Fuente de alimentacion | 180 W

Monitor 1 monitor de 23” LED, entradas de video DVI-D, HDMI o Display Port.
Teclado Teclado USB estandar en espanol.

Mouse Raton laser USB con rueda de desplazamiento.

Gabinete Factor de forma reducido.

Accesorios Cables, manuales y todo lo necesario para la correcta operacion del

equipo de computo.
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Especificaciones Concepto 2.

Componente

Descripcion

Sistema operativo

Windows 10 Pro

Familia del procesador

72 generacion Intel® Core™ i7

Procesador Velocidad: 3,4 GHz; a 4,0 GHz con Intel Turbo, 8 MB de caché, 4 nucleos
Memoria RAM 8 GB
Ranuras de memoria 4 DIMM

Disco duro

SATA de 500 GB, 7200 rpm

Unidad éptica

Unidad grabadora de DVD SuperMulti SATA delgada

Pantalla y graficos

Graficos HD

Interfaz de red

Tarjeta de interfaz de conexion de red, 1Gb

Audio Con toma de audio universal y altavoz interno de 2 W, puertos frontales
para auriculares (3,5 mm) y compatibilidad con transmisiéon mdltiple.
Puertos Adelante:

1 USB 2.0

1 USB 2.0 (carga rapida)

1 conector para auriculares

1 salida de audio

Atras:

1 conector de entrada de audio

1 RJ-45

1 conector de alimentacion

2 puertos de video (HDMI, DVI-D o Display Port)

2USB 2.0

Eficiencia energética Configuraciones con certificacion ENERGY STAR® vy registro EPEAT®
disponibles

Fuente de alimentacion | 180 W

Monitor 2 monitores de 23" LED, entradas de video DVI-D, HDMI o Display Port.
Debera incluirse los accesorios necesarios para proporcionar el video en
los dos monitores con capacidad para mostrar distintas aplicaciones en
cada uno de ellos, asi como una base con soporte para ambos.

Teclado Teclado USB estandar en espanol

Mouse Ratoén laser USB con rueda de desplazamiento

Gabinete Factor de forma reducido

Accesorios Cables, manuales y todo lo necesario para la correcta operacion del

equipo de computo.

83




ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

Especificaciones Concepto 3.

Componente

Descripcion

Sistema operativo

Windows 10 Pro

Procesador Procesador Intel Xeon E5-2630 v4 2.2 GHz, 25MB de caché 10 nlcleos
Memoria RAM 12 GB
Disco duro 1 TB SATA (de 7.200 rpm)

Dispositivo optico

Unidad grabadora de DVD SuperMulti SATA delgada

Tarjeta de red

Tarjeta de interfaz de conexion de red, 1Gb

Audio

Con toma de audio universal y altavoz interno de 2 W, puertos frontales
para auriculares (3,5 mm) y compatibilidad con transmision mdltiple.

Tarjeta de graficos

Tarjeta de graficos de 2 GB.

Puertos

Adelante:

1 USB 2.0

1 USB 2.0 (carga rapida)

1 conector para auriculares
1 salida de audio

Atras:

1 entrada de audio

1 RJ-45

1 salida de audio

2 puertos de video (HDMI, DVI-D o Display Port)
2USB 2.0

1 conector de alimentacion

Fuente de poder

Configuraciones con certificacion ENERGY STAR® vy registro EPEAT®
disponibles. PFC activo.

Monitor 2 monitores de 23” LED, entradas de video DVI-D, HDMI o Display Port.
Debera incluirse los accesorios necesarios para proporcionar el video en
los dos monitores con capacidad para mostrar distintas aplicaciones en
cada uno de ellos, asi como una base con soporte para ambos.

Teclado Teclado USB estandar en espaiiol

Mouse Raton laser USB con rueda de desplazamiento

Factor forma

Factor de forma reducido

Accesorios

Cables, manuales y todo lo necesario para la correcta operacion del
equipo de computo.
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Especificaciones Concepto 4.

Componente

Descripcion

Sistema operativo

Windows 10 Pro

Procesador Procesador Intel Xeon E5-2630 v4 2.2 GHz, 25MB de caché 10 nlcleos
Memoria RAM 12 GB
Disco duro 1 TB SATA (de 7.200 rpm)

Dispositivo optico

Unidad grabadora de DVD SuperMulti SATA delgada

Tarjeta de red

Tarjeta de interfaz de conexion de red, 1Gb

Audio

Con toma de audio universal y altavoz interno de 2 W, puertos frontales
para auriculares (3,5 mm) y compatibilidad con transmision mdltiple.

Tarjeta de graficos

Tarjeta de graficos de 2 GB

Puertos

Adelante:

1 USB 2.0

1 USB 2.0 (carga rapida)

1 conector para auriculares
1 salida de audio

Atras:

1 entrada de audio

1 RJ-45

1 salida de audio

2USB 2.0

1 conector de alimentacion
1 puerto de video (HDMI,DVI-D o Display Port)

Fuente de poder

Configuraciones con certificacion ENERGY STAR® vy registro EPEAT®
disponibles. PFC activo.

Monitor 1 monitor de 23” LED, entradas de video DVI-D, HDMI o Display Port

Teclado Teclado USB estandar en espaiol

Mouse Ratoén laser USB con rueda de desplazamiento

Accesorios Cables, manuales y todo lo necesario para la correcta operacion del
equipo de computo.

Factor forma Factor de forma reducido
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Especificaciones Concepto 5.

Componente

Descripcion

Sistema operativo

Windows 10 Pro

Procesador Procesador Intel Xeon E5-2630 v4 2.2 GHz, 25MB de caché 10 nlcleos
Memoria RAM 32 GB
Disco duro 1 TB SATA (de 7.200 rpm)

Dispositivo optico

Unidad grabadora de DVD SuperMulti SATA delgada

Tarjeta de red

Tarjeta de interfaz de conexion de red, 1Gb

Audio

Con toma de audio universal y altavoz interno de 2 W, puertos
frontales para auriculares (3,5 mm) y compatibilidad con transmisién
multiple.

Tarjeta de graficos

Tarjeta de graficos de 4 GB.

Puertos

Adelante:

1 USB 2.0

1 USB 2.0 (carga rapida)

1 conector para auriculares
1 salida de audio

Atras:

1 entrada de audio

1 RJ-45

1 salida de audio

2 puertos de video (HDMI,DVI-D o Display Port)
2USB 2.0

1 conector de alimentacion

Fuente de poder

Configuraciones con certificacion ENERGY STAR® vy registro EPEAT®
disponibles. PFC activo.

Monitor 2 monitores de 23” LED con entradas de video DVI-D, HDMI o Display
Port. Debera incluirse los accesorios necesarios para proporcionar el
video en los dos monitores con capacidad para mostrar distintas
aplicaciones en cada uno de ellos, asi como una base con soporte para
ambos.

Teclado Teclado USB estandar en espanol

Mouse Raton laser USB con rueda de desplazamiento

Accesorios Cables, manuales y todo lo necesario para la correcta operacién del
equipo de computo.

Factor forma Minitorre

86




ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

Especificaciones Concepto 6.

Componente

Descripcion

Funciones

Impresién, copia, escaneado

Compatibilidad con multitarea

Si

Volumen de paginas mensual
recomendado

De 2000 - 7500

Calidad de impresion en negro

Hasta 1200 x 1200 ppp

Velocidad de impresién en negro

Hasta 40 ppm

Velocidad de impresion en color

Hasta 47 ppm

Velocidad del procesador

800 MHz

Sistemas operativos compatibles

Windows 10, Windows 8, Windows 7, Windows Server 2003,
Windows Server 2008

Conectividad, estandar

1 puerto de red Gigabit Ethernet 10/100/1000T

Memoria

1GB

Manejo de papel para entrada,
estandar

Bandeja multipropdsito de 100 hojas
Dos bandejas de entrada de 500 hojas
Alimentador automatico de documentos de 100 hojas

Impresion a doble cara

Automatica

Tamanos de soportes de | Bandeja 1: A4, A5, A6, RA4, B5 (JIS), B6 (JIS), 10 x 15 cm,

impresion admitidos Oficio (216 x 340 mm), 16K, sobres (C5, B5, C6, DL ISO),
Postal (JIS simple y doble)

Bandejas 2, 3: A4, A5, RA4, B5 (JIS), Oficio (216 x 340 mm),
16K

Tamaios de soportes, | Bandeja 1: 7,62 x 12,7 2 21,59 x 35,56 cm (3 x 52 8,5 x

personalizado 14"

Bandejas 2, 3: de 14,81 x 21,01 a 21,59 x 35,56 cm (de
5,83 x8,27"a 8,5x 14"

Tipos de soportes Papel (normal, ligero, bond, reciclado, gramaje alto, gramaje
muy alto, cartulina, preimpreso, preperforado, coloreado,
rugoso, pesado y rugoso), mono transparencia, etiquetas,
membrete, sobres, sobres pesados

Tipo de escaner Superficie plana, alimentador automético de documentos
(ADF, doble cara, una pasada)

Formato del archivo de | Envio digital: PDF, JPEG, TIFF, MTIFF, XPS, PDF/A; Escanear a

digitalizacion USB de acceso facil: PDF, JPEG, TIFF, MTIFF, XPS, PDF/A

87




ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

Resoluciéon de escaneo, optica

Hasta 600 ppp

Tamano de escaneado (plano), | 216 x 356 mm

maximo

Tamaino de escaneado (ADF), | 216 x356 mm

maximo

Tamaino de escaneo (AAD), |68 x 148 mm

minimo

Escaneado ADF duplex Si, ADF duplex de una pasada

Funciones estandar de envio | Escanear a correo electrénico; Guardar en carpeta de red;
digital Guardar en unidad USB; Enviar a FTP; Enviar a fax de LAN;

Enviar a fax de Internet; Libreta de direcciones local; SMTP
por SSL.

Velocidad de copiado (normal)

Negro: Hasta 40 cpm

Resolucion de copia (texto en
negro)

Hasta 600 x 600 ppp (cama plana), 300 x 600 ppp (AAD)

Resolucion de copia (texto vy
graficos en color)

Hasta 600 x 600 ppp (cama plana), 300 x 600 ppp (AAD)

Configuracién de

reduccion/ampliacion de copias

25 to 400%

Requisitos de operacion y alimentacion

Alimentacion

Voltaje de entrada: de 100 a 127 VCA, 60 Hz, voltaje de
entrada: de 200 a 240 VCA, 50 Hz)

Eficiencia de energia

Certificacion ENERGY STAR®

Especificaciones Concepto 7.

Componente

Descripcion

Funciones

Impresion, copias, escaneo

Compatibilidad con varias tareas

No

Velocidad de impresion

Hasta 20ppm

Velocidad de impresion a color

Hasta 11 ppm

Volumen de paginas mensual

100 a 300

Calidad de impresién (6ptima)

Color: Resoluciéon optimizada de hasta 600 x 1200 ppp
Negro: Ofrece hasta 600 x 1200 ppp

Velocidad del procesador

500 MHz

Conectividad

1USB 2.0
1 Ethernet Gigabit
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Componente

Descripcion

Sistemas operativos compatibles

Windows 10, Windows 8.1, Windows 8, Windows 7,
Windows Vista, OS X v10.8 Mountain Lion, OS X v10.9
Mavericks, OS X v10.10 Yosemite

Memoria estandar

1GB

Entrada de manejo de papel,
estandar

Bandeja de entrada de 225 hojas, alimentador automatico de
documentos (AAD) de 35 hojas

Salida de manejo de papel, | Bandeja salida de 60 hojas

estandar

Impresion a doble cara Automatica (estandar)

Tamanos de soportes de | Simple:de76,2x127a215x355mm

impresion admitidos Doble cara: de 76,2 x 140 2 215 x 309 mm

Tipo de escaner Cama plana, alimentador automatico de documentos (ADF)
Formato del archivo de | TIFF, JPEG, PNG, BMP, PDF, PDF que permite blsquedas, RTF,

digitalizacion

TXT

Resolucion de escaneo, ptica

Hasta 1200 ppi

Tamaino de escaneo (cama plana),
maximo

216 x 297 mm

Capacidad del alimentador
automatico de documentos

Estandar, 35 hojas

Resolucion de copia (texto vy
graficos en color)

600 x 300 dpi

Configuracién de

reduccion/ampliacion de copias

25 to 400%

Copias, maximo

Hasta 99 copias

Eficiencia de energia

Certificacion ENERGY STAR®

Especificaciones Concepto 8.

Componente

Descripcion

Impresidn, escaneo, copia

Funciones:

Velocidad de impresion de dibujo
lineal (economode, A1l papel
normal):

120 impresiones Al por hora

Memoria, estandar:

128 GB (virtual)

Disco duro:

Estandar, 500 GB

Calidad de impresién (6ptima)

Color:  Optimizada hasta 2400 x 1200

Negro: Optimizada hasta 2400 x 1200 dpi

dpi
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Componente

Descripcion

Resolucion optima de escaneo

Hasta 600ppp

Tipo de escaner

Alimentador de papel, CIS (Cesnsor de imagen por contacto)

Tamaiio de escaneo, maximo

914 x 8000 mm (JPEG);
914 x 5000 mm (PDF);
610 x 15000 mm (TIFF)

Tecnologia de impresién:

Inyeccién térmica de tinta

Manejo de impresiones

terminadas:

Entrada:

Alimentacién automatica de dos rollos con carga frontal;
Cambio inteligente de rollo;

Alimentacién de hojas.

Salida:

Bandeja de salida con apilado integrada (desde A4/A hasta
AO/E, con capacidad para hasta 50 hojas de tamafio A1/D);
Bandeja de soportes;

Cortador automatico.

Escaner:

Recorrido recto de papel en escaneo para originales en papel
y carton.

Configuracién de

reduccion/ampliacion de copias

25 to 400%

Tipos de medios admitidos:

Papel recubierto y comin (comdn, recubierto, recubierto de
alto gramaje, recubierto de gran gramaje y mate, en colores),
papel técnico (calco natural, comdn translicido, papel vitela),
pelicula (transparente, mate, poliéster), papel fotografico
(satinado, brillante, semibrillante, mate, alto brillo),
retroiluminado, autoadhesivo (adhesivo en ambos lados,
papel para interiores, polipropileno, vinilo)

Tamafos de papel estandar | Hojas de anchode 210a 914 mm,rollos de 279 a 914 mm
(medida de los rollos):

Tamaios de soportes, [ 210x 2792914 x 1219 mm

personalizado:

Diametro externo del rollo:

140 mm

Conectividad

Ethernet Gigabit (1000Base-T)

Consumo de energia

120 vatios (impresidon/escaneo);
1,3 vatios (5 vatios con Digital Front End incorporado)
(suspension).
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Especificaciones Concepto 9.

Componente

Descripcion

Velocidad

Hasta 18 ppm

Velocidad de impresion a color:

Hasta 10 ppm

Calidad de impresion en negro
(6ptima)

Hasta 600 x 1200 dpi

Calidad de impresion en color
(6ptima)

Hasta 600 x 1200 dpi

Volumen mensual 200 a 800
Velocidad del procesador 500 MHz
Conectividad, estandar 1 USB 2.0
1 Ethernet
Memoria 128 MB

Entrada de manejo de papel,
estandar

Bandeja de entrada 225 hojas

Impresion a doble cara

Automatica

Tamainos de soportes de

impresién admitidos

A4; B5; A6; Sobre DL

Tipos de soportes

Papel comun, papeles fotograficos, Papel profesional o
folleto mate, papel presentacion mate, papel profesional o
folleto con brillo, Otros papeles fotograficos para chorro de
tinta, otros papeles mate para chorro de tinta, otros papeles
con brillo para chorro de tinta, Hagaki para chorro de tinta,
papel comUn grueso

Especificaciones Concepto 10.

Componente

Descripcion

Familia de procesadores

Procesador de 8a generacion Intel® Core™ i7

Procesador Velocidad: 1.90 GHz, hasta 4,20 GHz con Intel Turbo, 8 MB
de caché, 4 nucleos.

Chipset Chipset integrado con el procesador

Disco duro 500 GB SATA (de 7.200 rpm)

Memoria RAM 8 GB

Unidad éptica DVD+/-RW SuperMulti DL

Graficos Integrada:

Gréaficos Intel® HD 620
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Componente

Descripcion

Camara

Cémara web HD de 720p

Audio

Altavoces estéreo integrados
Micréfono integrado

Salida de linea/auriculares estéreo
Entrada de microfono estéreo

Pantallas

LED de 15.6" de diagonal HD

Puertos

Puertos

2 USB 3.0 (1 de carga)

1 combinacion de auriculares/micréfono
1 conector de alimentacion de CA de 4,5 mm
1 VGA

1 HDMI

Ranuras de expansion

1SD

Audio

Altavoces estéreo integrados

Micréfono integrado

Salida de linea/auriculares estéreo
Entrada de microfono estéreo

Teclado

Teclado resistente a derrames con drenajes

Dispositivo senalador

Panel tactil compatible con gestos, boton de
encendido/apagado con indicador LED, desplazamiento en
dos sentidos, dos botones de seleccion, puntero opcional

Interfaz de red

Conector RJ-45 ethernet 10/100/1000

Conexion inalambrica

Combinacion de WiFi 802.11a/b/g/n (2x2) de banda dual y
Bluetooth® 4.0

Fuente de alimentacion

Adaptador de CA inteligente de 65 W

Tipo de bateria

lon de litio de 3 celdas de larga duracion de 48 Wh

Windows

Windows 10 Pro

Debera considerar el maletin de viaje por equipo.

Especificaciones Concepto 11.

Componente

Descripcion

Brillantez

3000 Lumens

Sistema de proyeccion

Tecnologia 3 LCD
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Componente Descripcion
Contraste Hasta 10.000:1
Resolucion WXGA (1920 x 1200)

Colores proyectables

Hasta 1.07 billones de colores

Distancia de proyeccion

2.77t039.4°(0.8t012.0 m)

Audio

5W Mono

Fuente de poder

Supply: AC 100-240V, 50/60Hz

Conectividad HDMI, Component Video, VGA-In, Composite
Video, VGA-Out, S-Video, RCA Stereo-In, Mini-Jack Audio-In,
Mini-Jack Audio-Out, RJ45, RS-232c¢, 12v Trigger, USB
(Service)

Accesorio Maletin de viaje

Especificaciones Concepto 12.

Componente Descripcion
Tamaio 30”

Relacion ancho-alto Widescreen (16:10)
Resolucion nativa WQXGA

Brillo 350 cd/m?

Relacion de contraste

1000:1 estatico; 5000000:1 dinamico

Angulo de visualizacién

178° horizontal; 178° vertical

Funciones de la pantalla

Plug and Play; Antirreflejo; Programable por el usuario;
Seleccion de idioma; Controles en pantalla; Retroiluminacion
LED; Conmutacién en plano

Conector de entrada

1 VGA; 1 DVI-D (compatible con HDCP); 1 HDMI (compatible
con HDCP)

Alimentacion

Voltaje de entrada: 100 a 250 VCA

Accesorios

Cables, manuales y todo lo necesario para la correcta
operacion.

Especificaciones Concepto 13.

Componente Descripcion
Tamaio 60"

Pantalla Smart TV
Resolucién de la pantalla 1,920 x 1,080 pixeles
Formato de video soportado 1080p

Panel LED

Conectividad

HDMI, USB, Entrada componente (Y/PB/PR), salida de audio
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Componente Descripcion
(mini  Jack), salida de audio digital, entrada RF
(antena/cable), red inaldmbrica integrada

Wifi Si

Audio Altavoces incorporados

Soporte Soporte con pedestal moévil, con una altura variable hasta 2

m.

Especificaciones Concepto 14.

Componente

Descripcion

Sistema operativo

Windows 10 loT Enterprise

Procesador Velocidad: 2 GHz a 2,2 GHz, caché de 2 MB, 4 nlcleos
Navegador admitido Microsoft Internet Explorer 11
Memoria SDRAM DDR3 de 4 GB
Graficos AMD Radeon HD 8280E integrado
Red Gigabit 10/100/1000
Puertos Parte delantera:
2 conectores USB 3.0
1 auricular
1 micr6fono
Atras:
2 puertos USB 2.0
1 puerto RJ-45
1 puerto de video (HDMI, DVI-D o Display Port)
Alimentacion Adaptador externo de potencia 65 W, deteccién automatica
mundial, 100-240 VCA, 50-60 Hz, apagado automatico para
ahorro de energia, tolerancia a sobre voltaje
Audio Sistema interno de altavoces amplificados para Ila
reproduccion de audio basica. Conector de auriculares de 3,5
mm (acceso frontal); Conector combinado line-in/line-out de
3,5 mm (acceso posterior)
Monitor 1 monitor de 23" LED, entradas de video DVI-D, HDMI o
Display Port
Teclado Teclado USB estandar en esparol
Mouse Ratoén laser USB con rueda de desplazamiento
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Especificaciones Concepto 15.

Componente

Descripcion

Método de impresion:

Sublimacion de tinta HDP/ transferencia térmica de resina

Plataforma de impresion:

Impresién estandar de doble cara

Resolucion:

300 dpi (11.8 puntos/mm)

Colores:

Hasta 16,7 millones/256 tonos por pixel

Velocidad de impresion (modo por
lotes):

Hasta 1200 tarjetas por turno/24 segundos por tarjeta
(YMC con transferencia)

Tamaios aceptados de tarjeta:

CR-80

Bandejas duales de entrada de
tarjetas:

(2) bandejas de tarjetas 200

Capacidad de tarjetas de bandeja
de salida:

(1) bandeja de tarjeta-200

Opciones actualizables sobre el
terreno:

Grabado laser, Mddulo de laminacién de tarjetas: doble cara
(simultanea), Codificaciéon de banda magnética, Codificacion
de tarjetas inteligentes (de contacto / sin contacto), Pelicula
y sobrelaminado HDP holografico seguro personalizado,
Sistema seguro de consumibles de propiedad, Luz de estado
de produccién Andon, Equipo de plataforma de programacion
iCLASS

e Se tiene una impresiéon mensual minima de 200 tarjetas.
e La impresion de las tarjetas se requieren laminadas y no incluye un laminado

personalizado

e Cabe resaltar que la impresion se realizara por ambos lados, ya sea a color o negro,

segln lo requieran.

e El suministro de las tarjetas que la impresora requiere no forman parte de esta

licitacion.

e Deberan considerar curso de induccién y manejo de la impresora al area requirente.

Especificaciones Concepto 16.

Componente

Descripcion

Funciones

Impresidn, copia, escaneado

Compatibilidad con multitarea

Si.

Velocidad de impresion en negro

Hasta 20 ppm

Velocidad de impresion en color

Hasta 11 ppm
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Componente

Descripcion

Impresién a dos caras

Si, automatico

Calidad de impresion en negro

Desde 600 x 600 dpi

Calidad de impresion en color

Desde 600 x 600 dpi

Velocidad del procesador 500 MHz
Volumen de paginas mensual | De 200 - 800
recomendado

Memoria estandar 500 MB

Conectividad

1 Dispositivo USB 2.0 de alta velocidad
1 Gigabit Ethernet

Entrada de gestion de papel,
estandar

Bandeja multiuso de 100 hojas; Alimentador automatico de
documentos (ADF) de 35 hojas

Impresién a doble cara

Automatica

Tamainos de soportes

Bandeja 1: oficio; A4; A5; A6; BS (JIS); B6 (JIS); 16 K; 10 x 15
cm; L; sobres (B5; C5; C6; DL); Bandeja 2: A4; A5; B5 (JIS); 16
K; sobres (DL; B5; C5)

Tipo de escaner

Superficie plana, alimentador automético de documentos
(ADF)

Formato del archivo de

digitalizacion

PDF, JPEG, TIFF, MTIFF, XPS, PDF/A

Resolucion de escaneo, optica

Hasta 600 ppp

Tamano de escaneado (plano), | 216 x 356 mm
maximo

Tamaino de escaneado (ADF), | 216 x356 mm
maximo

Velocidad de escaneo (normal, | Hasta 8 ppm
A4)

Escaneo a doble cara ADF Si

Capacidad del alimentador
automatico de documentos

Alimentador automatico de documentos de 35 hojas

Resolucién de copia

Hasta 600 x 600 ppp (plano)

Resolucion de copia (texto color y
graficos)

Hasta 600 x 600 ppp (plano),

Configuracion de

reduccion/ampliacion de copias

De 25 a400%

Copias, maximo

Hasta 99 copias
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Especificaciones Concepto 17.

Componente

Descripcion

Brillantez

6500 Lumens

Sistema de proyecciéon

Tecnologia 3 LCD

Contraste

Hasta 50.000:1

Resolucion

WXGA

Colores proyectables

Hasta 1.07 billones de colores

Distancia de proyeccion

2.77t039.4°(0.8t012.0 m)

Audio

5W Mono

Fuente de poder

Supply: AC 100-240V, 50/60Hz

Conectividad

HDMI, Component

(Service)

VGA-In, Composite

Video, VGA-Out, S-Video, RCA Stereo-In, Mini-Jack Audio-In,
Mini-Jack Audio-Out, RJ45, RS-232c¢, 12v Trigger, USB

Accesorio

Maletin de viaje

CONSIDERACIONES.

e La totalidad de los equipos deberan ser nuevos, originales y de marca, en ningun
caso se aceptaran equipos armados.
e Para todas las impresoras de este concepto, EL LICITANTE debera considerar el
suministro de los consumibles durante todo el periodo del contrato, tomando como
referencia para su calculo que el consumo de consumible hasta el mes de junio es el

siguiente:

MAQUINA C350IF
(Multifuncionales)

MAQUINAS

TONER GPR51 NEGRO

146

TONER GPR51 CYAN
TONER GRP51 MAGENTA
TONER GPR51 AMARILLO
TAMBOR GPR51 NEGRO
TAMBOR GPR51 CYAN
TAMBOR GPR51
MAGENTA

TAMBOR GPR51
AMARILLO

CARTUCHO 150 NEGRO
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MX721(PERSONALES | CARTUCHO 151 NEGRO 30
DE GERENTES) Y PIXMA | CARTUCHO 151 CYAN 48
IX6810(DOBLE CARTA | CARTUCHO 151 43

INGENIERIA) MAGENTA
CARTUCHO 151 38
AMARILLO
MAQUINA CARTUCHO 118 NEGRO 13
ICMF8580(PERSONALES | CARTUCHO 118 CYAN 10
DE GERENTE) CARTUCHO 118 8
MAGENTA
CARTUCHO 118 8
AMARILLO
PLOTTER CARTUCHO PFI303 MBK 8
CARTUCHO PFI303 BK 3
CARTUCHO PFI303 CYAN 5
CARTUCHO PFI303 6
MAGENTA
CARTUCHO PFI303 4
AMARILLO

Cuando se indique una determinada, marca, modelo o tipo de insumo, se pretende
definir una calidad o un disefo determinado y de ningn modo se obliga con ello a
utilizarlo de una manera especifica, en el entendido de que el LICITANTE podra optar
por otro siempre y cuando éste sea equivalente en calidad y cumpla con las
caracteristicas técnicas al indicado. En este supuesto el LICITANTE debera describir
en su propuesta la especificacion detallada y proporcionar la ficha técnica del
insumo que utilizara como equivalente en calidad, sin detrimento de incluir la
descripcion si se opta por el originalmente sefialado.
Los equipos de computo de escritorio y portatiles deberan contar con el sistema
operativo sefalado en las especificaciones descritas en el punto anterior,
totalmente en idioma esparol. EL LICITANTE debera considerar la opcion, para los
equipos de computo, en caso de ser necesario, poder realizar la instalacion de una
version anterior del sistema operativo.
Los equipos de coOmputo de escritorio y portatiles deberan tener las siguientes
caracteristicas:
o Dos particiones en el disco duro (C:\ y D:\) en donde en C: quedara operando
el sistema operativo e instalaciones de software adicional. D: se entregara
formateado y libre de datos.
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o La particion se considera que podra ser 30% para la unidad Cy 70% para D,
sin embargo EL LICITANTE podra sugerir a la APILAC una configuracion que
maximice la funcionalidad de los discos.

La APILAC proporcionara los programas adicionales que se instalaran en cada uno de
los equipos.

EL LICITANTE debera considerar la migracion de la informacion que vive en los
equipos de computo asignados al personal de la APILAC a los nuevos equipos que se
suministren en este concepto.

Resguardo de equipo: Debera quedar documentado en forma fisica y electrénica las
asignaciones del equipo informatico. Este formato debera ser propuesto por EL
LICITANTE y autorizado por el personal de la APILAC. Dicho formato debera llevar la
firma autégrafa del usuario, donde validara que el equipo opera correctamente y la
informacion respaldada esta completa, quedando el equipo bajo su resguardo.

EL LICITANTE entregara los lineamientos para recuperacién de equipos dafiados por
uso extremo del equipo, derrame de liquido, etc.

Seran responsabilidad DEL LICITANTE las licencias o derechos de uso a favor de la
APILAC de los programas de computo (software) propietarios y de terceros
(firmware, sistema operativo, software de DVD-RW, herramientas de gestién de los
equipos, etc.) en la versién solicitada o requerida para la correcta operacion del
equipo. Excluyendo las licencias con que cuenta la APILAC.

Una vez concluida la instalacion, configuracién y puesta a punto del equipo, este
debera tener interoperabilidad (acceso a dominio, correo electrénico, y red) con la
infraestructura TIC de la APILAC.

Para el cambio de un equipo y/o impresora, EL LICITANTE debera considerar el
borrado seguro de la informacion usando alguna herramienta certificada para esta
actividad.
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PARTIDA 3.- SOPORTE A USUARIOS Y DESARROLLO DE APLICACIONES EN
SITIO.

Concepto Descripcion Unidad

1 Servicio para el soporte de las aplicaciones, servicios e Servicio
infraestructura contenida en el proyecto.

2 Mesa de ayuda Servicio

Concepto 1.- Servicio para el desarrollo e implementacion de aplicaciones.

ALCANCES:

1. Realizar la planificacion del proyecto a desarrollar (esto incluye automatizacién y/o
mejora de procesos con los que cuenta la APILAC). Se debera documentar el analisis de
los requisitos del usuario final, incluir calendario de actividades, factibilidad, viabilidad,
ventajas, costo beneficio, modificaciones al alcance inicial, etc., esto en base a lo
establecido en el MAAGTICSI.

2. Incluir el disefo detallado del aplicativo que se vaya a desarrollar, considerando por lo
menos, requerimientos del negocio, de seguridad de la informacion, técnicos, casos de
uso, médulos, matriz de trazabilidad y protocolos de pruebas.

3. Todos los proyectos deberan ser entregados al personal de informatica, quienes
tomaran la decision de llevarlo a cabo o no en base a la informacién documentada en el
analisis de los mismos.

4. La estructura del codigo, disefios para los sistemas y paginas web que se vayan a
desarrollar en cada uno de los proyectos, deberan ser de acuerdo a las guias,
lineamientos, manuales y documentos técnicos de interoperabilidad que apliquen a la
APILAC.

5. Se deberan realizar las pruebas de software necesarias a fin de detectar los errores de
software y proceder a la correccién de los mismos.

6. Todos los proyectos incluirdn la totalidad de los componentes del aplicativo de
coOmputo de que se trate, como son, el codigo fuente, el disefo fisico y légico, los
manuales técnicos y de usuario; con el objetivo de facilitar su mejora y su
mantenimiento a lo largo del proyecto, todo esto en base a lo establecido en el
MAAGTICSI.

7. Los aplicativos de computo que se desarrollen deberan ser construidos de forma
modular, basados en una Arquitectura Orientada a Servicios, con el objeto de generar
aplicaciones reutilizables e interoperables entre diversas areas de la Institucion o entre
Instituciones.

8. Prever que la transferencia de datos se realice sobre canales seguros en donde se
favorezca el cifrado y la integridad de los datos criticos, confidenciales sensibles, en
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concordancia con el MAAGTICSI, en lo referente a Seguridad de la Informacién.
Deberan trabajar para el caso del desarrollo de aplicativos de computo, por lo menos
un modelo de tres capas: de datos, del negocio y de presentacion. También deberan
ejecutar rutinas de analisis de vulnerabilidades acordes con el software de capa
intermedia que se establezca, a fin de disminuir el riesgo por falta de disponibilidad con
base en mejores practicas y estandares internacionales en la materia.

Para realizar el despliegue de cualquier desarrollo, el cédigo debera haber sido
suficientemente probado, aprobado para su liberacion y distribuido en el entorno de
produccion.

Deberan realizarse andlisis de vulnerabilidades de todos los aplicativos de manera
semanal, considerando un programa de trabajo para la atencién de las mismas.
Deberan documentar perfectamente la vulnerabilidad encontrada asi como la solucién
dada.

Debera continuar con el inventario institucional de bases de datos y aplicaciones en las
que se identifique cuales tienen interaccion con otras bases de datos;

Debera utilizar una herramienta de control de versiones (puede ser open source), bajo
el concepto de revision para guardar los cambios producidos en el repositorio de las
aplicaciones.

Debera utilizar un modelo de desarrollo agil (podra ser Scrum) o alguno similar, a fin de
entregar resultados de los proyectos en tiempo y forma, mostrando los avances a la
jefatura de sistema de manera semanal.

Deberan saber utilizar librerias de software que permitan el uso de firma electrénica
avanzada en las aplicaciones e implementarla en las mismas.

Deberan contemplar el desarrollo de aplicaciones que sean compatibles con
dispositivos moviles, cuyo desarrollo corresponda al lenguaje estandar basado en
marcas de hipertexto, en version 5 o superiores.

Debera considerarse el entrenamiento y soporte para el software desarrollado a los
usuarios finales y al area de soporte de la APILAC.

Deberan realizar y entregar en electrénico los manuales de usuario final y de
mantenimiento, documentacion de codigo, etc., el cual incluird las recomendaciones
para respaldos, depuracion de base de datos, entre otras.

Se debera elaborar un programa para el mantenimiento y mejora de procesos de la
APILAC, aunque esto incluya el incorporar c4digo que no se ajusta al disefio original con
el objetivo de solucionar un problema o ampliar la funcionalidad del proyecto, validado
y revisado por APILAC.

Se debera elaborar un programa para el mantenimiento y optimizacion de las bases de
datos del software de la APILAC.

Toda la documentacién se capturara en la herramienta electréonica definida por el
personal del APILAC, en base a lo establecido en el MAAGTICSI.

Se debera contar con evidencia de los alcances, cambios al alcance inicial, fallas, etc.,
que se soliciten o presenten los desarrollos, siendo capturados en la herramienta de
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trabajo que diga la APILAC.

23. Para los proyectos que se liberen a producciéon deberan avisar a la jefatura de sistemas
para incluir las bases de datos a las estrategias de respaldos.

24. De acuerdo con la ley federal del derecho de autor, todo el programa de computacion,
entendiéndose como la expresion original en cualquier forma, lenguaje o cédigo, de un
conjunto de instrucciones que, con una secuencia, estructura y organizacion
determinada, tiene como propésito que una computadora o dispositivo realice una
tarea o funcién especifica, que desarrolle EL LICITANTE para la APILAC, quedara esta
ultima como usuario legitimo de los mismos.

Concepto 2.- Mesa de ayuda.

La mesa de ayuda - soporte técnico especializado debera contar con capacidad para
resolver a primera y segunda linea, las solicitudes de servicios que se generen por o para el
personal de la APILAC relacionados con los componentes tecnolégicos. EL LICITANTE
debera proveer, a su personal asignado para la prestacion del servicio, los equipos de
cémputos necesarios y suficientes, el software comercial licenciado de sus equipos de
computo vy las condiciones éptimas para la adecuada operacién de la mesa de ayuda y
soporte técnico, que le permitan la atencion oportuna y eficiente de todas las solicitudes.

La APILAC podra realizar solicitudes o reportes de fallas a través de los siguientes medios:

e Numero telefonico o extension telefénica
e Correo electronico

e Mesa de servicio

e Mensajero

e Proactivanet

Todos los reportes o solicitudes de servicio deberan ser registrados en la herramienta
Proactivanet.

El personal técnico DEL LICITANTE debera aplicar y dar cumplimiento a los procedimientos,
lineamientos, normatividad, controles operativos y de organizacién de la APILAC que le
sean proporcionados para la prestacion de los servicios.

Soporte en primera linea.

El soporte en primera linea se proporcionara via telefénica o de forma remota, cuando se
presente alguna asesoria, falla o problema con el funcionamiento de algin equipo o
software.
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Nivel de servicio. El tiempo de atencion para el soporte de primer nivel debera ser no mayor
a 15 minutos. El tiempo de solucién debera apegarse a los niveles de servicio definidos por
la APILAC.

Al recibir o registrar un ticket el personal de soporte debera:

e Realizar una rutina de diagnostico y atencion de fallas.

e Posteriormente el personal de soporte técnico debera documentar el ticket
generado en la herramienta Proactivanet indicando detalladamente la solucién del
mismo y con esto solicitar la firma del ticket a satisfaccion del usuario.

e En caso de que el incidente no sea resuelto, el personal de soporte técnico debera
justificar detalladamente y escalar el ticket a segunda linea.

Soporte en segunda linea.

El soporte en segunda linea se proporcionara por personal especializado al usuario que
solicitd o reporto la falla o asesoria.

Nivel de servicio. El tiempo de atencion debera ser no mayor a 15 minutos. El tiempo de
solucién debera apegarse a los niveles de servicio definidos por la APILAC.

El procedimiento para el soporte técnico en segunda linea es el siguiente:

e El personal de soporte técnico debera atender dentro de los siguientes 15 minutos
después de asignado el ticket en segunda linea, al usuario que reporta el problema,
falla o asesoria para realizar el diagndstico correspondiente que ayude a identificar
el origen del problema.

e La solucion completa del incidente reportado debera estar descrito en el ticket
generado en la herramienta Proactivanet. El personal de soporte técnico debera
aplicar las medidas correctivas para la solucién definitiva del problema, con esto
solicitar la firma del ticket a satisfaccion del usuario

e En caso de que el incidente no sea resuelto en segunda linea, el personal de soporte
técnico debera realizar un diagnéstico detallado para la asignacién a tercera linea.

Soporte de tercer nivel.

El soporte en tercera linea corresponde a todos aquellos tickets donde sea necesario la
sustitucion de partes, refacciones o el equipo completo por parte DEL LICITANTE de
servicio.
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El procedimiento para el soporte técnico en segunda linea es el siguiente:

El técnico asignado en segunda linea debera reportar al LICITANTE de servicio, el
problema o falla detectada.

Es responsabilidad del técnico dar seguimiento al ticket hasta la solucion del mismo
y alimentar el mismo en la herramienta Proactivanet.

Una vez que el LICITANTE ha resuelto la falla, el técnico asignado debera solicitar la
firma del ticket a satisfaccion del area de informatica.

El personal propuesto para este concepto deberd tener la capacidad de diagnosticar
cualquier incidente referente a la infraestructura propuesta.

ALCANCES:

1.
2.

Mantener actualizado el inventario en la herramienta Proactivanet.

Validar diariamente el estado del antivirus McAffe, los despliegues de agentes,
amenazas, versiones disponibles de los archivos DAT, asi como la aplicacion de
politicas de seguridad para el antivirus, dispositivos de almacenamiento. Ademas
verificar que todos los equipos de la APILAC cuenten con el software antivirus en
mencion.

Suministro, resguardo y preservacion de las herramientas y consumibles necesarios
para cumplir con lo establecido en este concepto de trabajo.

. Diagnostico de fallas en hardware, remplazo de refacciones, accesorios o equipos

completos proporcionados por la APILAC, en caso de ser necesario reportar estas
fallas con el LICITANTE del servicio, todos estos cambios deberan ser registrados en
la herramienta Proactivanet y en la herramienta DEL LICITANTE. Es importante
recalcar que el LICITANTE debera de dar seguimiento a estas fallas hasta su
conclusion.

Mantener actualizado el inventario de software en la herramienta Proactivanet.

Diagnostico de fallas en software, instalacion o reinstalacion de este, paqueteria y
programas, indicados y suministrados por el personal de la APILAC; en caso de ser
necesario reportar estas fallas o solicitar soporte a los teléfonos de terceros que el
personal de APILAC proporcione, todos estos reportes deberan ser registrados en la
herramienta Proactivanet. Es importante recalcar que el LICITANTE debera de dar
seguimiento a estas fallas hasta su conclusion.

Deberan entregar un reporte estadistico mensual de las actividades que indique el
estatus de cada una de estas incidencias reportadas, el cual sera revisado y
autorizado por el personal de la APILAC y se anexara al informe mensual para el
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soporte de los pagos de la estimacion. Esta informacién sera obtenida de la
herramienta Proactivanet.

8. Deberan documentar en forma de procedimiento las soluciones que apliquen para
resolver las solicitudes de servicio que se realicen con cierta periodicidad o que el
area de informatica considere se pueda volver a presentar, una vez realizado el
diagndstico de la falla y encontrada la solucion en los diferentes equipos, este
procedimiento se subira a una base del conocimiento de la herramienta
Proactivanet.

9. Respaldos de informacion, soporte de equipos, configuracion y restitucion de la
informacién para la puesta en marcha de equipos de remplazo, completos o
refacciones proporcionadas por el personal de APILAC.

10.Configuracion de los equipos de computo para unirlas al dominio de la Entidad
mediante el Active Directory, asi como también soporte a los usuarios con
problemas de sus equipos en el dominio.

11.Configuracion y/o modificacion de cuentas de correo institucionales de Outlook y
restauracion de las cuentas en carpetas personales de los equipos restituidos o
remplazados, mediante el sistema de correo Exchange.

12.Configuracion de accesos del sistemas SIAP a los usuarios, quedando en el entendido
que se debera de realizar la configuracion de los accesos directos de cada usuario
que cuente con una licencia para ingresar a dicho sistema, validado por el
departamento de informatica.

13.Apoyo al personal de informatica de APILAC en la supervision de sistemas nuevos
necesarios para la automatizacion o mejora de procesos con los que cuenta la
APILAC.

14.Deberan documentar todos los cambios realizados a los sistemas existentes de
acuerdo a lo establecido en el MAAGTIC.

15.Realizar recorridos mensuales por todas las areas de trabajo para identificar y
corregir la organizacion del cableado del equipo informatico y evitar observaciones
por cuestiones de seguridad.

16.Asi como otras actividades relacionadas con el area de informatica (como
capacitacion, instalacién de accesorios, equipos, etc).

17.Deberan utilizar herramientas de software proporcionadas por la APILAC para
detectar dentro de la red: colisiones, ataques, altas demandas de recursos de algun
equipo, mapeo de direcciones IP en sus diferentes segmentos, verificacion y
correccién de puntos vulnerables, entre otros.
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18.Realizar un inventario del equipo activo de telecomunicaciones instalado en el
Recinto Portuario y tener un control de estos, documentar los cambios de ubicacion,
remplazos y configuracion principal, autorizado por personal de APILAC.

19.Programacioén de inspeccién mensual para revisar el estatus de los equipos activos
de comunicacion, temperatura de casetas (MDF’s e IDF’s), voltaje del suministro
eléctrico e inspeccién de funcionamiento del aire acondicionado, llevando este
control a través de un formato donde se reporte las incidencias encontradas, el cual
sera entregado mensualmente.

20.Informe semanal del estatus de cada uno de los enlaces que funcionan como
backbone (enlaces principales o troncales), tomando en cuenta los enlaces
inalambricos, por cobre y fibra éptica, asi como el mantenimiento correctivo y
preventivo de estos.

21.Diagnostico de fallas en equipos de telecomunicaciones, remplazo de refacciones,
accesorios o equipos completos que seran proporcionados por personal de APILAC,
en caso de ser necesario reportar estas fallas a los teléfonos de soporte que el
personal de APILAC proporcione y llevar un control detallado de los equipos que se
envien por concepto de garantia o a reparacion a través de una base de datos
electrénica, para tener un estadistico de esto es importante recalcar que el
LICITANTE debera de dar seguimiento a estas fallas hasta su conclusion.

22.Instalacion, reparacion y/o reubicacion de nodos de red, telefonia y fibra 6ptica en el
Recinto Portuario de la APILAC.

23.Diagnostico de fallas de red de telecomunicaciones en voz y datos por ejemplo:
fallas de patchs cords, de nodos de red y roseta telefénica, remplazar refacciones y
accesorios o equipos completos proporcionados por la APILAC.

24.Elaborar un programa de mantenimiento trimestral por separado por los siguientes
conceptos: casetas de rack, enlaces inaldambricos, equipos activos de red (ver tabla
no. 1), lineas telefénicas y demas elementos que componen una red de
telecomunicaciones, el cual sera revisado y autorizado por el personal de APILAC,
registrando el avance de estos en el mismo programay en la bitacora a la vez.
Consideraciones Generales para la PARTIDA 3.
Licenciamiento, equipamiento y personal que debera considerar EL LICITANTE para la
prestacion de este servicio:

Suministro de licencias propiedad DEL LICITANTE.

DESCRIPCION DEL SOFTWARE UNIDAD CANTIDAD
VISUAL STUDIO en su daltima versidn para equipo de Licencia 5
desarrollo, soporte para Visual Basic.Net y C#

ADOBE PHOTOSHOP CC para equipo de desarrollo, necesario | Suscripcién por 2
para disefio de interfaces y graficos 36 meses
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DESCRIPCION DEL SOFTWARE UNIDAD CANTIDAD

ADOBE ILLUSTRATOR CC para equipo de desarrollo, necesario | Suscripcién por 2

para disefio de interfaces y graficos 36 meses

UXPIN PRO software para prototipos web y mobile Suscripcién por 1
36 meses

AUTOCADLT Suscripcién por 3
36 meses

Suministro de equipos propiedad DEL LICITANTE.

DESCRIPCION DEL EQUIPO UNIDAD | CANTIDAD

COMPUTADORA DE ESCRITORIO (NO ENSAMBLADA) con las Unidad 8

siguientes caracteristicas minimas:

Tipo: Workstation

Factor de forma: Minitorre.

Sistema Operativo: Windows 10 Pro 64 bits

Procesador: Séptima  generacion Intel® Core™ i7-7700

(8MB/8T/3.6GHz)

Memoria RAM: 16 GB de Memoria DDR4 a 2400MHz

Almacenamiento Interno: Disco SSD (Disco de estado Solido)

SATA 3D de 256 GB (Para el S.0.), Disco Duro de 1TB 7200 RPM de

3.57

Almacenamiento Externo: Unidad Optica CD / DVD Multi Burner

Entradas USB: Cantidad 2 traseros y 2 frontales

Puertos: RJ45, Lector universal de tarjeta de memoria (SD, Memory

Stick, Etc.)

Pantalla: 2 Pantallas giratorias y ajustables Full HD de 23, incluye base

para las dos pantallas

Tarjeta de video: que soporte las pantallas de 4Gb.

Teclado: Multimedia en espafol usb  Mouse: Optico usb Accesorios:

Base para gabinete

COMPUTADORA DE ESCRITORIO (NO ENSAMBLADA) con las Unidad 8

siguientes caracteristicas minimas:
Sistema operativo: Windows 10 Pro.
Familia del procesador: 72 generacion Intel® Core™ i7

caché, 4 nucleos.

Memoria RAM: 8 GB DDR4

Disco duro: SATA de 500 GB, 7200 rpm.

Unidad 6ptica: Unidad Optica CD / DVD Multi Burner
Pantalla y graficos: Graficos HD

Interfaz de red: Tarjeta de interfaz de conexion de red, 1Gb

multiple.

Puertos Adelante:

1 unidad 6ptica delgada (opcional)
1USB 2.0

1 USB 2.0 (carga rapida)

Procesador: Velocidad: 3,6 GHz; hasta 4,2 GHz con Intel Turbo, 8 MB de

Audio Con toma de audio universal y altavoz interno de 2 W, puertos
frontales para auriculares (3,5 mm) y compatibilidad con transmision
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DESCRIPCION DEL EQUIPO

UNIDAD

CANTIDAD

1 conector para auriculares
1 salida de audio

Atras:

1 conector de entrada de audio

1 RJ-45

1 conector de alimentacién

2 puertos de video (VGA, DVI-D, HDMI o Display Port
2USB 2.0

Eficiencia energético: Configuraciones con certificacion ENERGY STAR® y
registro EPEAT® disponibles

Fuente de alimentacién: 180 W

Monitor: 2 monitor de 23” LED, entradas de video VGA, DVI-D, HDMI o
Display Port.

Debera incluirse los accesorios necesarios para proporcionar el video en
los dos monitores con capacidad para mostrar distintas aplicaciones en
cada uno de ellos, asi como una base con soporte para ambos.

Teclado: Teclado USB estandar en espafol

Mouse: Ratén laser USB con rueda de desplazamiento

Gabinete: Factor de forma reducido

Accesorios: Cables, manuales y todo lo necesario para la correcta
operacion del equipo de computo.

LAPTOP con las siguientes caracteristicas minimas:

Tipo: Portatil

Sistema Operativo: Windows 10 Pro 64 bits

Procesador: Sexta generacion Intel® Core™ i7-6700HQ (6MB Caché,
3.60 GHz)

Memoria RAM: 8 GB de Memoria DDR4 a 2133MHz (2 DIMMs x 4GB)
Almacenamiento Interno: Disco Duro SATA de 1TB 5400 RPM de 2.5"
Almacenamiento Externo: Unidad Optica CD / DVD Multi Burner
Puertos:

2 USB 3.0 (1 de carga)

1 RJ-45

1 combinacion de auriculares/micréfono

1 conector de alimentacion de CA de 4,5 mm

1VGA

1 HDMI

Ranuras de expansion

1SD

Audio

Altavoces estéreo integrados

Micréfono integrado

Salida de linea/auriculares estéreo

Entrada de micr6fono estéreo

Pantalla: LED iluminada de 15.6"

Conexioén inaldmbrica: Combinacion de WiFi 802.11a/b/g/n (2x2) de
banda dual y Bluetooth® 4.0

Unidad
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DESCRIPCION DEL EQUIPO

UNIDAD

CANTIDAD

DISCO DURO PORTATIL con las siguientes caracteristicas: PC / Mac
Compatible, 1TB, USB 3.0 COMPATIBLE, Wireless Lan Card
802.11b/n/g, no sea necesaria alimentacién adicional para su
funcionamiento.

Unidad

2

IMPRESORA MULTIFUNCIONAL con las siguientes caracteristicas
minimas:

Funciones: Impresion, copia, escaneado

Compatibilidad con multitarea: Si.

Velocidad de impresién en negro: Hasta 20 ppm

Velocidad de impresion en color: Hasta 11 ppm

Impresion a dos caras: Si, automatico

Calidad de impresion en negro: Desde 600 x 600 dpi

Calidad de impresion en color : Desde 600 x 600 dpi

Velocidad del procesador: 500 MHz

Volumen de paginas mensual recomendado: De 200 - 800

Memoria estandar: 500 MB

Disco duro: Disco duro seguro integrado de alto rendimiento
Conectividad: 1 Dispositivo USB 2.0 de alta velocidad, 1 Gigabit
Ethernet 10/100/1000T

Entrada de gestion de papel, estandar: Bandeja multiuso de 100 hojas;
Alimentador automatico de documentos (ADF) de 35 hojas

Impresion a doble cara: Automatica

Tamanos de soportes: Bandeja 1: oficio; A4; A5; A6; B5 (JIS); B6 (JIS); 16
K; 10 x 15 cm; L; sobres (B5; C5; C6; DL); Bandeja 2: A4; A5; B5 (JIS); 16
K; sobres (DL; B5; C5)

Tipo de escaner: Superficie plana, alimentador automatico de
documentos (ADF)

Formato del archivo de digitalizacion: PDF, JPEG, TIFF, MTIFF, XPS, PDF/A
Resolucién de escaneo, 6ptica: Hasta 600 ppp

Tamano de escaneado (plano), maximo: 216 x 356 mm

Tamaro de escaneado (ADF), maximo: 216 x 356 mm

Velocidad de escaneo (normal, A4): Hasta 8 ppm

Escaneo a doble cara ADF: Si

Capacidad del alimentador automatico de documentos: Alimentador
automatico de documentos de 35 hojas

Resolucion de copia: Hasta 600 x 600 ppp (plano)

Resolucién de copia (texto color y graficos): Hasta 600 x 600 ppp
(plano),

Configuracion de reduccion/ampliacion de copias: De 25 a 400%

Unidad

DISPOSITIVOS MOVILES (TABLETA ELECTRONICA)
« Sistema Operativo Android Nougat (Android 7.0 )

+ Procesador: ARM

+ Frecuencia del procesador: Octa Core 1.6 GHZ

- Capacidad de memoria: 3 GB

« Memoria Interna: 16 GB

« Pantalla: TFT

+ Resolucion: 1280x800 pixeles

+ Otras caracteristicas: Capacitiva, Multitactil

Unidad
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DESCRIPCION DEL EQUIPO UNIDAD | CANTIDAD
+ Modelo sugerido Galaxy Tab S2

TELEFONOS CELULARES con plan mensual, gama media. Pieza 5
CAMARA DIGITAL COMPACTA CYBERSHOT W830 CON ZOOM | Pieza 2

OPTICO DE 8x-SONY O SIMILAR, minimo 20 MP incluir memoria SD
de 32 GB compatible.

CAMIONETA TIPO PICK UP con las siguientes caracteristicas: Unidad 1
Tipo: Pick up.

Doble cabina.

Bolsas de aire frontales.

4 cilindros.

Transmision manual.

Sistema de frenado (ABS).

Cinturones de seguridad

Con registro nacional y de reciente modelo (2016-2017).

Llantas para todo tipo de camino.

Provistos de torreta y extintor.

Disponible 24/7.

Seguro de cobertura amplia, cubriendo el LICITANTE los costos de
operaciéon y mantenimiento.

Con logotipo de la empresa DEL LICITANTE, ademas contar con llanta de
refaccion en buen estado y caja de herramienta basica.

VEHICULO con las siguientes caracteristicas: Unidad 1
Transmision manual

Motor de 1.4 L

Bolsas de aire frontales

Sistema de frenado (ABS)

Cinturones de seguridad

Con registro nacional y de reciente modelo (2016-2017).

Disponible 24/7.

Seguro de cobertura amplia, cubriendo el LICITANTE los costos de
operacion y mantenimiento.

Con logotipo de la empresa DEL LICITANTE, ademas contar con llanta de
refaccion en buen estado y caja de herramienta basica.

Suministro de herramienta propiedad DEL LICITANTE la cual debera permanecer en las
instalaciones de la APILAC durante la vigencia del contrato. Debera considerar al menos la
siguiente herramienta para la prestacion del servicio:

PARTIDA | DESCRIPCION DEHERRAMIENTA UNIDAD | TOTALASUMINISTRAR DURANTE
LA VIGENCIA DEL CONTRATO.
1 GUIA DE ACERO MINIMO 30 MTS. PIEZA 2
2 EXTENSION ELECTRICA DE 10 MTS. PIEZAS 3
3 CAJA CON HERRAMIENTA DE MANO KIT 2
4 ESTUCHE DE DESARMADORES TIPO DE RELOJERO JUEGO 2
5 GENERADOR DE TONOS PIEZA 2
6 MICROTELEFONO PARA VERIFICAR LINEAS ANALOGAS PIEZA 2
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PARTIDA | DESCRIPCION DEHERRAMIENTA UNIDAD | TOTALA SUMINISTRAR DURANTE
LA VIGENCIA DELCONTRATO.
7 TESTER PROBADOR DE CABLE DE RED, USB,R145 Y RJ11 PEEZA 2
8 KIT DE HERRAMIENTA PARA CONECTORIZACION DE CABLEADO KIT 1
ENCOBRE UTP, (RJ45,RJ11,RJ9,ETC)
9 REMATADORA DE GOLPE PARA REGLETA PEZA 3
10 CAUTIN DE ESTACION CON CONTROL DE TEMPERATURA, DE PEZA 1
60 WATTS CON CONECTORY CHAROLA
11 PINZAS DE PUNTA'Y CORTE CON DIENTES Y RESORTE PEZA 2
12 PINZAS DE CORTE DE ACERO FORJIADO CON MANGOS PIEZA 2
ACOIJINADOS
PINZASELECTRICAS 8” PIEZA 3
PINZA DE CORTE FINO, PARA TRABAJOS DELICADOS DE PEZA 3
ELECTRONICA, CON FORRO ANTIESTATICO DE PLASTICO
15 ARCO CON SEGUETA PEZA 2
16 JUEGO DE LLAVES MILIMETRICAS JUEGO 2
17 PELACABLESPARAUTP PIEZA 3
18 BROCHASDE 1” PEZA 3
19 JUEGO DE DESARMADORES PLANO, EN DIFERENTE TAMANO | JUEGO 2
CADAUNO.
20 JUEGO DE DESARMADORES DE CRUZ, EN DIFERENTE TAMANO | JUEGO 2
CADAUNO
21 PICO DE ACERO DE 60 CM DE LARGO X 5 CM DE GROSOR, CON PIEZA 2
MANGO DE MANERA
PALA CUADRADA DE ACERO PARA CAVAR CON MANGO DE PIEZA 1
MADERA
PALA DE PUNTA DE ACERO PARA CAVAR CON MANGO DE PIEZA 1
MADERA
24 TERMOMETRO DIGITAL CON PANTALLALCD PIEZA 1
25 MATRACA PARA DADOS MILMETRICOS CON EXTENSION, PIEZA 2
ADAPTADOR Y JUEGO DE DADOS MILIMETRICOS.
26 MARTILLO CON CURVA PIEZA 2
27 ESCALERA COMBNADA DE ALUMINIO: TIERA DOBLE, PEZA 1
EXTENSIBLE O TIJERA CON EXTENSION, CAPACIDAD DE CARGA
DE 150 KG, CON UNA ALTURA MINIMA DE 3 M Y EXTENDIDA DE
6M.
JUEGO DE BROCAS PARA METAL Y ADAPTADOR PARA |  JUEGO 1
ROTOMARTILLO DE ENTRADA ESPECIAL
JUEGO DE BROCAS PARA CONCRETOPARAROTOMARTILLODE | JUEGO 1
ENTRADA ESPECIAL
30 JUEGO DE DADOS MILIMETRICOS JUEGO 1
31 EXACTO TIPOINDUSTRIAL PEEZA 3
32 EMPALMADORA DE FBRA OPTICA DE ALNEACION POR PIEZA 1

NUCLEO, ASI COMO LOS CONSUMIBLES QUE SE REQUIERAN Y
ACCESORIOS PARA LA FISIONDEF.O
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PARTIDA | DESCRIPCION DEHERRAMIENTA UNIDAD | TOTALA SUMINISTRAR DURANTE
LA VIGENCIA DELCONTRATO.

33 CORTADORA AUTOMATICA DE FIBRA OPTICA DE ALTA PIEZA 1
PRECISION

34 LINTERNA LED RECARGABLE TIPO INDUSTRIAL PIEZA 3

35 MACHETE PEZA 3

36 ROTOMARTILLO MAKITA HR2470 + BROCAS Y CINCELES PIEZA 1

37 ATORNILLADOR INALAMBRICO BOSCH GSR 14.4 V CON KIT DE PEZA 1
PUNTAS

38 ASPRADORA EN SECO  MOJADO TIPO INDUSTRIAL 12 PEZA 1
GALONES

39 ASPIRADORA 6 GALONES PIEZA 1

40 STRIPERT PELACBLEUTP PIEZA 3

a1 ETIQUETADORA MARCA PANDUIT MODELO LS8EQ PIEZA 1

42 MINIESMERILADORA DE DISCO DE 4-1/2", ASI COMO LOS PIEZA 1
DISCORTES NECESARIOS PARA SUFUNCIONAMEENTO.

43 FLUKE KIT MULTIMETRO Y AMPERIMETRO GANCHO, 0 - 600V PIEZA 1

44 ANALIZADOR DE REDES FLUKE NETWORKS CIQ-KIT CABLE IQKIT PIEZA 1
AVANZADODETI

45 CHALECOS DE SEGURIDAD CON REFLEJANTE PIEZA 7

46 CAMISOLA DE MEZCLILLA, MANGA LARGA CON REFLEJANTE PIEZA 3

47 CASCO DE SEGURDAD V-GARD CON 4 PUNTOS DE PIEZA 7
SUSPENSION FAST TRAC Y RATCHET, MSANO. HP81WH,

48 BOTAS DE SEGURIDAD DIELECTRICAS CON CASQUILLO. PARES 3

49 LENTES DE SEGURIDAD OSCUROS PIEZA 3

50 GUANTES HYFLEX DIELECTRICOS PARES 3

51 KIT DE 6 RADIOS DE COMUNICACION TIPO INDUSTRIAL PIEZA 1

52 EQUIPO OTDR MARCA EXFO MODELO FTB-730-238-EA PIEZA 1

53 BANDOLA Y CINTURON DE SEGURIDAD DE NEOPRENO Y PIEZA 2
NYLON

54 ARNES DE SEGURIDAD ASI COMO SU CUERDA DE VIDA CON PIEZA 3
SOPORTE DE AMORTIGUACION

55 GUIA O COBRA DE FIBRA DE VIDRIO DE 3/8 IN. (9MM) X 1000 FT PIEZA 1
(305M)114LBS.52 (KG)

56 JUEGO DE 43 DADOS Y ACCESORIOS MARCA URREA, KIT 2
MODELO54P42

Notas importantes sobre el equipo de esta PARTIDA:

1. Entregar al inicio de la prestacion de este servicio todo el equipo y/o herramientas a
utilizar, caso contrario se procedera a aplicar la deductiva y penalizacion respectiva.
2. El equipo sera utilizado de lunes a sabado, durante los horarios de labores del
personal que suministre el APILAC para la prestacion de los servicios y fuera de los

horarios y dias aqui establecidos segln sea la necesidad de trabajo.

3. Al término de la vigencia del contrato el LICITANTE retirara dicho equipo, dado que

es de su propiedad.
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4. El primer dia en que inicie la vigencia del SERVICIO, el LICITANTE debera entregar a
la APILAC, copia simple y original para cotejo de la factura original de los equipos
relacionados en su propuesta técnica, a efecto de que le sea posible a la APILAC
confirmar que el equipo suministrado para la prestacién de los servicios esta dentro
de los modelos (afos de uso) que se indican en su oferta.

5. El equipo debera de contar con el logotipo de la empresa DEL LICITANTE.

6. Todo el equipo de computo debera contar minimo con licencia de Windows® 10
Professional, Office® 2013 Estandar y software antivirus.

7. Todo el software requerido y/o necesario para la prestacion del servicio debera
estar actualizado durante la vigencia del contrato.

8. EL LICITANTE debera considerar realizar el mantenimiento correctivo al equipo de
coOmputo que se entregara al personal para el servicio de esta partida, esto cada 6
meses.

Cantidad y tipo de personal a suministrar por parte del LICITANTE.

Al menos con una anticipaciéon de 15 dias naturales previos al inicio del servicio, el
LICITANTE debera mostrar un expediente en el que se compruebe que el personal que
suministrara para la prestacion de los servicios objeto de este concepto cumple con los

requisitos sefialados a continuacion:

Personal para sistemas:

Nombre del Puesto Descripcion de tareas a realizar Formacion y Perfil de Cantidad
conocimientos minimos
Programador e Programacion y desarrollo para | Preferentemente titulado, minimo
ambiente  web, mobile y | pasante como ingeniero en Sistemas
escritorio. o Licenciado en computacién o
e Realizacién de disefio para las | carreraa fin.
aplicaciones. Experiencia comprobable en
e Tareas de analisis, testeo. desarrollo de sistemas y
* Desarrollo de Web services programacion en: Eclipse, java,
e Manejo de libreria para uso de | JQuery, Vue, JBoss AS 7, C++,
firma electronica avanzada. javascript, html, php, Windows
e Construccion de queries y | Server 2008 y 2012, JBoss AS 7,
analisis/debugging de queries SQL Server 2008, Visual.net 2012, 5
e Pruebas de estrés para los | Laravel 5+, herramientas para
desarrollos antes de la liberacién | desarrollo  movil  (Xamarin vy
a productivo. Android), herramientas de disefio de
« Andlisis de vulnerabilidades en las | bases de datos, herramientas de
aplicaciones antes de salida a | modelado y control de versiones
produccion. Git/Git lab, diagramas de flujo, entre
e Documentacion de sistemas y | otros. Se requiere conocimiento en la
cédigo. metodologia CMMI y SCRUM.
e Actitud de servicio y enfoque a
resultados
o Trabajar bajo presién.
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Nombre del Puesto Descripcion de tareas a realizar Formacion y Perfil de Cantidad
conocimientos minimos
Soporte para e Programacion y desarrollo para | Preferentemente titulado, minimo
aplicaciones ambiente  web, mobile y | pasante como ingeniero en Sistemas
escritorio. o Licenciado en computacién o
e Construccion de queries vy | carreraa fin.
analisis/debugging de queries Experiencia comprobable en
* Mantenimiento evolutivo de | desarrollo de sistemas y
portales Web de uso interno y | programacion en: Eclipse, java,
externo. JQuery, Vue, JBoss AS 7, C++,
e Analisis de vulnerabilidades en las | javascript, html, php, Windows
aplicaciones en produccion. Server 2008 y 2012, JBoss AS 7, 3
» Capacidad resolutiva. SQL Server 2008, Visual.net 2012,
e Actitud de servicio y enfoque a | Laravel 5+, herramientas para
resultados desarrollo  moévil  (Xamarin vy
« Instalacién e implementacion de | Android), herramientas de disefio de
las aplicaciones. bases de datos, herramientas de
e Trabajar bajo presién. modelado y control de versiones
Git/Git lab, diagramas de flujo, entre
otros. Se requiere conocimiento en la
metodologia CMMI| y SCRUM.
Coordinador de o Supervision, gestion y | Preferentemente titulado, minimo
proyectos seguimiento de la cartera de | pasante como ingeniero en Sistemas
proyectos a desarrollar y en | o Licenciado en administracién o
desarrollo, previa validacién de la | carrera a fin.
jefatura de sistemas. Capacidad de abstraccion y de
« Encargado del disefioy obtencion | andlisis, modelado funcional:
de los algoritmos y diagramas de | Diagrama de flujo de datos,
flujos diagrama de estado, etc., modelado
e Capacidad de andlisis de datos y sus técnicas: diagramas
e Documentacion de los proyectos | entidad-relacion, modelo relacional,
en base al MAAGTICSI. etc. Se requiere conocimiento de la 1
o Facilidad de palabra y buen | paqueteria Microsoft Office vy
manejo de relaciones | metodologias CMMI, SCRUM vy/o
intrapersonales. ITIL.
o Capacidad resolutiva y analitica
e Actitud de servicio y enfoque a
resultados.
« Capacitacion de las aplicaciones.
e Asignacion de tareas al personal a
su cargo.
e Trabajar bajo presion.
Apoyo para sistema e Brindar soporte a los diversos | Preferentemente titulado, minimo
SOP actores del sistema SOP. pasante como ingeniero en Sistemas
o Documentacién y seguimiento de | o Licenciado en administracion o
garantias. carrera a fin. 2
» Validacién /Vo. Bo. De posicion de | Experiencia comprobada en uso del
atraque de los buques | sistema de operacion portuaria
programados. (SOP). Se requiere conocimiento de

e Actitud de servicio.
o Trabajar bajo presién.

la paqueteria Microsoft Office.
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Nombre del Puesto Descripcion de tareas a realizar Formacion y Perfil de Cantidad
conocimientos minimos
Supervisor de mesa Garantizar el cumplimiento de los | Titulo profesional de Ingenieria en
de ayuda - soporte niveles de servicio DEL LICITANTE | Sistemas, Telecomunicaciones,
técnico de la Mesa de Ayuda. Electrénica, Informatica o carrera
Orientar al personal de Mesa de | afin.
Ayuda en los procesos en
implementacién y funciones a | Experiencia en manejo de equipos de
cumplir, de acuerdo a los objetivos | computo, conocimiento en redes,
del area, asi como cuando | manejo de personal, conocimientos 1
corresponda, en los cambios al | de VPN's, equipos de
ambiente de produccion. videoconferencia, experiencia en
Interpretar y escalar los problemas | servicio de helpdesk, entre otros.
que no llegan a ser resueltos en las | Conocimiento de ITIL, manejo de la
instancias correspondientes o que | herramienta Proactivanet,
se vuelven repetitivos. paqueteria Office, servicio al cliente.
Proponer y sustentar mejoras al
servicio.
Supervisor de Garantizar el cumplimiento de los | Titulo profesional de Ingenieria en
telecomunicaciones niveles de servicio DEL LICITANTE | Sistemas, Telecomunicaciones,
de la Mesa de Ayuda. Electronica, Informatica o carrera a
Interpretar y escalar los problemas | fin.
que no llegan a ser resueltos en las
instancias correspondientes o que | Experiencia en manejo de Redes y
se vuelven repetitivos. sistemas Distribuidos,
Supervisar las tareas del personal | telecomunicaciones, configuracion 1
técnico. de enlaces, configuracién de routers,
Mantener en 6ptimas condiciones | manejo de Fibra dptica, manejo de
los servicios ubicados en racks, IDF | personal.
y SITES. Conocimientos de |ITIL, cableado
Configuracion de switches, routers, | estructurado, manejo de autocad,
enlaces, equipamiento de red. manejo de la herramienta
Proactivanet, servicio al cliente.
Auxiliar de mesa de Brindar apoyo a los usuarios | Preferentemente titulado, minimo
ayuda — soporte cuando se presenta problemas de | pasante como ingeniero en Sistemas,
técnico software y / o hardware. Licenciado en computacion o carrera
Configurar impresoras y | afin.
dispositivos de hardware y otros | Experiencia en el manejo de equipos 3
periféricos de computo y conocimientos en
Realizar inventario de hardware y | redes en general; ITIL, manejo de la
software existentes. herramienta Proactivanet,
paqueteria Office, servicio al cliente.
Auxiliar de soporte Configuracién de routers, switches, | Preferentemente titulado, minimo
telecomunicaciones enlaces. pasante como ingeniero en Sistemas
Atencién y solucion de fallas de | o electronica, o carrera a fin.
red. Experiencia en el manejo de equipo
Mantener el inventario del | de telecomunicaciones en general
consumible de telecomunicaciones. | (Enlaces inalambricos, Ruteadores, 2

Mantenimientos preventivos.

Switch, Conmutadores, Voz Ip, etc.).
Conocimientos en ITIL, cableado
estructurado, manejo de autocad,
manejo de la herramienta
Proactivanet, servicio al cliente.
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Los desarrollos se deberan realizar bajo los siguientes lenguajes:

Front End | Back End Aplicaciones y/o Bases de datos Frameworks Desarrollo
Utilerias Movil

JavaScript | java Eclipse SQL Server 2008, Laravel 5+ Xamarin

2012

Vue php Windows Server 2008, | MySQL Visual Studio net Android
2012 2017

JQuery JBoss AS 7 Herramientas de
modelado

C# Control de versiones
Git/Git lab
NOTAS IMPORTANTES:

Ademas deberan presentar la documentacion para comprobar que rednen los siguientes
requisitos:

) PROGRAMADOR | COORDINADOR | SOPORTE | SUPERVISORES | AUXILIARES

DESCRIPCION DE PROYECTOS SOP

DEL REQUISITO
Experiencia la4 2 la4 2a6 la4
laboral (aios)
Experiencia en 2 N/A N/A 2 N/A
manejo de
personal
(anos)
Carta de No N Sl SI Sl Sl
Antecedentes
Penales
Licencia de N/A S N/A S| SI
Manejo
Vigente.

1. El cuadro que se muestra anteriormente es de caracter indicativo, y sefiala el personal
minimo que debera tener en sitio durante todo el tiempo de la prestacion del servicio, el
personal se programara en coordinacién con el personal asignado por la APILAC para
cubrir los horarios siguientes:

Lunes a Viernes de 9:00 a 15:00 y de 16:30 a 18:30 horas
Sabados de 9:00 a 13:00 horas.

Sin embargo durante el periodo de prestacion del servicio, pudieran realizarse trabajos
fuera del horario establecido aclarando que APILAC no reconocera cargo alguno por el
tiempo adicional que esto represente para los trabajadores o la empresa.
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. Ellicitante debera presentar, como parte de su propuesta los CV del personal calificado
propuesto, asi como copia de los documentos como: certificados, titulos, diplomas,
cedulas profesionales, etc., que comprueben el cumplimiento de los requisitos
sefnalados.

. El licitante debera incluir en su propuesta que proporcionara personal calificado de
reemplazo temporal que cumpla con los perfiles requeridos, para cubrir las ausencias
temporales derivadas de eventos como vacaciones, cursos y enfermedades, asi como
para ventanas de servicio solicitadas.

. El personal calificado de reemplazo temporal también debera cumplir con los mismos
requisitos del perfil del personal calificado ausente.

. Por lo tanto, se aclara que durante todo el tiempo que el LICITANTE esté laborando en
la ejecuciéon del servicio, siempre se tendra por lo menos a un Responsable el cual
estara pendiente para resolver cualquier situacion que se presente durante las 24:00
hrs. del dia, los 7 dias de la semana, proporcionando domicilio y teléfono para
contactarlo.

. En caso de que el LICITANTE no suministre al personal calificado ofertado en su
propuesta en tiempo y forma o cambie de Ultima hora al personal propuesto,
previamente verificado y aceptado por la APILAC, se hara acreedor a las deducciones y
penalizaciones especificadas en la presente convocatoria.

. La falta de cualquier elemento del personal calificado DEL LICITANTE que no se cubra
dentro de los plazos establecidos, la APILAC efectuara las deducciones y penalizaciones
al LICITANTE, especificadas en la presente convocatoria.

. Es responsabilidad DEL LICITANTE proporcionar y mantener durante la vigencia del
contrato, en el horario de servicio, el personal calificado que se requiera para garantizar
el cumplimiento total de las obligaciones contractuales, en caso de incumplimiento se
hara acreedor a las deducciones y penalizaciones especificadas en la presente
convocatoria.

. Durante la vigencia del contrato, la APILAC puede modificar (aumentar o reducir) con
base en sus necesidades, la cantidad de elementos en cada uno de los puestos, previo
aviso por escrito al LICITANTE con siete dias naturales de anticipacién. En tales casos
se formalizara un convenio modificatorio para amparar la modificaciéon del monto total
del CONTRATO.

Cuando el LICITANTE requiera efectuar un cambio del personal calificado, debera
notificarlo a la APILAC con al menos 10 dias naturales de antelaciéon y se obliga a
reemplazar el personal por otro que cubra el perfil especificado, para lo cual presentara
ante la APILAC, los documentos originales que acrediten el cumplimiento de los
requisitos establecidos. El reemplazo debera efectuarse dentro de los 10 dias naturales
posteriores a la notificacion que realice a la APILAC, en caso de incumplimiento se hara
acreedor a las deducciones y penalizaciones especificadas en el apartado de
deducciones del presente anexo técnico.
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11. En caso de que alglin elemento del personal calificado asignado al servicio cause
baja por causas ajenas al LICITANTE, éste se obliga a reponer, dentro de los 10 dias
naturales posteriores a la baja del personal por otro que cumpla con el perfil solicitado,
en caso de incumplimiento se hara acreedor a las deducciones y penalizaciones
especificadas en la presente convocatoria.

12. El personal que el LICITANTE suministre para la prestacion del servicio, debera
registrar diariamente su asistencia mediante el registro de su ingreso y salida a través
de un servicio electrénico propiedad de la APILAC.

13. El personal que el LICITANTE suministre para cubrir cada puesto, ademas de cumplir
con los requerimientos arriba indicados, de acuerdo a la naturaleza del trabajo inherente
al servicio objeto de la presente LICITACION, y debido a que los perfiles, formacién y
conocimientos no difieren mucho entre un concepto y otro deberan apoyar en las
tareas referentes a cualquiera de los conceptos en caso de ser necesario.

I.  Nota.- La APILAC evaluara de manera especifica los casos en que el personal no
cubra de manera completa el requisito de escolaridad bajo criterios de
experiencia y desempeno laboral.

14. Cuando la APILAC considere necesario, propondra candidatos para cubrir los puestos
considerando que cumpla con el mayor numero de los requisitos, pudiendo hacer
exclusion de algunos de ellos.

15. No se aceptaran candidatos que tengan antecedentes desfavorables en servicios
anteriores en esta entidad, tales como faltas, abandono de trabajo, dados de baja por la
entidad y con antecedentes de mala conducta, aun cuando cubran los requisitos
solicitados y se reserva el derecho de informar la causa del rechazo.

16. Ningln candidato propuesto debié haber sido condenado por delito doloso con
sancion privativa de la libertad mayor a un afo, ni estar sujeto a proceso penal, asi
como no haber sido destituido de los cuerpos de seguridad publica, ni de las fuerzas
armadas por:

a) Falta grave a los principios de actuacion previstos en la Ley.

b) Poner en peligro a los particulares a causa de imprudencia, negligencia o
abandono del servicio.

c) Porincurrir en faltas de honestidad.

d) Por asistir al servicio en estado de ebriedad o bajo el influjo de sustancias
psicotropicas, enervantes o estupefacientes y otras que produzcan efectos
similares o por consumirlas durante el servicio o en su centro de trabajo o por
habérseles comprobado ser adictos a tales substancias.

e) Por revelar asuntos secretos o reservados de los que tenga conocimiento por
razon de su empleo.
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f) Por presentar informacion falsa o apécrifa.

g) Por obligar a sus subalternos a entregarle dinero y otras dadivas bajo cualquier
concepto.

17. El personal suministrado por el LICITANTE debera registrar todas las incidencias
atendidas en el sistema Proactivanet, ya sea que estas hayan sido notificadas via
telefénica, correo electrénico, en sitio, mensajero interno o por pasillo. Durante la
atencién y al término de una incidencia o falla, el personal suministrado por el
LICITANTE debera de dar seguimiento a dicha incidencia mediante el sistema
Proactivanet, cumpliendo los niveles de servicios establecidos ahi, en caso de
incumplimiento se hara acreedor a las penalizaciones especificadas en el apartado de
penalizaciones del presente anexo técnico.

18. Es obligacion DEL LICITANTE proporcionar el uniforme oficial de la APILAC a su
personal para prestar los servicios durante la vigencia del contrato. Debera considerar
sustituir los uniformes si estos sufren algin dafo o desperfecto.

19. EILICITANTE debera proporcionar dos capacitaciones anuales a todo el personal que
estara laborando en la APILAC durante la vigencia del contrato. Se programara un
calendario de capacitacion en coordinacién con la APILAC y este debera ser impartido
durante la vigencia del contrato. La capacitacion que se considere debera tener valor
curricular con duracién minima de 40 horas.

20. EI LICITANTE debera presentar los cursos a impartir al personal durante la vigencia
del contrato.

21. Es obligacion DEL LICITANTE, dadas las actividades realizadas por el personal
asignado a Telecomunicaciones, apegarse a la Norma Oficial Mexicana NOM-009-
STPS-2011, por lo que debera:

a. Proveer a los trabajadores que desarrollen trabajos en altura, al menos un
sistema de proteccién personal para interrumpir caidas de altura.

b. Proporcionar capacitacion y adiestramiento e informacion a los trabajadores
que estén involucrados en la realizacién de los trabajados en altura, de
acuerdo con el tipo de sistema o equipo utilizado.

c. Establecer e implementar un programa de revisién y mantenimiento anual a
los equipos utilizados para la realizacion de trabajos en altura.

d. Practicar examenes médicos a los trabajadores al menos cada afo.

22. El sueldo neto mensual minimo que debe percibir el personal que el LICITANTE
suministre para la prestacion del servicio expresado en salarios minimos generales es el
siguiente de acuerdo a cada una de las categorias.
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Responsabilidades propuestas Salario mensual
(Veces de S.M.G.)
Supervisor de mesa de ayuda — soporte técnico 190
Supervisor de telecomunicaciones 190
Programador 190
Coordinador de proyectos 190
Soporte para aplicaciones 190
Auxiliar de soporte técnico 125
Auxiliar de telecomunicaciones 125
Apoyo para sistema SOP 125

23. La APILAC no aceptara que paguen un sueldo neto mensual inferior al sefialado en la
tabla anterior. Para lo cual el LICITANTE debera realizar los ajustes salariales conforme
estos sean publicados a los trabajadores. Asi mismo deberan otorgar las prestaciones
de ley sin afectar el salario neto mensual.

24. Esresponsabilidad del LICITANTE el transporte del personal de esta partida.

I. ASEGURAMIENTO DE MEDIOS DE ALMACENAMIENTO.
Este procedimiento consiste en la destruccion de informacién en medios de

almacenamiento, sin embargo, el simple borrado de informacién o formateo de medios
de almacenamiento no son confiables debido a que es posible recuperar la informacion
previamente borrada, por lo que EL LICITANTE debera considerar para la destruccién de
informacioén el uso de una herramienta apegada al menos al estandar DOD, el estandar
canadiense RCMP OPS-11 y el método GUTMAN para eliminacion segura de datos.

Dentro de la propuesta técnica debera presentar descripcion detallada del software y
procedimiento que el licitante adjudicado realizara para garantizar a la APILAC, que los
equipos de almacenamiento que por algin motivo necesiten ser reparados,
reemplazados o se van a retirar, no deberan contener informacién de los funcionarios.
Debera presentar evidencia auditable del proceso.

Il. DANO POR IMPERICIA, ROBO DE PARTES Y ROBO TOTAL DE EQUIPOS.
EL LICITANTE debera contar con una poéliza de cobertura amplia para cualquier siniestro

que pudieran sufrir la infraestructura suministrada en cada una de las secciones.
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EL LICITANTE debera informar a la APILAC el procedimiento a seguir para la reposicion
de un equipo en caso de dano por impericia, robo de partes o robo total del equipo. EL
LICITANTE debera entregar un equipo de iguales o superiores caracteristicas en
reemplazo durante el tiempo en que se hace efectivo el cambio por el seguro sin costo
para la APILAC.

El tiempo para la reposicion del equipo por parte del licitante no debera ser superior a 4
horas, contadas a partir de que se le informo al LICITANTE del dafio por impericia, robo
de partes o robo total del equipo, después de este tiempo se aplicara la penalizacion
correspondiente. Los equipos de reposicién por aplicacion del seguro deberan ser
nuevos, asi como las refacciones para restaurar el equipo a las condiciones originales de
operacion.

ASEGURAMIENTO DE LA FUNCIONALIDAD.
REQUERIMIENTOS GENERALES.

EL LICITANTE debera apegarse a las politicas, normas y procedimientos de la APILAC,
los que deberan observar dentro de las instalaciones de la misma.

ANALISIS DE VULNERABILIDADES

Debido a la importancia de la informacién y la operacion que reside en los servidores
motivo de este proyecto es fundamental considerar aspectos de Seguridad de la
Informacién y Continuidad de la Operacién ya que los impactos en caso de fuga de
informacioén o alteracion de la misma pueden ser muy graves a la economia, imagen y
confianza de los usuarios y clientes de los servicios.

Asi mismo la necesidad de mantener el cumplimiento de distintos requerimientos
normativos relacionados con seguridad de la informacion como MAAGTIC-SI,
LGPDPPSO, SGSI ISO 27001 asi como politicas y procedimientos internos en Seguridad
de la informacion hace fundamental la necesidad de que el personal del licitante
ganador cumpla con una serie de requerimientos relacionados con el tema, el personal
deberda contar con certificaciones y experiencia en el tema que avalen que la
informacioén critica de la APILAC sera manejado bajo estandares en seguridad de la
informacién y que el personal de seguridad de la licitante cuenta con certificaciones y
experiencia en el tema.

Algunas de las certificaciones relacionadas y de las cuales se requieren cuando menos
4 son: Lead Auditor ISO 27001, CEH, CISA, CISSP, CNDA, CRISC, CISM. Dentro del
campo de la experiencia es necesario que el personal de seguridad asignado al
proyecto haya participado en proyectos relacionados con este tema cuando menos en
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4 ocasiones, asi como contar con una experiencia minima de 4 afos en el campo de la
seguridad de la informacion, comprobables con proyectos anteriores o las fechas de
expedicion de sus certificaciones.

De acuerdo con ese enfoque de garantizar elevar el nivel de la seguridad de la
informacién durante el periodo del proyecto en consonancia y reforzando las
estrategias y controles implementados por el Sistema de Gestién de Seguridad de la
informacién basado en ISO 27001 en el cual estamos certificados es importante
mantener el nivel de seguridad bajo los nuevos escenarios de riesgo al realizar el
cambio de infraestructura tecnolégica.

Para ello se requiere realizar actividades de deteccién de riesgos tecnolégicos como
son las auditorias de vulnerabilidades a la infraestructura actual para determinar areas
de oportunidad que permitan mejorar la implementacién de la nueva tecnologia,
incrementar el nivel de seguridad de la operacion del nuevo LICITANTE bajo mejores
practicas en Seguridad, Continuidad y esquemas generales de Tl como es el caso de
MAAGTIC-SI, ISO 27001, NIST Cybersecurity Framework y otras.

Durante el proceso de reemplazo de infraestructura de data center primario y
secundario es importante conocer y mejorar los siguientes elementos:

a) Para determinar los principales riesgos y vulnerabilidades el licitante debera realizar
auditorias de vulnerabilidades; antes, durante y posterior a la implementacion de la
infraestructura y ejecutar estas auditorias cuando menos 3 durante la fase de
implementacion y otras adicionales durante los 3 afos que dura el proyecto para
poder determinar de manera fehaciente el nivel de riesgo de la infraestructura
tecnolégica y que la informacion resultante de las auditorias permita establecer
actividades a realizar por el personal de la APILAC y el personal de soporte del
licitante y con ello mantener un nivel de riesgo aceptable para la operacién del
organismo logrando con ello elevar el nivel de disponibilidad de la infraestructura.
Estas auditorias de vulnerabilidades deberan desarrollarse tanto desde el exterior

es decir a la infraestructura expuesta hacia internet como en el interior, servicios e
infraestructura interna. La revision debera realizarse con base en las siguientes
mejores practicas: OWASP, OSSTMM y mejores practicas de los fabricantes de la
infraestructura.

La auditoria de vulnerabilidades debera ser ejecutada en una mezcla de actividades
automatizadas por herramientas pero también con actividades manuales por parte
de los auditores en aquellos elementos que las herramientas no manejan
adecuadamente, como por ejemplo; la ponderacion de la informacién encontrada,
los accesos a herramientas y servicios o la interpretacion de los riesgos en las
aplicaciones desarrolladas in-house.
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La auditoria debera revisar la postura de seguridad informatica de cuando menos
los siguientes tipos de elementos de red: Infraestructura de red (Switches, Routers,
Access points), Infraestructura de almacenamiento, Infraestructura de
procesamiento (Servidores, equipos de usuario), Infraestructura de soporte,
Administraciéon de usuarios, Aplicaciones in-house, Dispositivos de seguridad
informatica, Procesos de operacion de la seguridad y el nivel de cumplimiento de la
normatividad aplicable.

El licitante ganador debera entregar cuando menos los siguientes entregables por
cada auditoria realizada:

e Reporte ejecutivo donde establezca a nivel de negocio y directivo los
principales riesgos, una evaluacion del nivel de seguridad actual asi como las
estrategias generales para la remediacién de las principales areas de
oportunidad.

e Reporte técnico donde se mencione cada uno de los riesgos con una
clasificacion de impacto y probabilidad, asi como de controles sugeridos para
remediar el riesgo. Este reporte técnico debera ser construido en base a la
experiencia de los consultores y la informacion recolectada, los reportes
generados por las herramientas automatizadas podran ser utilizados como
base para el reporte sin embargo el reporte técnico es un resumen de los
riesgos y la experiencia de los auditores.

e Con la informaciéon obtenida se debera generar un plan de actividades para
remediar las vulnerabilidades encontradas, este plan de actividades debera
estar disefiado de acuerdo a las mejores practicas ya mencionadas.

e Se deberan entregar los reportes originales de las herramientas, adicional a
los reportes ejecutivos y técnicos.

Los auditores deberan mostrar experiencia en el servicio mediante varios
mecanismos de validacién entre ellos contar con certificaciones en el tema con una
antigliedad minima de 3 afios asi como demostrar cuando menos su participacion
en 5 auditorias de vulnerabilidades ejecutadas en un lapso de cuando menos 3
anos, esto permitira a la APILAC asegurarse de que el servicio realizado por estos
auditores sera ejecutado por personal con experiencia y conocimiento en el tema.
Las certificaciones relacionadas podran ser: CISA, CEH, CNDA, CISSP, ISO 27001,
entre otras equivalentes.

b) Arquitectura de Seguridad en el centro de datos primario y secundario, que permita
determinar la mejor estrategia de implementacion de la infraestructura de Tl con
elementos como segmentacion de redes / VLANSs, determinacion de flujos de
informacién y robustecimiento de las configuraciones y acciones a realizar por los
dispositivos de seguridad actualmente en servicio. El licitante debera poder realizar
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estas actividades con base en mejores practicas que avalen las recomendaciones
emitidas como Cisco Safe Blue Print, las series NIST en seguridad de la informacion
e ISO 27001. Para ello el licitante debera acreditar contar con cuando menos 3
certificaciones en Seguridad de la Informacién que acrediten el conocimiento en los
temas de riesgos y seguridad de la informacion tanto en aspectos procedurales
como tecnolégicos tal como Certified Ethical Hacker, Certified Network Defense
Architect, ISO 27001 Lead Auditor, CRISC, CISSP entre otras equivalentes.

La arquitectura de Seguridad debera contemplar aquellas particularidades de la

operacion de la APILAC para mejorar el nivel de confidencialidad, integridad y
disponibilidad de la informacion operativa y estratégica, se deberan considerar los
diferentes actores de la red asi como los controles de seguridad sugeridos a
integrar de acuerdo a técnicas de seguridad como defensa en profundidad y
recomendaciones de NIST serie 800, NIST Cybersecurity Framework, MAAGTIC-SI
e ISO 27001. La arquitectura de seguridad debera contar con un reporte de
hallazgos y esquema de red sugerido asi como de actividades a realizar por el
personal de infraestructura de la APILAC y el personal de soporte del licitante
ganador.

¢) Implementacién de mejores practicas de hardening de infraestructura operativa de
APILAC (Switches, routers, servidores, equipos administrativos, equipos de
seguridad, etc.), con la arquitectura definida es importante que se revise las
configuraciones de los equipos y sus caracteristicas de seguridad para determinar
aquellos elementos en Seguridad de la Informacion que se requieren activar en los
equipos para mejorar la prevencion, deteccidén y contencion. Las recomendaciones
deberan incluir temas de logs, capacidades de aseguramiento del equipo, mejores
practicas del manejo de usuarios y contrasefias de los equipos asi como las
recomendaciones del fabricante al respecto del hardening de sus equipos. Debera
entregarse un plan de trabajo para su realizacion por el personal de soporte del
licitante ganador asi como por el personal de sistemas de la APILAC.

d) El personal de seguridad del licitante ganador deberd a su vez realizar
recomendaciones para mejorar la seguridad de los equipos de usuario e
infraestructura de servicios a dicho equipo reduciendo el riesgo de ataques a
infraestructura de usuario, estas recomendaciones deberan estar alineadas a lo
requerido en MAAGTIC-SI y los controles activos en el SOA del Sistema de Gestién
de Seguridad de la Informacion de la APILAC.

e) En la APILAC contamos con un Sistema de Gestion de Seguridad de la Informacion el
cual es auditado por personal de la casa certificadora una vez al ano. Este SGSI
protege la informacion de la infraestructura de Tl de la APILAC y por ende el
personal del licitante ganador debera contar con conocimientos en ISO 27001 asi
como cuando menos un Lead Auditor ISO 27001 certificado para la supervision de
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la alineacion de la operacion de soporte del licitante ganador a los requerimientos
del SGSI de la APILAC. Este personal auditor colaborara con el personal de la APILAC
como personal consultor para la resolucion de dudas o seguimiento de indicadores
relacionados con el soporte del licitante ganador de tal manera de que el SGSI se
mantenga vigente y operacional en los alcances de este proyecto.

f) En el mismo tenor y en apoyo al SGSI el personal experimentado y certificado en
seguridad de la informacion del licitante ganador proveerd de capacitacion y
material de entrenamiento al personal de sistemas de la APILAC en los
requerimientos de competencia y sensibilizacion requeridos por el SGSI en el
alcance de este proyecto que compete al licitante ganador. Los temas minimos que
se deben tratar son: Seguridad de la Informacion, Continuidad, MAAGTIC-SI, I1SO
27001 y LGPDPPSO.

g) APILAC cuenta con los procesos y politicas para el cumplimiento de los
requerimientos de MAAGTIC-SI dentro de sus procesos de TIl, sin embargo como
parte de la integracion del LICITANTE en la operacion de la APILAC es necesario que
el licitante ganador realice un analisis de requerimientos y actividades actualmente
en operacion en referencia con MAAGTIC-SI para determinar las areas de
oportunidad en la operacién de la APILAC asi como las actividades minimas
recomendadas para reducir la brecha detectada. El personal de Seguridad del
licitante ganador debera proveer de un reporte de resultados asi como la
capacitacion de su personal y del personal de Tl de la APILAC en las
recomendaciones de remediacion sugeridas.

GARANTIA.
Se debera contar con una mesa de servicio que cumpla con lo especificado en el punto
NIVELES DE ATENCION DE LA MESA DE AYUDA del presente anexo.

POLIZA DE ASEGURAMIENTO DE LOS BIENES A ARRENDAR.

EL LICITANTE otorgara péliza de aseguramiento de los bienes a arrendar, a favor de su
representada; la cual debera entregarse a mas tardar dentro de los diez dias naturales
siguientes a la firma del acta entrega recepcion correspondiente, misma que tendra
que ser entregada en el “Domicilio de la CONVOCANTE”.

La poliza de cobertura tendra la misma vigencia que tenga el “Contrato”.

CAMBIOS.
En caso de que algin equipo acumule 3 (tres) reportes originados por fallas en un
periodo continuo de 30 (treinta) dias naturales y que el dafio a algin equipo sea

irreparable y sea atribuible a defectos de fabricacion y/o vicios ocultos en condiciones
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normales de operacion, se notificara al licitante ganador a fin de que en un plazo no
mayor a 4 horas naturales instale un equipo de respaldo y contara con un plazo no
mayor a 20 (veinte) dias naturales para que sustituya el equipo con falla por un equipo
nuevo de la misma marca, de rendimiento y capacidad igual o superior al equipo que
presenta la falla, con las mismas caracteristicas de servicio, de lo contrario se aplicaran
las penalizaciones que correspondan. Debera considerarse el punto ASEGURAMIENTO
DE MEDIOS DE ALMACENAMIENTO para estos casos.

El equipo recién incorporado al contrato deberd quedar operando como originalmente
fue provisto de acuerdo con las especificaciones propuestas y en este caso se debera
obtener nuevamente la aceptacion del usuario-especialista.

REPORTES Y ATENCION DE FALLAS.

Se debera proporcionar un nimero ilimitado de tickets o reportes durante el contrato
para garantizar la operacion de los equipos de acuerdo a los niveles de disponibilidad y
servicios solicitados, obligandose a mantener un control de cambios auditable. Se
deberan entregar reportes mensuales que muestren el estado del hardware y software,
también se incluira el resultado de las pruebas que EL LICITANTE considere necesarias
para garantizar la replicaciéon y comunicacion entre los dos sites, que aseguren a la
APILAC una disponibilidad del 99 % en los servicios como minimo al mes.

PROCEDIMIENTO PARA REPORTES Y ATENCION DE FALLAS.

La APILAC aprobara el proceso de atencion de fallas y el consumo de tickets, asi como
también el escalamiento de estas, propuesto por el licitante ganador, pudiendo la
APILAC realizar cambios al mismo en conjunto con el licitante ganador.

De acuerdo al proceso de escalamiento que se establezca para la atencion de fallas,
soporte o garantia, para que un reporte pueda asignarsele el estatus de “atendido” o
“cerrado”, EL LICITANTE estara obligado a dar el seguimiento hasta su conclusién a
satisfaccion de la APILAC, mostrando evidencia de la atencion y conclusién del reporte
para que estos datos sean tomados en cuenta para el calculo de penalizaciones que
apliquen.

HORARIO PARA LA ATENCION DE REPORTES.
El horario para la atencion de reportes de toda la infraestructura sera de 24 horas x 7
dias del afo durante la vigencia del contrato.
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MANTENIMIENTO PREVENTIVO.
EL LICITANTE debera contemplar el realizar dos mantenimientos preventivos por afio

tanto de software como hardware, durante la vigencia del contrato, sin costo adicional
para la APILAC, con el fin de mantener 6ptimas condiciones operativas los equipos
especificados en este anexo técnico.

EL LICITANTE debera programar los mantenimientos preventivos a realizar por afio y
este programa sera validado y aprobado por el personal de APILAC con dos semanas
de anticipacion como minimo, esto con el fin de no alterar la operacion y atender a las
cargas de trabajo de las diferentes areas de la APILAC, para los equipos especificados
en la PARTIDA 1 se debera considerar dicho mantenimiento fuera del horario normal de
operacion de la APILAC, para llevar a cabo las libranzas necesarias. El licitante
adjudicado realizara un reporte detallado de las actividades realizadas en dicho evento
y reportar si existen observaciones de los equipos, a fin de garantizar una 6ptima
operacion de los equipos.

EL LICITANTE debera realizar los servicios de mantenimiento a los dos plotters marca
HP propiedad de APILAC debera considerar personal certificado para este concepto de
trabajo asi como los consumibles de mantenimiento necesarios ya que la APILAC no
reconocera ningn cargo adicional por esta actividad.

El LICITANTE debera considerar el mantenimiento a las 2 UPS y los 4 aires
acondicionados de la marca APC, mismo que deberan ser realizados por personal
certificado por el fabricante, de igual manera debera contar con pdliza vigente de
soporte durante el contrato.

No. Ubicacién Equipo Mes en el que se realizara
el mantenimiento

1 Centro de datos de UPS, modelo SymmetraPX, En los meses de mayo y

edificio corporativo No. De serie: noviembre, durante la
PD1430150111 vigencia del contrato.
2 Centro de datos de Aire acondicionado con
edificio corporativo evaporadora, modelo
ACRD500, No. de serie:
KJ13466003372

Aire acondicionado con
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No. Ubicacién Equipo Mes en el que se realizara
el mantenimiento

evaporadora, modelo
ACRP100, No. de serie:
JK1432000815

3 Centro de datos de UPS, modelo Symmetra PX,
Torre de operaciones  No. De serie: PD153315007

4 Centro de datos de AA, modelo ACRD100, No.
Torre de operaciones  De serie: KJ1450000188

AA, modelo ACRD100, No.
De serie: JK1450000166

ACTIVIDADES BASICAS DEL MANTENIMIENTO PREVENTIVO.

El procedimiento para el mantenimiento preventivo de software y hardware se debera
definir en conjunto con la APILAC, tomando en cuenta las sugerencias de ambas partes,
asi como las recomendaciones de los fabricantes.

HORARIO DE SERVICIO DE MANTENIMIENTO PREVENTIVO.

El horario de servicio de mantenimiento preventivo serd en comudn acuerdo con el
personal de APILAC, ya que estos deberan realizarse durante un horario que no afecte
a la operacién normal de la entidad.

V. ENTREGABLES
El licitante ganador debera proporcionar los siguientes entregables y/o reportes para
efecto de pago:

No. | Descripcion del reporte Periodicidad
1 Memoria técnica de cada uno de los servicios | Unica vez por entrega de un
entregados en cada partida: servicio

Partida 1.- Servicio de infraestructura

Partida 2.- Arrendamiento de equipo de computo
Partida 3.- Soporte a usuarios y desarrollo de
aplicaciones en sitio.
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No. | Descripcion del reporte Periodicidad

Incluyendo:

e Procedimiento para el reporte de incidentes.

e Inventario de toda la infraestructura
implementada (marca, modelo, nimero de
serie, ubicacion).

e Resguardo del equipo de la partida 2.

e Expediente del personal de la partida 3

e Acta de entrega de uniformes, equipo de
seguridad, herramientas y equipos de trabajo
al personal de la partida 3.

e Exdmenes médicos del personal de
telecomunicaciones.

e Constancias de capacitacidn para trabajos en
alturas (personal de telecomunicaciones).

e Procedimiento para borrado seguro de
informacion.

e Cronograma de capacitacion de la partida 3.

2 Reporte de monitoreo. Deberd incluir los eventos Mensual
gue muestren el riesgo y/o correcta operacion de la
infraestructura implementada (Servidores,

almacenamientos, firewall aplicativo, VMware,
equipo de cdmputo y switches).

3 Reporte de validacion vy verificacion de la Mensual
infraestructura implementada (Servidores,
almacenamientos, firewall aplicativo, VMware, y
equipo de cdmputo).

4 Pruebas de funcionalidad y operatividad de las Mensual
herramientas de software Symantec, Antivirus,
Directorio Activo y Exchange.

5 Tickets levantados sobre la infraestructura Mensual
implementada (Servidores, almacenamientos,
firewall aplicativo, VMware, equipo de computo,
soporte a aplicaciones). Debera especificarse el
estatus que guarda cada uno de estos.

6 Plan de trabajo e identificacion de peligros y | 5 dias naturales posteriores
evaluacién de riesgos (IPER). a la firma del contrato
7 Reporte detallado de los manteamientos realizados Cada 6 meses
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METRICA DE DISPONIBILIDAD DEL SERVICIO.
El licitante ganador debera proveer el servicio de Mesa de Ayuda 24 horas x 7 dias

donde la APILAC, mediante un nimero telefénico, chat en linea, sesiones remotas o
email, podra levantar tickets para la solucién de incidentes y/o problemas relacionados
a la infraestructura de hardware, software, firewall aplicativo, Vmware, segun sera el
caso.

Para la métrica de disponibilidad se almacenaran todos los tiempos fuera de servicios
programados (ventanas de tiempo autorizadas) y los no programados (incidentes o
problemas), para cada servicio ofrecido.

El punto de servicio se considera que esta disponible cuando la totalidad de la
infraestructura que lo soporta, servicios asociados, hardware, software asi como su
configuracion operan correctamente, cumpliendo con los requerimientos expresados en
el presente documento y de conformidad con los niveles de servicio establecidos.

El punto de servicio se considera no disponible cuando a través de la soluciéon de
monitoreo, se descubren incidentes o problemas, asi como, cuando la mesa de ayuda
del licitante ganador recibe un reporte y se identifica como incidente o problema.

El nivel de servicio por disponibilidad sera calculado como el porcentaje de tiempo que
los servicios proporcionados por el licitante ganador se encuentran disponibles y con
funcionalidad total.

CALCULO DE LA DISPONIBILIDAD DEL SERVICIO.
La Disponibilidad se calcula en base a las siguientes férmulas:

Formula 1. Calculo de Nivel de disponibilidad del servicio
NDS = (TRD/TED) *100
Donde

Variable Descripcion

NDS Nivel de disponibilidad del servicio
TRD Tiempo Real Disponible por mes.

TED Tiempo Estimado Disponible por mes
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Formula 2. Tiempo estimado disponible por mes
TED = 24 hrs x 60 minutos x Dias_del_mes

Formula 3. Tiempo Real Disponible por mes
TRD = (Tdisp + Tjustificado) — Tindisp

Donde
Variable Descripcion
Tindisp Suma del tiempo indisponible en minutos de los SERVICIOS por

alguno de estos motivos:

- Falla de componentes de hardware (Discos duros, memorias,
blades, tarjetas de red, etc) provistos en el contrato de
servicios.

+ Fallas de médulos de software provistos en el contrato de
servicios.

Tjustificado « NUmero de minutos totales correspondientes a los status del
reporte causa cliente: “esperando cliente”, “en observacion”,

“resuelto”. “espera accion del cliente” y “localizando al cliente”.

« Tiempos sustentados via correo electrénico y/o
documentados en el sistema de administracion de fallas.

« NUmero de minutos correspondientes a la duracién de la falla
donde la causa se determiné como responsabilidad del cliente.

. Ventanas de mantenimiento autorizadas preventivas y
correctivas

« Cortes de energia eléctrica

VIIl. NIVELES DE ATENCION DE LA MESA DE AYUDA.
El licitante ganador debera contar con una Mesa de Ayuda (24 horas x 7dias) que

estara ubicada en sus instalaciones y dentro del territorio nacional, y debera hacer uso
de sus propias herramientas para el servicio que proporcionara a la APILAC, conforme a
su estrategia para cumplir con los requerimientos de nivel de servicio.
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El tiempo maximo de atencion sera de 15 minutos para el inicio de la solucion, este
tiempo aplica también para la partida 3.

El Nivel de servicio para los tiempos de atencién sera calculado con la siguiente
formula:

NSTA= (NRAT/NRT)*100
Donde:

Variable Descripcién

NSTA Nivel de servicio para tiempo de atencién
NRAT Numero de reportes atendidos en tiempo
NRT Numero de reportes totales

El tiempo Maximo de solucién no debera exceder los siguientes parametros:

Grado de Descripcion del Impacto Tiempo de
Severidad Respuesta
Maximo
Incidentes relacionados al hardware o
software que impiden la disponibilidad de 8 hrs. para la
Alto los SERVICIOS y que afectan directamente solucién
servicios criticos y/o la operacion de
APILAC.
Incidentes relacionados al hardware o
. software que impiden parcialmente la 24 hrs. para la
Medio disponibilidad de los SERVICIOS pero no solucion
afecten los servicios criticos ni la operacion
de APILAC.
Incidentes relacionados al hardware o
software que no pongan en riesgos la
Bajo disponibilidad de los SERVICIOS y que no 48 hrs. para la
afecten los servicios criticos ni la operacion solucion
de APILAC.
Ventanas de mantenimiento programadas.
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PENALIZACIONES.
Para la puesta en operacion de los servicios se considerara la siguiente penalizacion:
Partida | Descripcion Penalizacion
1 Servicio de infraestructura en centro de datos 1% del monto total
de la seccion, por dia
de atraso en Ila
entrega
2 Arrendamiento de equipo de computo e impresion. 1% del monto total
de la seccion, por dia
de atraso en Ia
entrega
3 Soporte a usuarios y desarrollo de aplicaciones en sitio. | 1% del monto total
de la seccién, por dia
de atraso en Ia
entrega
2 Retraso en el cierre de incidencias o fallas, tanto las | 0.01% de la factura
atendidas por el personal de la partida 3, como aquellas | mensual por cada
levantadas directamente al LICITANTE. incidencia cerrada
fuera de tiempo en el
mes que se haya
presentado el
incumplimiento.
1,2,3 La falta de equipo, licenciamiento, personal o | 0.01 % de la factura
herramienta requeridos para esta secciéon y de acuerdo | mensual por cada dia
al nivel'd'e servicio establecido en e] apartado de niveles que rebase el maximo
de servicio del presente anexo tecnico. del nivel de servicio
establecido en el
presente anexo
técnico en el mes que
se haya presentado el
incumplimiento.
2 El incumplimiento al programa de capacitacién anual 0.001% del monto

total de la seccién 2,
por dia de atraso en
la entrega.

133




ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

El licitante ganador, estara sujeto a la penalizacion que resulte de la falta de los SERVICIOS
contratados.

IX.1 DEDUCTIVAS:
A continuacion se desglosan las métricas sobre las cuales se calcularan las deductivas

correspondientes segln aplique:

Métricas Rangos de Desempeiio Rangos de Deductivas
Aceptable  Marginal Insatisfactorio  Cargo por Cargos por
servicio Servicio
(Zona (Zona (Zona roja)
verde) amarilla) (Zona _
amarilla)
Métrica l. Del 100% Del <=95.9 3% sobreel 5% sobre el
Disponibilidad al99 % <=98.9% costo costo
del servicio al 96% mensual mensual
facturado facturado
Métrica Il. Del 100% Del <=88.9 2% sobre el 4% sobre el
Atencion de la al 99 % <=98.9% costo costo
Mesa de Ayuda al 89% mensual mensual
facturado facturado

Para el caso de la partida 2 en caso de la falta o falla de un equipo en un tiempo superior al
especificado en esta partida, se deducira de la estimaciéon mensual el costo diario de la
renta de la misma de acuerdo lo sefialado en la propuesta del licitante, multiplicado por el
numero de dias que no se cuente con el equipo.

Para el caso de la partida 3 en caso de la falta del personal propuesto por el licitante, se
deducira de la estimacion mensual el costo diario del salario presentado en la propuesta del
licitante, multiplicado por el nimero de dias que no se cuente con el personal.

X. FINALIZACION DE LOS SERVICIOS POR RESCISION DEL CONTRATO.
En caso de rescision del contrato el licitante ganador se obliga a cumplir y a mantener la

totalidad de la infraestructura incluida para la prestacién de los SERVICIOS objeto de la
presente licitacion hasta que la APILAC contrate un tercero para proporcionar el mismo

servicio y se efectle la transicién correspondiente.
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XI. CONDICIONES TECNICAS PARA LA TRANSICION A UN NUEVO LICITANTE.
El licitante adjudicado de los SERVICIOS estara obligado durante el periodo de transicion a

un nuevo Licitante, a realizar bajo las siguientes condiciones, dicha transferencia:

e Debera garantizar el cumplimiento de los niveles de servicio.

e Dicho periodo de transicion podra durar hasta 2 meses posteriores al término de la
vigencia del contrato, por lo que el licitante ganador se obliga a cumplir y a
mantener la totalidad de la infraestructura incluida para la prestacion de los
SERVICIOS objeto de la presente licitacion hasta que la APILAC termine
satisfactoriamente dicha transicién, sin costo adicional para la APILAC.

e Durante dicho periodo, el LICITANTE debera coordinarse con personal de la APILAC
para agilizar la migracién y garantizar la continuidad de los servicios licitados.

El licitante ganador debe considerar la actualizacion del esquema actual cuando la APILAC
lo requiera por cambios en configuracién de espacios, areas o edificios, etc., por lo que en
coordinacién con la APILAC se programaran los cambios necesarios que garanticen la
disponibilidad en todo momento.
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ANEXO 2
ANEXOS DE DESCRIPCION DE LA PUNTO CAUSAL DE
DOCUMENTO = REFERENCIA = DOCUMENTACION SOLICITADA | DECITA = DESECHAMIENTO
LIBRE COPIA DE LA IDENTIFICACION 491 S|

DC-01 OFICIAL DEL REPRESENTANTE LEGAL
FORMATO PARA ACREDITAR LA

DC-02 ANEXO4 | RSONALIDAD DEL PARTICIPANTE 49.2 >

bc.03 ANEXO5  DECLARACION DE NACIONALIDAD 493 i
ESCRITO PARA PARTICIPAR EN LA

DC-04 ANEXO6 )\ TA DE ACLARACIONES 27.2 NO
CUESTIONARIO DE INFORMACION

DC-05 ANEXO9  Co oA 45.2 NO
DECLARACION BAJO PROTESTA DE
DECIR VERDAD DE NO

DC-06 ANEXO10  ENCONTRARSE ENNINGUNODELOS  49.6 S
SUPUESTOS DEL ART. 50 Y 60 DE LA
LEY.

DC-07 ANEXO11  DECLARACION DE INTEGRIDAD 49.7 S
CARTA COMPROMISO Y CONVENIO

DC-08 ANEXO12  CORRESPONDIENTE PARA 49.8 S
PROPOSICION CONJUNTA.
ESCRITO DE FACULTADES

DC-09 ANEXO 13  SUFICIENTES PARA 49.9 S
COMPROMETERSE EN LA LICITACION
DECLARACION DE ACEPTACION DE

DC-10 ANEXO 15  PARTICIPACION POR MEDIOS 49.11 S
ELECTRONICOS.
NOTA INFORMATIVA PARA
PARTICIPANTES DE PAISES

DC-11 ANEXO19 " MIEMBROS DE LA ORGANIZACION 8 NG
PARA LA COOPERACION Y EL
DESARROLLO ECONOMICOS (OCDE.
ESCRITO DE IDENTIFICACION DE

DC-12 ANEXO21  INFORMACION CONFIDENCIAL, 43 NO

RESERVADA O COMERCIAL
RESERVADA.
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DOCUMENTO

ANEXOS DE
REFERENCIA

DESCRIPCION DE LA PUNTO
DOCUMENTACION SOLICITADA DE CITA

CAUSAL DE
DESECHAMIENTO

DC-13

DOCUMENTO

DT-01

DT-02

DT-03

DT-04

DT-05

ACUSE
GENERADO
EN EL
SISTEMA DE
LA SFP

ANEXOS DE
REFERENCIA

ANEXO 14

ANEXO 16

ANEXO 17

ANEXO 20

ACUSE DE PRESENTACION DEL
MANIFIESTO DE VINCULOS Y
RELACIONES DE PARTICULARES
CON SERVIDORES PUBLICOS DE
ESTA ENTIDAD.

49.13

DESCRIPCION DE LA PUNTO DE
DOCUMENTACION SOLICITADA CITA

DECLARACION DE CONOCIMIENTO
Y CUMPLIMIENTO DE DOCUMENTOS
DE LA CONVOCATORIA

49.10

MANIFESTACION, BAJO PROTESTA

DE DECIR VERDAD, DE LA

ESTRATIFICACION DE MICRO, 49.12
PEQUENA O MEDIANA EMPRESA

(MIPYMES)

CUMPLIMIENTO DE LAS NORMAS

OFICIALES MEXICANAS O NORMAS
INTERNACIONALES, NORMAS DE 12
REFERENCIA APLICABLES AL

SERVICIO

DESCRIPCION DEL SERVICIO

PROPUESTO, DE ACUERDO AL

ANEXO 1.

CAPACIDAD DEL LICITANTE,

CONFORME AL PUNTO 47.6 DE LA

PRESENTE CONVOCATORIA, QUE

ACREDITEN LOS RUBROS PARA

OBTENER LA PUNTUACION EN LA 47.6
PROPUESTA TECNICA PARA SER
CONSIDERADA SOLVENTE Y POR

TANTO, NO SER DESECHADA.
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DOCUMENTO

ANEXOS DE
REFERENCIA

DESCRIPCION DE LA
DOCUMENTACION SOLICITADA

PUNTO
DE CITA

CAUSAL DE
DESECHAMIENTO

DT-06

DT-07

DT-08

DE-01

DE-02

DE-03

ANEXO 8

ANEXO 7

ANEXO 22

EXPERIENCIA Y ESPECIALIDAD
DEL LICITANTE, CONFORME AL
PUNTO 47.6 DE LA PRESENTE
CONVOCATORIA, QUE ACREDITEN
LOS RUBROS PARA OBTENER LA
PUNTUACION EN LA PROPUESTA
TECNICA PARA SER CONSIDERADA
SOLVENTE Y POR TANTO, NO SER
DESECHADA.

PROPUESTA DE TRABAJO,
CONFORME AL PUNTO 47.6 DE LA
PRESENTE CONVOCATORIA, QUE
ACREDITEN LOS RUBROS PARA
OBTENER LA PUNTUACION EN LA
PROPUESTA TECNICA PARA SER
CONSIDERADA SOLVENTE Y POR
TANTO, NO SER DESECHADA.

CUMPLIMIENTO DE CONTRATOS,

CONFORME AL PUNTO 47.6 DE LA
PRESENTE CONVOCATORIA, QUE
ACREDITEN LOS RUBROS PARA
OBTENER LA PUNTUACION EN LA
PROPUESTA TECNICA PARA SER
CONSIDERADA SOLVENTE Y POR
TANTO, NO SER DESECHADA.

CARTA DE IE’RESENTACION DE LA
PROPOSICION

LISTA DE PRECIOS DEL SERVICIO

FORMATO PARA INDICAR LOS
PRECIOS UNITARIOS DEL SERVICIO
SOPORTE A USUARIOS Y
DESARROLLO DE APLICACIONES EN
SITIO
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ANEXO 3

MODELO DE CONTRATO

CONTRATO PLURIANUAL DE PRESTACION DEL SERVICIO

NO. I-***-2017-GAF QUE CELEBRAN POR UNA PARTE LA ADMINISTRACION PORTUARIA
INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.,, A LA QUE EN LO SUCESIVO, SE LE
DENOMINARA LA APl REPRESENTADA POR EL ALMIRANTE JORGE LUIS CRUZ BALLADO,
EN SU CARACTER DE DIRECTOR GENERAL, Y POR LA OTRA, (nombre de la empresa:
persona fisica o moral), A QUIEN EN LO SUCESIVO SE LE DENOMINARA EL LICITANTE
REPRESENTADA POR (nombre del representante) EN SU CARACTER DE (cargo designado),
A QUIENES ACTUANDO EN CONJUNTO SE LES DENOMINARA COMO LAS PARTES,
SUJETANDOSE AL TENOR DE LAS SIGUIENTES:

DECLARACIONES
I. LA APILAC declara que:

I.1. Es una sociedad andénima de capital variable, con personalidad juridica y patrimonio
propios, cuyo objeto comprende la administracion portuaria integral de Lazaro Cardenas,
Michoacan, mediante el ejercicio de los derechos y obligaciones derivados de la concesion
que el Gobierno Federal le otorgo para el uso, aprovechamiento y explotacion de los bienes
del dominio publico federal, la construccién de obras e instalaciones portuarias y la
prestacion de los servicios portuarios en Lazaro Cardenas, asi como la administracion de los
bienes que integran su zona de desarrollo y acredita su caracter en los términos de la
escritura publica No. 30,117, del 15 de diciembre de 1993, otorgada ante la fe del notario
publico No. 153 de México, Distrito Federal, Lic. Jorge A. Sanchez Cordero Davila, cuyo
primer testimonio se inscribié en el registro Publico de la Propiedad y del Comercio de
Lazaro Cardenas, Michoacan bajo el folio mercantil electronico No. 15147*15

1.2. Requiere: El SERVICIO INTEGRAL DE INFRAESTRUCTURA DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES PARA LA APILAC.

I.3. El Almirante Jorge Luis Cruz Ballado, en su caracter de Director General, cuenta con las
facultades legales suficientes para suscribir el presente Contrato en representacion de LA
APILAC, mismas que a la fecha no le han sido modificadas, revocadas o canceladas, de
conformidad con el testimonio de la Escritura Pdblica nimero 8292 volumen 228, de fecha
13 de noviembre del afo 2013, pasada ante la fe del Lic. José Pefia Lopez, Notario Publico
No. 21, con ejercicio y residencia en la Cd. de Lazaro Cardenas, Michoacan, cuyo primer
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testimonio se inscribié bajo el folio mercantil electrénico nimero 15174*15 del Registro
Pdblico de la Propiedad en el Estado de Michoacan, Oficina Registral Lazaro Cardenas,
Michoacan.

l.4. Para asegurar las mejores condiciones disponibles en cuanto a precio, calidad,
financiamiento, oportunidad, crecimiento econémico, generacion de empleo, eficiencia
energética, uso responsable del agua, optimizacién y uso sustentable de los recursos, asi
como la proteccién al medio ambiente y demas circunstancias pertinentes, LA API, con
fundamento en los articulos 26, fraccion | y 28, fraccion | de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, con fecha (dia, mes y aio) publicé en
CompraNet la Convocatoria No. , para licitar el servicio materia del presente
Contrato, publicando, a su vez, un resumen de ésta en el Diario Oficial de la Federacion de
fecha (dia, mes y ano).

I.5. Mediante fallo emitido con fecha (dia, mes y ano) y notificado el (dia, mes y afo), se
adjudicé el presente Contrato a (nombre del LICITANTE), en virtud de que la persona
adjudicada cumplié con los requisitos legales, técnicos y econdmicos solicitados en la
convocatoria.

.L6. Para el presente ejercicio fiscal, cuenta con la autorizaciéon presupuestal
correspondiente, de acuerdo con el oficio No. 307-A.4767 de fecha 14 de diciembre del
2016, emitido por la Secretaria de Hacienda y Crédito Pdblico y, sin embargo los fondos
necesarios para hacer las erogaciones que se motiven con la celebracién del presente
contrato, quedaran condicionados a la suficiencia presupuestal que se autorice para el
ejercicio fiscal 2017 con cargo a la partida presupuestal No. , del Area (drea
solicitante).

Il. EL LICITANTE declara que:

Es una Sociedad (tipo de sociedad) legalmente constituida de conformidad con la
legislacion mexicana, segin consta en Escritura Publica No. , otorgada
ante la fe del Notario Publico No. , de la ciudad de (lugar) Lic. (Nombre), inscrita
en el Registro Publico de Comercio de la ciudad de (ciudad que corresponda) folio mercantil
(numero) de fecha (dia, mes y afio).

I.2. El Sr. (nombre del representante) en su caracter de (cargo designado) cuenta con
las facultades legales suficientes para suscribir este Contrato en su representacion, de

conformidad con el testimonio de la Escritura Pdblica No. de fecha (dia, mes
y ano), pasada ante la fe del Notario Publico No. , de la ciudad de (ciudad que

corresponda), Lic. (Nombre del Notario).
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I.3. Su Registro Federal de Contribuyentes es (numero de registro).y su domicilio fiscal
se encuentra ubicado en (direccion).

Il.4. Bajo protesta de decir verdad, manifiesta que la sociedad o las personas que forman
parte de ella, no se encuentran en alguno de los supuestos establecidos por los articulos 50
y 60, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

IL5. Para los efectos del Articulo 32-D del Cédigo Fiscal de la Federacion, ha cumplido
con el requisito de presentar copia del acuse de recibo de la solicitud de opinién en el Portal
del Servicio de Administracion Tributaria (SAT), respecto del cumplimiento de sus
obligaciones fiscales, lo cual acredita con el documento de folio , de fecha

I.L6. El LICITANTE también declara estar al corriente en el cumplimiento de sus
obligaciones de seguridad social, lo que acredita con el documento de opinién favorable del
Instituto Mexicano del Seguro Social (IMSS) y que lo seguira haciendo durante la vigencia
de este contrato.

I.7. De acuerdo a la estratificacion establecida en el articulo 3, fraccion lll de la Ley para el
Desarrollo de la Competitividad de la Micro, Pequefia y Mediana Empresa, su empresa se
ubica como (indicar tipo de empresa).

Expuesto lo anterior, LAS PARTES, celebran el presente Contrato al tenor de las
siguientes: )
CLAUSULAS

PRIMERA. - OBJETO.
EL LICITANTE se obliga a prestar a LA API el Servicio que se describen en el anexo 1 del
presente Contrato, debidamente firmado por LAS PARTES.

..... (En adelante EL SERVICIO)

EI LICITANTE se obliga a prestar por si mismo EL SERVICIO, sin requerir de la utilizacion de
mas de un especialista o técnico.

SEGUNDA.- PLAZO DE INICIO DE PRESTACION DEL SERVICIO.
EL LICITANTE iniciara la prestacion del servicio

TERCERA.- LUGAR DE LA PRESTACION DEL SERVICIO.
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EL LICITANTE prestara EL SERVICIO en (el) (los) domicilio(s) que se indica(n) en el anexo
1 del presente Contrato.

CUARTA.- PRORROGA EN LAS FECHAS PACTADAS DE PRESTACION DEL SERVICIO.
En términos del articulo 45 fraccion XV de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, el cumplimiento de las obligaciones pactadas en el Contrato
podra prorrogarse por caso fortuito, fuerza mayor, o causas atribuibles a LA API, y se
debera llevar a cabo mediante el convenio modificatorio correspondiente.

QUINTA.- IMPORTE.
LAS PARTES convienen que el importe total de este Contrato es de S (ndmero, letra y tipo

de moneda), sin IVA.

EL LICITANTE esta de acuerdo en que la suma indicada incluye la remuneracién o pago
total por EL SERVICIO que prestara.

SEXTA.- CONDICION DE LOS PRECIOS.
LAS PARTES estan conformes en que el precio de la prestacién del servicio es (Fijo)

LAS PARTES convienen que la asignacion aprobada para el presente ejercicio es de
S(numero, letra y tipo de moneda); asimismo, acepta que la autorizaciéon de la erogacion
relativa al SERVICIO objeto del presente Contrato emitida por la Secretaria de Hacienda y
Crédito Publico, corresponde exclusivamente al presente ejercicio presupuestal.

LAS PARTES aceptan que EL SERVICIO en los subsecuentes ejercicios, quedaran sujetos,
para los fines de ejecucién y pago, a la disponibilidad presupuestal de los afos proximos y a la
autorizacion que, en su caso, emita la misma dependencia.

SEPTIMA .- IMPUESTOS.

El Impuesto al Valor Agregado sera trasladado en los términos de la ley de la materia. Cada
una de las partes del presente Contrato convienen en cubrir los impuestos que les
correspondan de conformidad con la legislaciéon aplicable, en la inteligencia de que LA API
realizara las retenciones que procedan cuando asi lo requiera la legislacion fiscal aplicable.

OCTAVA.- ANTICIPO (CUANDO APLIQUE).
No Aplica

NOVENA.- PLAZO Y CONDICIONES DE PAGO.
EL LICITANTE, una vez cumplida la obligacion consignada en la CLAUSULA PRIMERA y
recibida la prestacion del servicio por LA API, para el efecto de obtener el pago del precio
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pactado, presentara la factura que ampare la operaciéon correspondiente, acompafnada de
la documentacion que de manera fehaciente acredite dicho cumplimiento.

Por su parte, LA API cubrira el precio convenido a los (ndmero y letra) dias naturales
posteriores a la presentacion de la factura, previa presentacion de la evidencia de ejecucion
del servicio a entera satisfaccién de LA APL.

El pago sera en (moneda nacional, al tipo de cambio vigente para solventar obligaciones
denominadas en moneda extranjera pagaderas en la republica mexicana, publicadas por el
Banco de México en el Diario Oficial de la Federacibén, en la fecha en que se haga el pago)
(moneda extranjera).

EL LICITANTE debera presentar de (indicar los dias de la semana en que podrdn presentar
facturas) en un horario de (indicar horario), las facturas para su revision y tramite de pago
en (sefalar lugar de pago).

En el caso de que las facturas entregadas por EL LICITANTE para su pago, presenten
errores o deficiencias, LA API dentro de los 3 (tres) dias habiles siguientes al de su
recepcion, indicara a EL LICITANTE las deficiencias que debera corregir. El periodo que
transcurra a partir de que se le indiquen las deficiencias y hasta que EL LICITANTE
presente las facturas corregidas, interrumpira el plazo para el pago.

Los pagos a EL LICITANTE se realizaran via transferencia electrénica de fondos o
depdsitos en cuentas de cheques, por lo que EL LICITANTE debera indicar a LA API, el
nimero de cuenta bancaria, CLABE (SWIFT), o cualquier otro requisito necesario para
realizar el pago por ese conducto. LA API no asume ninguna responsabilidad por el tiempo
que se tomen las instituciones bancarias en realizar la transferencia bancaria.

EL LICITANTE acepta que LA API podra descontar a EL LICITANTE, las penas
convencionales y las deducciones de la documentacion que éste presente para los efectos del

pago.

LA API cubrira a EL LICITANTE el importe de sus facturas en un plazo de (cantidad) dias
naturales, posteriores a la presentacion de la factura respectiva, previa prestacion de EL
SERVICIO en los términos del presente Contrato y siempre que haya sido presentada y
autorizada previamente, a satisfaccion de LA API, |la garantia de cumplimiento.

DECIMA.- DEVOLUCION DE PAGOS EN EXCESO.

En el supuesto de que EL LICITANTE reciba pagos en exceso; este debera reintegrar las
cantidades pagadas de mas, asi como los intereses correspondientes, conforme a lo
establecido en el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
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Publico.

Los intereses se calcularan sobre las cantidades pagadas en exceso en cada caso y se
computaran por dias naturales desde la fecha del pago hasta la fecha en que se pongan
efectivamente las cantidades a disposicién de LA API.

DECIMA PRIMERA .- LUGAR DE PAGO.
No Aplica

DECIMA SEGUNDA. -TRANSFERENCIA DE DERECHOS DE COBRO.

Tratandose del Programa de Cadenas Productivas de Nacional Financiera, Sociedad
Nacional de Crédito, LA APl otorga su conformidad para que EL LICITANTE pueda
transferir su derecho de cobro a favor de cualquier intermediario financiero mediante
operaciones factoraje o descuento electrénico en cadenas productivas.

EL LICITANTE podra transferir los derechos de cobro, debiendo cumplir para ello con las
siguientes condiciones:

. Solicitud por escrito al area de finanzas, en el que se exprese su intenciéon de transferir
todos o parte de sus derechos de cobro. La solicitud que aqui se menciona debera darse
cuando menos con 5 (cinco) dias habiles de anticipacion, especificando claramente los
derechos que seran materia de la futura transferencia.

En esta solicitud debera declarar EL LICITANTE, que no ha celebrado con anterioridad otra
transferencia de derechos o acto juridico que se traduzca en transferencia a favor de
terceros de dichos derechos de cobro. De existir una transferencia anterior, debera
expresarlo asi y aportar todos los datos y documentos que permitan su plena
identificacion.

Il. Conformidad previa, expresa y por escrito de LA API respecto de la solicitud del
punto anterior.

lIl. Notificacién, preferentemente a través de corredor o notario publico, de la constitucion
de la transferencia de derechos celebrada, en la que se indique claramente el niUmero, fecha
y objeto del Contrato fuente, las facturas y, en su caso, contra-recibos materia de la
transferencia, con el desglose de la transferencia, asi como el importe y la fecha de cada
uno de ellos, el importe total de la transferencia, con el desglose correspondiente y
cualquier otro dato o documento indispensable que se requiera a juicio de LA API para que
guede plenamente identificado el crédito cedido.
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IV. En caso de que no se opte por la notificacion a través de corredor o notario publico, ésta
debera hacerse en forma fehaciente con el acuse de recibo correspondiente por LA API a
fin de que quede constancia indubitable de que se cumpli6 con el requisito que establece la
ley, sin perjuicio de que se satisfagan los demas requisitos sefialados en el parrafo anterior.

V. La notificacién o en su caso el aviso de la transferencia sobre los derechos de cobro,
debera ser hecha a LA API dentro de los 5 (cinco) dias habiles siguientes a la celebracion
del Contrato respectivo o entre las partes que celebren el Contrato o acto juridico cuyo
objeto sea transferir a favor de una de ellas el cobro de las facturas y/o contra-recibos
materia del Contrato.

VI.  Proporcionar cualquier otro dato o documento que LA API estime necesario.

LA API tendra facultad para rescindir de pleno derecho y sin necesidad de declaracion
judicial el Contrato, cuando una vez notificada la transferencia de derechos o el acto
juridico de que se trate, los derechos de crédito que comprenda sean cobrados por el
cedente o cualquier otra persona distinta del nuevo titular del derecho.

LA API también podra rescindir de pleno derecho y sin necesidad de declaracién judicial el
presente Contrato, cuando después de ser cobradas las facturas o contra-recibos, éstas se
hagan figurar por EL LICITANTE en un Contrato de transferencia de crédito o de
constitucion de garantia prendaria, de fideicomiso en garantia o en cualquier otro acto
juridico que tenga como consecuencia conferir a un tercero los derechos de EL LICITANTE,
a los créditos generados conforme a este Contrato, con preferencia sobre dichos créditos.

VIl.  Queda expresamente convenido y asi lo admite EL LICITANTE, que LA API no
asume ninguna responsabilidad frente a terceros por el incumplimiento del Contrato,
convenio o acto juridico a través del cual EL LICITANTE sea sustituido en los créditos que
surgieren a su favor, conforme a lo estipulado en el presente instrumento.

VIII. LAS PARTES convienen en que en caso de rescision de este Contrato, los créditos a
favor de terceros tendran la siguiente prelacién u orden de preferencia en su pago:

a. Créditos a favor de los trabajadores de EL LICITANTE.

b. Créditos fiscales en los términos del Codigo Fiscal de la Federacion.

c. Créditos a favor de LA API teniendo preferencia dentro de éstos los que resulten de
falta de amortizacion del o de los anticipos que se le hayan otorgado a cuenta de este
Contrato.

d. Otros créditos a favor de terceros distintos a los referidos en los puntos anteriores.

DECIMA TERCERA.- GARANTIA DE CUMPLIMIENTO Y CALIDAD.
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EL LICITANTE se obliga a garantizar el cumplimiento de todas y cada una de las
obligaciones derivadas de este Contrato, incluyendo la calidad del SERVICIO, a través de
fianza, expedida por una compafnia afianzadora autorizada por la Secretaria de Hacienda y
Crédito Publico por el monto que corresponda a un 10 % del valor total del contrato sin
incluir el IVA. Asi como la copia de la factura correspondiente al pago de dicha fianza.

EL LICITANTE debera entregar dicha fianza al area de Recursos Materiales de LA API,
ubicada en el domicilio indicado en la clausula DECIMA QUINTA del presente, a mas tardar
dentro de los diez dias naturales siguientes a la firma del Contrato.

Dicha fianza debera contener las siguientes manifestaciones expresas:

1. Que la fianza se otorga a favor de Administracion Portuaria Integral de Lazaro
Cardenas, S.A. de CV. para garantizar por parte de el
cumplimiento de sus obligaciones derivadas del contrato No. I-000-2017-GAF;

2. Que la presente fianza se otorga en los términos del contrato No. I-000-2017-GAF
y de conformidad con la legislacion aplicable; y estara vigente durante el periodo
comprendido del al el plazo de ejecucién sefialado en el contrato.

3. Que en caso de que sea ampliado el plazo de vigencia del contrato, debera
solicitarse el endoso de ampliacion de la fianza.

4. Que la fianza no sera cancelada sino mediante instrucciones expresas y escritas de
la Administracién Portuaria Integral de Lazaro Cardenas, S.A. de C.V,, las cuales se
emitiran cuando se hayan cumplido cabalmente todas las obligaciones a cargo de

5. Que la afianzadora se somete a lo establecido en los articulos 178, 279 y 280 de la
Ley de Instituciones de seguros y de fianzas.

En caso de que durante el plazo de calidad garantizado, los bienes resulten impropios para
el uso que se destinen o que disminuyan de tal modo dicho uso, LA API, a su eleccion,
podra exigir a EL LICITANTE su reparacion si ésta resulta factible, en cuyo caso EL
LICITANTE cubrird todos los gastos que se originen, o bien, LA APl podra ejecutar la
garantia sin perjuicio de poder ejercer, en su caso, cualquiera de las acciones legales
procedentes.

LAS PARTES acuerdan que la comprobacién de EL SERVICIO se realizara conforme a los
mecanismos de comprobacion, supervision y verificacion de EL SERVICIO contratados que
se establezcan en el anexo 1, el cual debidamente firmado por las partes forma parte
integrante de este Contrato.

EL LICITANTE garantiza a LA API que EL SERVICIO objeto del presente Contrato seran de

optima calidad y en la eventualidad de que tengan deficiencias, errores o sean de mala

calidad, se obliga a tomar las medidas conducentes para corregir dichas deficiencias en un
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plazo de (cantidad) dias habiles, contados a partir del momento en que le sean reportados
por LA API dichos defectos, sin que se tenga derecho a efectuar cargo adicional alguno a la
contraprestacion pactada en la CLAUSULA QUINTA.

DECIMA CUARTA.- REPRESENTANTES DE LAS PARTES.

EL LICITANTE se obliga a designar por escrito y a establecer un representante una vez
formalizado el presente Contrato, el cual debera tener poder para cumplir con los términos
y condiciones pactados en el Contrato, en todo lo relacionado con la prestacién de EL
SERVICIO. LA API se reserva el derecho de su aceptacion, o en su caso la solicitud de su
sustitucion, el cual podra ejercer en cualquier tiempo.

LA API en cumplimiento a lo dispuesto por el articulo 55-A del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, designa como responsable de
administrar y vigilar el cumplimiento del Contrato a (anotar nombre y cargo del
representante), quien tendra las facultades y obligaciones que sefala el precepto indicado.

DECIMA QUINTA.- NOTIFICACIONES.

Para todos los efectos derivados del presente Contrato, en especial para oir y recibir
notificaciones, mismas que soélo surtiran efectos si se realizan por escrito, las partes
convienen en senalar como sus domicilios, los siguientes:

EL LICITANTE: (indicar domicilio).

LA API: Su domicilio para los efectos del presente contrato se ubica en Boulevard de Las
Islas NUmero 1, Isla del Cayacal, Lazaro Cardenas, Michoacan, C. P. 60950.

Las notificaciones de caracter legal o relativo a procedimientos judiciales se sujetaran a los
ordenamientos juridicos aplicables.

DECIMA SEXTA.- TERMINACION ANTICIPADA.

LA API podra dar por terminado anticipadamente este Contrato, por razones de interés
general, o bien cuando se extinga la necesidad de requerir EL SERVICIO contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se causaria
dano al Estado, o cuando se determine la nulidad total o parcial de los actos que dieron
origen al Contrato, con motivo de la resolucion de una inconformidad emitida por la
Secretaria de la Funcién Pdblica.

En estos casos se reembolsaran los gastos no recuperables, a solicitud de EL LICITANTE,
en los términos del articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico y (102) de su Reglamento.
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En este supuesto, LA API notificara a EL LICITANTE mediante escrito las razones o las
causas justificadas que den origen a la terminacién anticipada del Contrato.

Asimismo, LA API pagara a EL LICITANTE EL SERVICIO efectivamente devengados hasta
la fecha en que, en su caso, se dé por terminado anticipadamente el presente Contrato.
DECIMA SEPTIMA.-RESCISION ADMINISTRATIVA DEL CONTRATO.

LA API podra en cualquier momento rescindir administrativamente el presente Contrato
cuando EL LICITANTE incumpla con las obligaciones a su cargo.

La rescisibn se sujetara al procedimiento previsto en el articulo 54, de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 98 de su Reglamento.

Cuando LA API determine rescindir el Contrato, dicha rescision operara de pleno derecho y
sin necesidad de declaracion judicial, bastando para ello que se cumpla el procedimiento
mencionado en el parrafo anterior, en tanto que si es EL LICITANTE quien decide
rescindirlo, sera necesario que acuda ante la autoridad judicial y obtenga la declaracion
correspondiente.

DECIMA OCTAVA.- PENAS CONVENCIONALES.

EL LICITANTE pacta con LA API, que en caso de que EL SERVICIO se prestare fuera de los
plazos establecidos en este Contrato, pagara por el atraso en que incurra, una pena
convencional que no podra exceder del 10% (diez por ciento) del valor del Contrato.

Para el efecto de la aplicacion de la pena, se calculara multiplicando el 0.5% de penalizacion
diaria por el nUmero de dias de atraso, y el resultado se multiplicara por el valor de EL
SERVICIO prestados con atraso.

DECIMA NOVENA -DEDUCCIONES

En caso del incumplimiento parcial o deficiente en que pudiera incurrir EL LICITANTE
respecto a las partidas o conceptos que integran el presente instrumento, LA API podra
efectuar deducciones al pago hasta por el 10% del importe del Contrato; limite a partir del
cual LA API podra iniciar el procedimiento de rescision.

Las deducciones consistiran en: (las aplicables en su caso)

La aplicacion de las penas convencionales por motivo de la prestacion por atraso, es
independiente de la aplicacion de las deducciones establecidas.
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En caso que EL LICITANTE incurra en atraso en la prestacién de servicios o incurra en
alglin supuesto que amerite deducciones al pago, acepta que LA API descuente la pena
convencional o deducciéon correspondiente de la facturacion.

VIGESIMA.-MODIFICACIONES AL CONTRATO.

LAS PARTES acuerdan que el presente Contrato solo podra modificarse por razones
fundadas y explicitas mediante la celebracién del convenio modificatorio correspondiente,
atento a lo previsto por el articulo 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

VIGESIMA PRIMERA .- RELACIONES LABORALES.

EL LICITANTE como empresario y patron del personal que ocupe con motivo de los
trabajos materia de este Contrato, sera el Unico responsable de las obligaciones derivadas
de las disposiciones legales y demas ordenamientos en materia de trabajo y seguridad
social. EL LICITANTE se obliga a sacar en paz y a salvo a LA API de las reclamaciones que
sus trabajadores presentasen en su contra o en contra de LA API en relacion con EL
SERVICIO objeto de este Contrato.

VIGESIMA SEGUNDA.- CONTRATO INTUITU PERSONAE.

En virtud de ser el presente un Contrato intuitu personae, EL LICITANTE solamente podra
ceder a otras personas fisicas o morales los derechos de cobro que se deriven a su favor de
las facturas que se generen en los términos del presente Contrato, con la autorizacion
previa y por escrito de LA API.

VIGESIMA TERCERA.-DERECHOS DE AUTOR Y CONFIDENCIALIDAD.

EL LICITANTE asume la responsabilidad total para el caso de que en cumplimiento del
presente Contrato se infrinjan derechos de terceros sobre patentes o marcas, o se violen
derechos de autor.

Las partes acuerdan que los derechos inherentes a la propiedad intelectual, que se deriven
de EL SERVICIO objeto del presente Contrato, invariablemente se constituiran a favor de
LA API, segln corresponda, en términos de las disposiciones legales aplicables.

Como consecuencia de esto, EL LICITANTE no podra divulgar por medio de publicaciones,
conferencias, informes o cualquier otra forma, la informacién que le proporcione LA API, ni
los datos y resultados obtenidos de la prestacion del servicio objeto de este Contrato, sin
autorizacién previa y por escrito de LA APL.
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EL LICITANTE tomara las medidas necesarias para que el personal que ocupe con motivo
de la prestacion de EL SERVICIO objeto de este Contrato, observe la confidencialidad
establecida en el parrafo anterior.

En el caso de que EL LICITANTE sea el que otorgue informacion confidencial a LA API,
para la realizacion del objeto del Contrato, las partes se obligan a guardar reserva respecto
de la informacién que conozcan con motivo del presente Contrato o que deriven de su
ejecucién, en los términos de la Ley de Transferencia y Acceso a la Informacion Publica
Gubernamental.

VIGESIMA CUARTA.-SUSPENSION TEMPORAL DEL CONTRATO.

LA API podra suspender temporalmente en todo o en parte EL SERVICIO contratados en
cualquier momento por caso fortuito o fuerza mayor, en cuyo caso LA API Unicamente
pagara EL SERVICIO que hubieren sido efectivamente prestados y EL LICITANTE
reintegrara los anticipos no amortizados que en su caso se hubieren otorgado.

Para tales efectos, LA API notificara por oficio a EL LICITANTE, en el que se expresen los
motivos vy justificaciones de la suspension temporal, asi como la fecha prevista para la
reanudacion de EL SERVICIO. De prevalecer las condiciones que dieron motivo de la
suspension se podra convenir un nuevo plazo de suspensién o podra determinarse la
terminacién anticipada del Contrato.

Cuando la suspension obedezca a causas atribuibles a LA API, ésta pagara, a solicitud de
EL LICITANTE, los gastos no recuperables durante el tiempo que dure la suspension.

VIGESIMA QUINTA.- INFORMACION.

La Secretaria de la Funcién Publica y el Organo Interno de Control de LA API, con motivo de
las auditorias, visitas o inspecciones que practiquen, podran solicitar a EL LICITANTE
informacién y/o documentacién relacionada con este Contrato debiendo proporcionar la
informacién que en su momento se le requiera.

VIGESIMA SEXTA.- INTEGRIDAD DEL CONTRATO

Las partes convienen que la (convocatoria, invitacion o solicitud de cotizacién) y sus
anexos, forman parte integral del presente Contrato, sin embargo, en caso de existir
discrepancia entre lo establecido en la (convocatoria, invitacion o solicitud de cotizacién) y
sus anexos con lo previsto en el presente Contrato, prevalecera lo estipulado en la
(convocatoria, invitacion o solicitud de cotizacién) y sus anexos.

VIGESIMA SEPTIMA.- PROCEDIMIENTO CONCILIATORIO.
En caso de desavenencias derivadas del cumplimiento del presente contrato, LAS PARTES
podran presentar ante la Funcién Pdblica, solicitud de conciliacion, con la cual se iniciara el
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procedimiento de conciliacién, mismo que se seguira de conformidad con lo establecido en
los articulos 77,78 y 79 de la LAASSP.

VIGESIMA OCTAVA .- VIGENCIA DEL CONTRATO.
El presente contrato tendra una vigencia comprendida de

VIGESIMA NOVENA.- LEGISLACION.

Al presente Contrato le es aplicable la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, su Reglamento y supletoriamente el Cédigo Civil Federal, la Ley Federal de
Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles.

TRIGESIMA.- JURISDICCION Y TRIBUNALES COMPETENTES.

Para la interpretacion y cumplimiento de las obligaciones contraidas en virtud del presente
Contrato, las partes se someten a la jurisdiccion y competencia de los Tribunales Federales
de la ciudad de Uruapan, por lo que EL LICITANTE renuncia al fuero que pudiera
corresponderle por razén de su domicilio o por cualquier causa.

Una vez leido el presente instrumento y conscientes las partes de su fuerza, alcance y
contenido legales, lo firman al margen y al calce por duplicado, en la Ciudad de Lazaro
Cardenas, Michoacan, el de del 2017 dos mil diecisiete, quedando un ejemplar
del mismo en poder de cada una de ellas.

POR LA “API". POR “EL LICITANTE".

DIRECTOR GENERAL
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ANEXO 4
ACREDITACION DE EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA
Licitacion Pdblica Nacional: LA-009)J3A001-E215-2017

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE.

(Nombre) , manifestamos, bajo protesta de decir verdad, que los datos aqui
asentados son ciertos y han sido debidamente verificados, asi como que cuento con
facultades suficientes para suscribir la proposicién en la presente licitaciéon publica, a

nombre y representacion de (persona fisica o moral)
Registro Federal de Contribuyentes:

Domicilio:

Calle y niUmero:

Colonia: Delegacion o Municipio:

Cédigo postal: Entidad Federativa:
Teléfonos: Fax:

Correo electroénico:

(En su caso, anotar la clave del registro federal de contribuyentes, nombre y domicilio del
apoderado o representante)

Numero de la escritura pablica en la que consta su Acta Constitutiva: Fecha
Nombre, nUmero y circunscripcion del Notario Pdblico que la protocolizé:

Fecha y datos de su inscripcion en el Registro Publico de Comercio:

Relacion de socios
Apellido Paterno Apellido Materno Nombre (s):
Descripcién del objeto social:
Reformas o modificaciones al acta constitutiva:
Nombre del apoderado o representante:
Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura publica nimero: Fecha:
Nombre, nUmero y circunscripcion del Notario o Fedatario Publico que las protocolizo:

(Firma)

NOTA: el presente formato podra ser reproducido por cada participante en el modo que
estime conveniente, debiendo respetar el contenido sefialado en el punto 24.
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ANEXO 5

DECLARACION DE NACIONALIDAD

Licitacion Pdblica Nacional: LA-009)J3A001-E215-2017

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE

En cumplimiento a lo ordenado en el articulo 35 del Reglamento la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, manifiesto bajo protesta de decir verdad,
que mi representada es de nacionalidad mexicana y que es LICITANTE del servicio
solicitado por la CONVOCANTE.

ATENTAMENTE

NOMBRE DE LA EMPRESA
R.F.C. de la empresa

El Representante Legal de la Empresa

NOMBRE FIRMA DEL REPRESENTANTE LEGAL

R.F.C. del Representante Legal
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ANEXO 6

ESCRITO PARA PARTICIPAR EN JUNTA DE ACLARACIONES
Licitacion Pdblica Nacional: LA-009)3A001-E215-2017

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE

(Nombre) , por este medio manifiesto bajo protesta de decir verdad,
que tengo interés en participar en la licitacién por si o en representacion de un tercero y
que cuento con facultades suficientes para intervenir en la junta de aclaraciones en la
presente licitacién, en nombre y representacion de:

Nombre del licitante: (Persona _ fisica o _moral)
‘Nacionalidad

Domicilio: Calle:
numero: Colonia:

Delegacibn o Municipio: Cddigo

postal:

Entidad Federativa:

Teléfono Fax

Correo electrdnico:

Registro Federal de Contribuyentes:

Nimero de la escritura pulblica en la que consta su acta constitutiva:
Fecha:

Nombre, numero vy circunscripcion del Notario Publico que la protocolizo:
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Fecha y datos de su inscripcién en el Registro Publico de Comercio:

Descripcion del objeto social:

Relacion de socios:

Apellido Paterno Apellido Materno Nombre (s)
Reformas o} modificaciones al acta constitutiva:
Nombre y domicilio del apoderado 0 representante:

Datos del documento mediante el cual acredita su personalidad y facultades:

NOMBRE Y FIRMA
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ANEXO 7

LISTA DE PRECIOS DE LOS COMPONENTES DEL SERVICIO

NOMBRE DEL LICITANTE:

Con relacion a la CONVOCATORIA NO. LA-009)J3A001-E215-2017. “SERVICIO
INTEGRAL DE INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES PARA LA APILAC” sobre el particular, por mi propio derecho, en mi
caracter de (indicar puesto o cargo) de la empresa (nombre o razén social), presento
a continuacion el precio del SERVICIO, de conformidad con lo siguiente:

PRECIO

PARTIDA DESCRIPCION CANTIDAD | UNIDAD SUBTOTAL IVA TOTAL

UNITARIO

NOTAS:

e Nombre o razén social, completa y sin abreviaturas:

e Domicilio Fiscal:

Hemos juzgado y tomado en cuenta todas las condiciones que puedan influir en los costos; incluyendo en el importe de
nuestra propuesta econdémica, los costos directos, indirectos, financiamiento y utilidad y que el pago DEL SERVICIO se
hara al precio que se fije en el contrato, a satisfaccién de la ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO
CARDENAS, S.A.DE C.V.

Nombre y firma del PARTICIPANTE 6 Representante Legal.

NOTA: EL PARTICIPANTE DEBERA ANEXAR EL ANALISIS DE COSTO DEL PRECIO UNITARIO DE LOS BIENES
Y/O SERVICIOS QUE INTEGRAN CADA UNO DE LOS CONCEPTOS DE LAS PARTIDAS EN SU PROPUESTA
ECONOMICA.
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ANEXO 8

CARTA DE PRESENTACION DE LA PROPOSICION
LICITACION PUBLICA NACIONAL NUMERO: LA-009]J3A001-E215-2017

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE

Después de examinar las condiciones de los documentos de licitacion, sus especificaciones y los
acuerdos derivados de las juntas de aclaraciones, los suscritos ofrecemos proveer y entregar........
(breve descripcién de los componentes del servicio)............ de conformidad con sus disefios,
condiciones y especificaciones.

Si nuestra proposicion es aceptada, nos comprometemos a realizar la primera entrega a los..... dias y
a completar la entrega de todos los articulos especificados en los documentos de licitacién a los.....
dias naturales siguientes a la fecha de formalizacién del contrato.

Si nuestra proposicion es aceptada, contrataremos la fianza expedida por una institucion mexicana
de fianzas debidamente autorizada, por un monto equivalente al...% del total del precio del contrato,
para asegurar el debido cumplimiento del mismo.

Convenimos en mantener esta proposicion mientras dure el procedimiento de contratacion.
Asimismo, en la relacion anexa, se indican los documentos que contienen informacién confidencial,
reservada o comercial reservada y otorgamos a la APILAC, nuestro consentimiento para
proporcionarla en caso de que exista solicitud de acceso y que incluya informacién confidencial, de
conformidad con los articulos 18 y 19 de la Ley Federal de Transparencia y Acceso a la Informacién
Pdblica Gubernamental.

El domicilio consignado en nuestra proposicion serd el lugar donde recibiremos toda clase de
notificaciones que resulten de los actos, contratos y convenios de esta licitacién, cuando las
notificaciones correspondientes sean distintas a las sefaladas en la Convocatoria del procedimiento
de contratacion.

Durante el procedimiento de contratacién nos daremos por notificados personalmente a través del
sistema CompraNet.

PERSONA FiSICA

NOMDbIe: ..o

Domicilio: (calle y numero, colonia, codigo postal, delegacidn o municipio, entidad federativa,
teléfono, fax v correo electréniCo).. ...

PERSONA MORAL
Nombre o razdn social: ..................

Domicilio: (calle y ndmero, colonia, cédigo postal, delegacién o municipio, entidad federativa,

teléfono, fax v correo electrénico).

Nombre, Cargo y Firma del Representante Legal del Licitante
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ANEXO 9
CUESTIONARIO DE INFORMACION GENERAL RESUMIDA

LICITACION PUBLICA NACIONAL NUMERO: LA-009)J3A001-E215-2017

Razon social del licitante que cotiza y a quien se le adjudicaria el contrato en caso de

resultar ganador:

Precios: fijos () variables ( )

Importe total cotizado (sin IVA): $ (en la moneda ofertada)
(con letra).

Plazo de pago: dias naturales.

Plazo de entrega:

Lugar y condicién de entrega:

Nombre de la persona autorizada para presentar la proposicion:

Nombre y cargo de la persona autorizada para firmar el contrato en caso de resultar
ganador:

NOMBRE Y FIRMA DEL REPRESENTANTE

LEGAL DEL LICITANTE
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ANEXO 10

DE@LAR{\CI@N DE AUSENCIA DE IMPEDIMENTOS LEGALES
LICITACION PUBLICA NACIONAL NUMERO: LA-009)3A001-E215-2017

Lugar y fecha de expedicion: ...........cccoocevverunne...

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.ADEC.V.
PRESENTE
PERSONA FisICA

(Nombre del que se suscribe), R.F.C.: , con domicilio en:_(calle y ndmero,
colonia, cédigo postal, delegacion 0 municipio, entidad
federativa),

Bajo protesta de decir verdad, en mi caracter de licitante y LICITANTE, declaro que no me
encuentro en alguno de los supuestos establecidos en los articulos 50 y 60 de la LAASSP.

PERSONA MORAL
En mi caracter de (representante legal, apoderado especial o general) de la empresa
(nombre o razon social).

Bajo protesta de decir verdad, declaro que mi representada o las personas que forman
parte de ella no se encuentran en alguno de los supuestos establecidos en los articulos, 50
y 60 de la LAASSP ni que por su conducto, participan en este procedimiento de
contratacion personas fisicas o morales que se encuentren inhabilitadas por resoluciéon de
la autoridad competente, en términos de la LAASSP o la LOPSRM, ni que adeuden multas, o
que participen con el proposito de evadir los efectos de la inhabilitacion, tomando en
consideracién entre otros, los supuestos siguientes:

a) Personas morales en cuyo capital social participen personas fisicas o0 morales que se
encuentren inhabilitadas.

b) Personas morales que en su capital participen personas morales en cuyo capital
social, a su vez, participen personas fisicas o morales que se encuentren
inhabilitadas.

c) Personas fisicas que participen en el capital social de personas morales que se
encuentren inhabilitadas. La participacion social debera tomarse en cuenta al
momento de la infraccion que hubiere motivado la inhabilitacion.

NOMBRE Y FIRMA
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ANEXO 11
DECLARACION DE INTEGRIDAD
LICITACION PUBLICA NACIONAL NUMERO: LA-009J3A001-E215-2017

Lugar y fecha de expedicion:

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE

(Nombre del que suscribe) en mi caracter de (el funcionario o directivo de mds alto nivel
y/0 el Representante Legal) de (nombre o razén social).

De conformidad con lo establecido en el Articulo 29, fraccién IX de la LAASSP, bajo
protesta de decir verdad, declaro que en la presente licitacion se actuara con integridad,
asimismo manifiesto que todos los integrantes de la empresa que represento se
abstendran de adoptar conductas por si mismas o a través de interposita persona, para
que los servidores publicos de la APILAC induzcan 6 alteren las evaluaciones de las
proposiciones, el resultado de los procedimientos u otros aspectos que otorguen
condiciones mas ventajosas con relacion a los demas participantes.

ATENTAMENTE

Firma

160



ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A. DE C.V.

ANEXO 12

CARTA COMPROMISO Y CONVENIO CORRESPONDIENTE PARA PROPOSICION
CONJUNTA

LICITACION PUBLICA NACIONAL NUMERO: LA-009)3A001-E215-2017

Lugar y fecha de expedicion: ..................

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTES

Hacemos referencia a la convocatoria de licitacién publica No. ............ que ha sido emitida
en CompraNet por la APILAC el.....de.... ........ de....;

Con base en lo anterior, los abajo firmantes nos comprometemos incondicionalmente de
manera conjunta y solidaria a lo siguiente:

1. De resultar ganadores en la presente licitacion, a celebrar el contrato en los términos y
condiciones estipulados en la convocatoria, en la inteligencia de que la informacion
legal, administrativa, técnica y econémica requerida en la convocatoria, se adjunta en la
proposicion presentada con la presente Carta Compromiso.

2. La proposicién sera valida por un periodo de.... dias calendario contados a partir de la
fecha de presentacion de proposiciones, de conformidad con la convocatoria de esta
licitacion.

3. Cada uno de los firmantes somos conjunta y solidariamente responsables ante la
APILAC por el cumplimiento de todas y cada una de las obligaciones a nuestro cargo
contenidas en esta carta compromiso, en la convocatoria y en el contrato que de la
misma pudiera otorgarse.

4. Hasta que el contrato sea formalizado y la fianza de cumplimiento de contrato sea
constituida, o bien, se cumpla el plazo establecido en el inciso 2 de esta carta
compromiso, la presente carta compromiso y la proposicion presentada se consideran
en forma incondicional para los efectos legales que correspondan.
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. Estamos de acuerdo que, de resultar ganadores en la presente licitacion, si por causas
imputables a nosotros, el Contrato no se formalizara en....cococeeeeeccccnennnne 0 Maximo
dentro de los quince dias calendario siguientes a la fecha de notificacién del fallo de la
licitacion o no otorgamos la fianza de cumplimiento dentro de los diez dias naturales
siguientes a la formalizacion del contrato, ustedes tendran derecho, a notificar lo
correspondiente a la autoridad competente.

. Manifestamos nuestra aceptacion para que ustedes determinen cual es la proposicion
ganadora conforme a lo establecido en la convocatoria.

. En cumplimiento de lo establecido en el tercer parrafo del Articulo 34 de la LAASSP,
convenimos en designar Al Sl representante legal de Ila
EIMIPIESAuururerarsraresessssesesesesessssnnanes como el representante comdn de los abajo firmantes
para los fines de esta licitacion.

. Manifestamos que ninguno de los integrantes de la agrupacién se encuentra en alguno
de los supuestos a que se refieren los articulos 50 y 60 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

. De conformidad con lo establecido en los articulos 34 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 44 de su Reglamento, hemos celebrado
entre todas las personas que integran la agrupacién, un convenio, del cual se anexa
original y copia, en los términos de (la legislacion aplicable), en el que se establecen con
precision los siguientes aspectos:

a. Nombre domicilio y Registro Federal de Contribuyentes de las personas
integrantes, identificando, en su caso, los datos de las escrituras publicas con las
que se acredita la existencia legal de las personas morales y de haberlas, sus
reformas y modificaciones, asi como el nombre de los socios que aparezcan en
éstas.

b. Nombre y domicilio de los representantes de cada una de las personas que
integran la proposiciéon conjunta, identificando, en su caso, los datos de las
escrituras publicas con las que se acrediten las facultades de representacion.

c. La designacion de un representante comun, otorgandole poder amplio vy

suficiente, para atender todo lo relacionado con la proposicion en el
procedimiento de licitacion mismo que firmara la proposicion.
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d. La descripcion de las partes objeto del contrato que correspondera cumplir a
cada persona, asi como la manera en que se exigira el cumplimiento de las
obligaciones, y.

e. Estipulacion expresa que cada uno de los firmantes quedara obligado en forma
conjunta y solidaria con los demas integrantes, para comprometerse por
cualquier responsabilidad derivada del contrato que se firme.

10.La presente Carta compromiso se regira e interpretara de acuerdo con las leyes
federales de los Estados Unidos Mexicanos. Cualquier controversia o reclamacion
derivada o relacionada con la presente carta compromiso quedara sujeta a la
competencia exclusiva de los tribunales federales de............cccoeveveiiviiirennennne.

Fechada a los dias del mes de de 200 _.

Nombre del licitante

Por: (nombre del representante legal debidamente autorizado)

NOTA 1l: En caso de que resulte adjudicada una proposicion conjunta, el
convenio indicado en la fraccion Il del Articulo 44 del reglamento, y la acreditacion
de las facultades del apoderado legal que formalizara el contrato respectivo,
deberan constar en escritura publica, salvo que el contrato sea firmado por todas
las personas que integran la proposicién conjunta o sus apoderados, quienes en lo
individual, deberan acreditar su respectiva personalidad.

NOTA 2: El presente formato podra ser reproducido por cada participante en el
modo que estime conveniente, debiendo respetar su contenido. El convenio de
referencia puede sustituir a la carta compromiso en el caso de que contenga la
informacién sefialada en esta carta compromiso.
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ANEXO 13

ESCRITO DE FACULTADES SUFICIENTES PARA COMPROMETERSE EN LA
LICITACION

LICITACION PUBLICA NACIONAL No: LA-009)J3A001-E215-2017
México, D.F., a
(No. de referencia del escrito)
ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE.
(Nombre del que suscribe), actuando en (nombre propio o en representacién de)... (razén
social de la empresa que representa), manifiesto bajo protesta de decir verdad que cuento

con las facultades suficientes para comprometerme por (mi mismo o a nombre de mi
representada) en el procedimiento de licitacion pudblica NO...o.cooveecrereennee.

De igual manera, declaro que en caso de resultar ganador en el procedimiento de licitacién
publica senalado, acreditaré mi personalidad juridica en los términos del punto 24,
respectivamente, de esta convocatoria.

ATENTAMENTE

Firma
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ANEXO 14

DECLARACION DE CONOCIMIENTO Y CUMPLIMIENTO DE DOCUMENTOS DE LA
CONVOCATORIA NUMERO: LA-009]J3A001-E215-2017

Lugar y fecha de expedicion: ...........cccoceevue..

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE

De conformidad con lo indicado en el punto 49.10 de la convocatoria de licitacion arriba
citada, manifestamos que conocemos y cumpliremos con lo dispuesto en las disposiciones
juridicas y administrativas aplicables en esta licitacion.

Nombre, Cargo y Firma del
Representante Legal del Licitante
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ANEXO 15

DECLARACIC‘)N‘DE A;EPTACION DE PART!CIPACION POR MEDIOS ELECTRONICOS.
LICITACION PUBLICA NACIONAL NUMERO: LA-009J3A001-E215-2017

Lugar y fecha de expedicion: ...

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE

(Nombre del que suscribe) en mi caracter de (el funcionario o directivo de mds alto nivel
y/0 el Representante Legal de la empresa) (nombre o razoén social), declaro que en la
presente licitacion se participara por medios electronicos, en términos del “Acuerdo por el
que se establecen las disposiciones que se deberdn observar para la utilizacién del Sistema
Electrénico de Informacién Publica Gubernamental denominado CompraNet”, publicado en
el DOF el 28 de junio de 2011.

ATENTAMENTE

Nombre y Firma
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ANEXO 16

MANIFESTACION, BAJO PROTESTA DE DECIR VERDAD, DE LA ESTRATIFICACION
DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)

LICITACION PUBLICA NACIONAL NUMERO: LA-009J3A001-E215-2017

,a de de 200 1

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A DE C.V.
PRESENTE

Me refiero al procedimiento de 2 No. 3 en el
que mi representada, la empresa 4 , participa a través de la presente
proposicion.
Al respecto y de conformidad con lo dispuesto por el articulo 34 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, MANIFIESTO BAJO
PROTESTA DE DECIR VERDAD que mi representada esta constituida conforme a las
leyes mexicanas, con Registro Federal de Contribuyentes 5 Y
asimismo que considerando los criterios (sector, nimero total de trabajadores y ventas
anuales) establecidos en el Acuerdo por el que se establece la estratificacion de las micro,
pequefas y medianas empresas, publicado en el Diario Oficial de la Federacion el 30 de
junio de 2009, mi representada tiene un Tope Maximo Combinado de
6 , con base en lo cual se estratifica como una empresa
7

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento
de que la omision, simulacion o presentacion de informacion falsa, son infracciones
previstas por el articulo 8 fracciones IV y VIII, sancionables en términos de lo dispuesto por
el articulo 27, ambos de la Ley Federal Anticorrupcion en Contrataciones Publicas, y demas
disposiciones aplicables.

ATENTAMENTE

8
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INSTRUCTIVO DEL ANEXO 16

INSTRUCTIVO PARA EL LLENADO DEL FORMATO PARA LA ESTRATIFICACION DE
LAS MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)

Descripcion

Formato para que los licitantes manifiesten, bajo protesta de decir verdad, la estratificacion
que les corresponde como Mipymes, de conformidad con el Acuerdo de Estratificacién de

las Mipymes, publicado en el Diario Oficial de la Federacion el 30 de junio de 2009.

Instructivo de llenado

Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo

antes mencionado.

NUMERO

DESCRIPCION

1

Senalar el lugar y la fecha de suscripcion del documento.

2

Precisar el procedimiento de contratacion de que se trate (licitacion
publica o invitacién a cuando menos tres personas).

Indicar el nimero de procedimiento de contratacién asignado por
CompraNet.

Anotar el nombre, razon social o denominacién del licitante.

w

Indicar el Registro Federal de Contribuyentes del licitante.

Sefalar el nimero que resulte de la aplicacion de la expresion: Tope
Maximo Combinado = (Trabajadores) x10% + (Ventas anuales en
millones de pesos) x 90%. Para tales efectos puede utilizar la
calculadora MIPYME disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores
con los que cuenta la empresa a la fecha de la emision de la
manifestacion.

Para el concepto “ventas anuales”, utilizar los datos conforme al
reporte de su ejercicio fiscal correspondiente a la ultima declaracién
anual de impuestos federales, expresados en millones de pesos.

Sefnalar el tamano de la empresa (Micro, Pequefa o Mediana),
conforme al resultado de la operacion sefalada en el numeral
anterior.

Anotar el nombre y firma del apoderado o representante legal del
licitante.
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ANEXO 17

MANIFESTACION POR ESCRITO DEL LICITANTE EN EL QUE MANIFIESTE QUE EL
SERVICIO CUMPLE CON LAS NORMAS SOLICITADAS (FORMATO QUE DEBERA SER
PRESENTADO EN PAPEL MEMBRETADO DEL LICITANTE)

Cd. Lazaro Cérdenas, Mich., a
No. LAOO09)3A001-E215-2017

ADMINISTRACION PORTUARIA INTEGRAL
DE LAZARO CARDENAS, S.A.DEC.V.
Presente.

POR ESTE MEDIO YO (NOMBRE DEL REPRESENTANTE LEGAL), EN MI CARACTER DE
REPRESENTANTE LEGAL DE (NOMBRE DE LA EMPRESA O PARTICIPANTE),
MANIFIESTO QUE EL SERVICIO QUE OFERTO CUMPLE CON LAS NORMAS APLICABLES
VIGENTES DE CONFORMIDAD CON EL ARTICULO 31 DEL REGLAMENTO DE LA LEY Y CON
LO DISPUESTO POR LOS ARTICULOS 53 Y 55 DE LA LEY FEDERAL SOBRE METROLOGIA Y
NORMALIZACION.

ATENTAMENTE

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO 18

Formato para efectuar preguntas en la Junta de Aclaraciones Convocatoria No.
LAOO09J3A001-E215-2017. “SERVICIO INTEGRAL DE INFRAESTRUCTURA DE
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES PARA LA APILAC.”

PREGUNTA | PAGINA | PUNTO | DOCUMENTO TEXTO DE PREGUNTA
No.

Notas: 1 Asentar una pregunta a la vez.
2 Utilizar un nimero por cada pregunta.
3 El participante entregara en archivo electrénico de Excel o Word en medio
electronico sus preguntas utilizando este formato.

Nombre o Razoén Social:

Nombre y Firma del Representante Legal:

Direccioén:

Teléfono:

Cedula de Identificacion Fiscal:
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ANEXO 19

NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA
ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS
(OCDE).

El compromiso de México en el combate a la corrupcion ha transcendido nuestras fronteras
y el ambito de accion del gobierno federal. En el plano internacional y como miembro de la
Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE) y firmante de la
Convenciéon para combatir el cohecho de servidores publicos extranjeros en
transacciones comerciales internacionales, hemos adquirido responsabilidades que
involucran a los sectores publico y privado.

Esta Convencion busca establecer medidas para prevenir y penalizar a las personas y a las
empresas que prometan o den gratificaciones a funcionarios publicos extranjeros que
participan en transacciones comerciales internacionales. Su objetivo es eliminar la
competencia desleal y crear igualdad de oportunidades para las empresas que compiten
por las contrataciones gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la
Convencion cumplan con las recomendaciones emitidas por ésta y en el caso de México,
inici6 en noviembre de 2003 una segunda fase de evaluacion -la primera ya fue
aprobada- en donde un grupo de expertos verificd, entre otros:

e La compatibilidad de nuestro marco juridico con las disposiciones de la Convencion.

e El conocimiento que tienen los sectores publico y privado de las recomendaciones de
la Convencion.

El resultado de esta evaluacion impacté el grado de inversion otorgado a México por las
agencias calificadoras y la atraccion de inversién extranjera.

Las responsabilidades del sector publico se centran en:
e Profundizar las reformas legales que inicié en 1999.

e Difundir las recomendaciones de la Convencién y las obligaciones de cada uno de los
actores comprometidos en su cumplimiento.

e Presentar casos de cohecho en proceso y concluidos (incluyendo aquellos
relacionados con lavado de dinero y extradicion).

Las responsabilidades del sector privado contemplan:
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e Las empresas: adoptar esquemas preventivos como el establecimiento de cédigos
de conducta, de mejores practicas corporativas (controles internos, monitoreo,
informacién financiera publica, auditorias externas) y de mecanismos que
prevengan el ofrecimiento y otorgamiento de recursos o bienes a servidores
publicos, para obtener beneficios particulares o para la empresa.

e Los contadores publicos: realizar auditorias; no encubrir actividades ilicitas (doble
contabilidad y transacciones indebidas, como asientos contables falsificados,
informes financieros fraudulentos, transferencias sin autorizacion, acceso a los
activos sin consentimiento de la gerencia); utilizar registros contables precisos;
informar a los directivos sobre conductas ilegales.

e Los abogados: promover el cumplimento y revision de la Convencién (imprimir el
caracter vinculatorio entre ésta y la legislacion nacional); impulsar los esquemas
preventivos que deben adoptar las empresas.

Las sanciones impuestas a las personas fisicas o morales (privados) y a los servidores
publicos que incumplan las recomendaciones de la Convencion, implican entre otras,
privacion de la libertad, extradicion, decomiso y/o embargo de dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores publicos extranjeros
es perseguido y castigado independientemente de que el funcionario sea acusado o no. Las
investigaciones pueden iniciarse por denuncia, pero también por otros medios, como la
revision de la situacion patrimonial de los servidores publicos o la identificacion de
transacciones ilicitas, en el caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la Convencion,
independientemente del lugar donde el acto de cohecho haya sido cometido.

En la medida que estos lineamientos sean conocidos por las empresas y los servidores
publicos estaremos contribuyendo a construir estructuras preventivas que impidan el
incumplimiento de las recomendaciones de la Convencion y por tanto la comision de actos
de corrupcion.

Por otra parte, es de sefalar que el Cédigo Penal Federal sanciona el cohecho en los
siguientes términos:

“Articulo 222”
Cometen el delito de cohecho:
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I El servidor publico que por si, o por interpdsita persona solicite o reciba
indebidamente para si o para otro, dinero o cualquiera otra dadiva, o acepte una promesa,
para hacer o dejar de hacer algo justo o injusto relacionado con sus funciones, y

Il El que de manera espontanea dé u ofrezca dinero o cualquier otra dadiva a alguna de
las personas que se mencionan en la fraccion anterior, para que cualquier servidor publico
haga u omita un acto justo o injusto relacionado con sus funciones.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva o promesa no exceda del equivalente de
quinientas veces el salario minimo diario general vigente en el momento de
cometerse el delito, o no sea valuable, se impondran de tres meses a dos anos de
prision, de treinta a trescientos dias multa y destitucion e inhabilitacién de tres
meses a dos afos para desempefiar otro empleo, cargo o comision publicos.

Cuando la cantidad o el valor de la dadiva, promesa o prestacion exceda de
quinientas veces el salario minimo diario general vigente en el momento de
cometerse el delito, se impondran de dos a catorce afios de prision, de trescientos a
mil dias multa y destitucion e inhabilitacién de dos a catorce afios para desempenar
otro empleo, cargo o comision publicos.

En ningln caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas
entregadas, las mismas se aplicaran en beneficio del Estado.

Capitulo XI Cohecho a servidores publicos extranjeros.
Articulo 222 Bis

Se impondran las penas previstas en el Articulo anterior al que con el propésito de obtener
o retener para si o para otra persona ventajas indebidas en el desarrollo o conduccién de
transacciones comerciales internacionales, ofrezca, prometa o dé, por si o por interposita
persona, dinero o cualquiera otra dadiva, ya sea en bienes o servicios:

I A un servidor puUblico extranjero o a un tercero que éste determine, para que
dicho servidor pulblico gestione o se abstenga de gestionar la tramitaciéon o
resolucion de asuntos relacionados con las funciones inherentes a su empleo, cargo
0 comision;

Il A un servidor publico extranjero para llevar a cabo la tramitaciéon o resolucion de
cualquier asunto que se encuentre fuera del ambito de las funciones inherentes a su
empleo, cargo o comision o,
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1l A cualquier persona para que acuda ante un servidor publico extranjero y le requiera
o le proponga llevar a cabo la tramitacion o resolucion de cualquier asunto relacionado con
las funciones inherentes al empleo, cargo o comisién de este Ultimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona
qgue desempeie un empleo, cargo o comision en el poder legislativo, ejecutivo o judicial o en
un o6rgano publico autonomo en cualquier orden o nivel de gobierno de un Estado
extranjero, sea designado o electo; cualquier persona en ejercicio de una funcién para una
autoridad, organismo o empresa publica o de participacién estatal de un pais extranjero; y
cualquier funcionario o agente de un organismo u organizacion publica internacional.

Cuando alguno de los delitos comprendidos en este articulo se cometa en los supuestos a
que se refiere el articulo 11 de este Cddigo, el juez impondra a la persona moral hasta mil
dias multa y podra decretar su suspension o disolucién, tomando en consideracién el grado
de conocimiento de los 6rganos de administracion respecto del cohecho en la transaccion
internacional y el dafo causado o el beneficio obtenido por la persona moral.”
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ANEXO 20

DESCRIPCION DEL SERVICIO PROPUESTO.
CONVOCATORIA No LA-009)3A001-E215-2017

PARTIDA DESCRIPCION COMPLETA DEL SERVICIO
(CARACTERISTICAS Y ESPECIFICACIONES DETALLADAS DEL SERVICIO
OFERTADO)

Atentamente

(Nombre, cargo y firma del
Representante legal de la empresa)
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ANEXO 21

FORMATO DE IDENTIFICACION DE INFORMACION CONFIDENCIAL, RESERVADA O
COMERCIAL RESERVADA.

(FORMATO QUE DEBERA SER PRESENTADO EN PAPEL MEMBRETADO DEL
LICITANTE)

Cd. Lazaro Cérdenas, Mich., a

ADMINISTRACION PORTUARIA INTEGRAL DE LAZARO CARDENAS, S.A.DE C.V.

PRESENTE.
No. de Licitacion Pablica Nacional Electronica: LA-009J3A001-E215-2017.

De conformidad con lo sefialado en el Articulo 19 de la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental y Articulo 38 de su Reglamento, a
continuacién sefalo los documentos o las secciones de éstos que la contengan informacion
confidencial, reservada o comercial reservada, asi como el fundamento por el cual
considero que tenga ese caracter, de la informacién que entrego a la APILAC, con motivo
de mi participacién en la LICITACION de referencia.

Nombre del LICITANTE:

Documento entregado Fundamento legal Sugerencias
dentro de la propuesta y observaciones
técnica o econémica

Notas:

1.- Se deberan utilizar tanto renglones como sean necesario.

2.- Para senalar el fundamento legal se recomienda consultar la Ley Federal de
Transparencia y Acceso a la Informacién, su reglamento y el Capitulo Ill de los
LINEAMIENTOS Generales para la clasificacion y desclasificacion de la informacion de las
dependencias y entidades de la Administracién Pdblica Federal, publicado en el Diario
Oficial de la Federacién el 18 de agosto de 2003.

Atentamente

(Cargoy firma del representante del LICITANTE
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ANEXO 22

FORMATO PARA INDICAR LOS PRECIOS UNITARIOS DEL SERVICIO SOPORTE A USUARIOS Y
DESARROLLO DE APLICACIONES EN SITIO.

ALMIRANTE JORGE LUIS CRUZ BALLADO.
DIRECTOR GENERAL

ADMINISTRACION PORTUARIA INTEGRAL
DE LAZARO CARDENAS, S.A.DEC.V.
PRESENTE.

Con relacién a la CONVOCATORIA DE LICITACION PUBLICA NACIONAL ELECTRONICA No.
LA-009J3A001-N215-2017. Con el objeto realizar el Servicio de Soporte a usuarios y
desarrollo de aplicaciones en sitio. Sobre el particular, por mi propio derecho, en mi caracter
de (indicar puesto o cargo) de la empresa (nombre o razén social) manifiesto a usted los
siguientes precios unitarios y totales:

El costo total mensual se integra de la siguiente manera:

TABLA A) MANO DE OBRA

NOMBRE DEL | CANTIDAD SALARIO | SALARIO SALARIO TOTAL MENSUAL

PUESTO JORNALES DIARIO BASE INTEGRADO MANO DE OBRA

COTIZACION (NUMERO DE

ELEMENTOS X
SALARIO DIARIO
INTEGRADO X 30.4
DIAS)

COORDINADOR

N-—-XXX

TOTAL TOTAL1

TOTAL 1: Es el importe total mensual correspondiente al rubro de mano de obra.

TABLA B) EQUIPOS

CONCEPTO | DESCRIPCION | CANTIDAD | UNIDAD | COSTOS$ | IMPORTE | NOMERO | COSTO
DE HRS/MES | (HORA) TOTAL DE TOTAL
HORA POR MES | MESES

1 36
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n.-xX

TOTAL 2

NOTA: Para cada concepto de esta tabla B, anotar las cantidades de equipos que se indican en la
partida 3, del ANEXO 1 de la CONVOCATORIA.

TOTAL 2: Es el importe total mensual correspondiente al rubro de equipo. Este importe incluye todo
tipo de gasto que el Licitante incurrira para la prestacién del servicio (gastos de operacién, de
mantenimiento, seguros, etc.).

TABLA C) HERRAMIENTA
CONCEPTO | DESCRIPCION | CANTIDAD | UNIDAD | PRECIO IMPORTE COSTO MENSUAL
UNITARIO | TOTAL (IMPORTE
(PRECIO TOTAL*36
UNITARIO X | MESES)
CANTIDAD
1
n.-x
TOTAL 3
NOTAS:

1.- En la segunda columna describir la herramienta que oferta utilizar y que como minimo debe
considerar la relacionada en la Partida 3 del ANEXO 1 de la CONVOCATORIA.

2.- En la tercera columna indicar, para cada partida, las cantidades de herramienta que se indican en
el Partida 3, del ANEXO 1 de la CONVOCATORIA.

3.- EI PRECIO UNITARIO MENSUAL es el importe que el proveedor considera por el mes de servicio

que la herramienta brinda a la APILAC.
TOTAL 3: Es el importe total mensual correspondiente al rubro de HERRAMIENTA.

TABLA D) UNIFORMES Y OTROS

PARTIDA | DESCRIPCION CANTIDAD | UNIDAD PRECIO IMPORTE IMPORTE
POR 36 UNITARIO TOTAL (PRECIO | MENSUAL
MESES DE UNITARIO X
SERVICIO CANTIDAD

1 Uniformes

2
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3 Otros los que
considere

4 (IMPORTE TOTAL
TOTAL 36
MESES)

E) PRECIO TOTAL DEL SERVICIO MENSUAL

PARTIDA | CONCEPTOS IMPORTES MENSUALES

1 MANO DE OBRA TOTAL1

2 EQUIPOS TOTAL 2

3 HERRAMIENTA TOTAL3

4 MATERIALES TOTAL 4

5 UNIFORMES Y OTROS TOTALS

6 INDIRECTOS Y GASTOS ADMINISTRATIVOS. (En este | TOTAL MENSUAL DE ESTE

renglon el LICITANTE debe considerar entre otros, el | CONCEPTO
costo de la fianza de cumplimiento de contrato y la
poliza de responsabilidad civil. Dado que estos gastos
son Unicamente al inicio, el total debe prorratearse en
los 36 meses).

7 SUBTOTAL MENSUAL (Suma partidas 1 ala 6)

8 FACTOR DE UTILIDAD (_%). (En el espacio anotar el | ANOTAR EL IMPORTE QUE
nimero que el LICITANTE considera obtener como | RESULTE DE MULTIPLICAR EL
utilidad SUBTOTAL MENSUAL POR

PORCENTAIE DE UTILIDAD
9 IMPORTE TOTAL MENSUAL DEL SERVICIO (ANTES DE | $ ANOTAR EL PRECIO MENSUAL
IVA) DEL SERVICIO EXPRESADO EN
NUMERO
RESUMEN
PARTIDA DESCRIPCION UNIDAD CANTIDAD PRECIO IMPORTE
DE SERVICIOS UNITARIO TOTALSIN IVA
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SOLICITADOS MENSUAL

3 MES

NOMBRE DEL REPRESENTANTE LEGAL

FIRMA
GRAN TOTAL:
Atentamente
(Nombre, cargo y firma del
Representante legal de la empresa)
NOTAS:

1. Es necesario que el licitante describa y cotice la partida.
2. El licitante debera considerar dentro del precio los conceptos de seguros, fletes, acarreos, viaticos, financiamiento y todos
los gastos inherentes a la adquisicién del bien o servicio.
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